Abilitare il bypass file protetto in una regola di
criteri Web in Umbrella SWG
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Introduzione

In questo documento viene descritto come abilitare I'opzione Ignora file protetto in una regola di
criteri Web in Umbrella SIG.

Prerequisiti

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sul protocollo SIG (Umbrella Secure
Internet Gateway).

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

All'inizio dell'anno, una nuova impostazione globale di policy web per "Protected File Bypass" &
stata aggiunta alla policy web Umbrella.

Un file protetto € un file che non pud essere analizzato dalla protezione da malware di Umbrella
perché il contenuto del file € protetto dalla crittografia. La crittografia pud essere applicata a
qualsiasi file e alcuni esempi includono archivi, documenti di Office e PDF.

Ora, oltre all'impostazione globale esistente, Umbrella Secure Web Gateway (SWG) include ora
una configurazione di regole dei criteri Web per "Protected File Bypass". Questa configurazione



offre una maggiore flessibilita consentendo di impostare il bypass per utenti e/o destinazioni
specifiche che soddisfano la regola. Questo valore viene confrontato con I'impostazione globale
che imposta il bypass per tutti gli utenti e per tutte le destinazioni.

La nuova regola "Bypass file protetto” € disponibile nelle impostazioni di configurazione della
regola:

Any Day, Any Time
Change Schedule
All AD Users Category List Applied Mo additional configuration
Edit Identity Edit Destination applied
Allow Protected File is Enabled @

1 Non Business Low Risk @ Allow A4 CANCEL SAVE i

Protected Files Bypass

Select how Allow Protected File Bypass is configured for this rule. Settings here override the Global
Setting for Allow Protected File Bypass. For more information, see Umbrella’s Help.

@ Protected File Bypass
- | : \ - late CANCEL | m

10683332392340

Per ulteriori informazioni, vedere le pagine relative alla documentazione di Umbrella SIG.

» Gestisci impostazioni globali
* Aqgiungere reqgole a un set di regole



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



