Comprendere le restrizioni VPN per paese per
Umbrella
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Introduzione

Questo documento descrive i paesi che limitano le VPN utilizzate per la connessione a Cisco
Umbrella.

Prerequisiti

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano su Cisco Umbrella.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

Di seguito & riportato un elenco di paesi che Cisco ritiene possano limitare le VPN, come i tunnel
IPsec utilizzati per connettersi a Umbrella. L'elenco & fornito a titolo puramente indicativo. Le
restrizioni sono spesso dinamiche nei paesi e possono cambiare senza preavviso.

Paesi con un divieto totale delle VPN:

» Bielorussia
* Iran
* Iraq
+ Kazakistan



» Corea del Nord
» Pakistan

* Russia

+ Siria

» Turchia

* Turkmenistan

Paesi con un divieto limitato delle VPN:

« Cina’

» Colombia

« Egitto?

* Oman

« Arabia Saudita3
- EAUS

+ Uganda

* Venezuela

1 Cina: Il panorama giuridico/normativo della Cina & complesso e in evoluzione, anche per quanto
riguarda la cibersicurezza e la protezione dei dati. Cisco consiglia a tutti i clienti di consultare i
propri consulenti legali per essere certi di comprendere i loro obblighi legali relativi all'uso di Cisco
Umbrella in Cina.

2 Egitto: E stato segnalato che la connettivita per i tunnel IPsec e il modulo AnyConnect Umbrella
per Secure Web Gateway funziona solo nelle aziende o negli uffici con connessioni Internet
aziendali. Gli utenti a casa o in altri luoghi diversi dal luogo di lavoro (ad esempio i bar) non sono
in grado di connettersi a SWG o SIG. | servizi Umbrella DNS sembrano funzionare in tutto I'Egitto.

3 Arabia Saudita e EAU: | nostri test non hanno mostrato problemi di collegamento con Umbrella
da questi paesi.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



