Aggiorna certificato SAML SWG Umbrella
scaduto
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Introduzione

Questo documento descrive una chiamata all'azione per aggiornare il certificato SAML Cisco
Umbrella Secure Web Gateway (SWG) scaduto il 12/8/2023.

Prerequisiti

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

Il riferimento delle informazioni contenute in questo documento € Cisco Umbrella SWG.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Azione richiesta

E ora disponibile un certificato SAML Umbrella SWG aggiornato.
E necessario rinnovare il certificato SWG SAML scaduto il 12 agosto 2023.

Il certificato SAML Umbrella utilizzato per I'identificazione dell’'utente Umbrella € scaduto il 12
agosto 2023 06:44:04 (UTC).

E necessario aggiornare il provider di identita (IdP) con il nuovo certificato SAML
Umbrella.L'aggiornamento di questo certificato & essenziale per evitare errori di autenticazione



utente SAML e la perdita dell'accesso a Internet per questi utenti, a meno che I'IDP non sia gia
stato configurato per monitorare I'URL dei metadati SAML Umbrella fornito qui:

+ Scaricare i metadati SAML aggiornati:
https://api.umbrella.com/admin/v2/samisp/certificates/Cisco Umbrella SP Metadata.xml

+ Scaricare il certificato SAML aggiornato:
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco Umbrella SP Certificate Jun2023.cer

| metadati sono stati aggiornati e includono il certificato di firma corrente e quello nuovo. Alla
scadenza del certificato corrente, il nuovo certificato viene quindi utilizzato per la firma. NON
eliminare i certificati correnti. Umbrella continua a firmare con il vecchio certificato fino alla
scadenza.

Si tratta di un'attivita annuale e 'URL dei metadati Umbrella rimane costante rispetto agli anni
precedenti. Quando il certificato viene rinnovato, Cisco Umbrella aggiorna i metadati senza
modificare 'URL. Questo approccio supporta quei provider di identita, come ADFS e Ping Identity,
in grado di monitorare I'URL dei metadati del componente e di aggiornarli automaticamente
quando i metadati del componente vengono aggiornati con un nuovo certificato.

Per ulteriori informazioni sulle opzioni di rinnovo, vedere gli articoli del Supporto Umbrella.

Ulteriori informazioni

+ Alcuni provider di identita non eseguono la convalida delle firme delle richieste SAML e
pertanto non richiedono il nuovo certificato. In caso di dubbi, contattare il fornitore del
provider di identita per la conferma.

» Se si utilizza la funzionalita SAML Umbrella, funzionalita EntitylD specifica per
l'organizzazione, non & necessario utilizzare aggiornamenti di metadati basati su URL. L'ID
entita specifico dell'organizzazione si applica solo se sono presenti piu organizzazioni
Umbrella collegate allo stesso provider di identita. In questo scenario & necessario
aggiungere manualmente il nuovo certificato a ogni configurazione IDP.

Per ulteriori informazioni, contatta il Supporto Umbrella.


https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



