Test degli identificatori di dati incorporati nel DLP
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Introduzione

Questo documento descrive come configurare Proxy Data Loss Prevention (DLP) in Secure Web
Gateway (SWG) e fornisce esempi per la verifica dei criteri di prevenzione della perdita dei dati.

Panoramica sulla prevenzione della perdita dei dati proxy

Proxy Data Loss Prevention (DLP) in SWG consente il monitoraggio o il blocco di caricamenti
contenenti informazioni riservate, materiale riservato o dati di identificazione personale in file e
post condivisi su Internet. | clienti possono creare classificazioni dei dati che includono:

« Identificatori predefiniti creati da Cisco. Ad esempio, carte di credito, numeri di previdenza
sociale, codici postali e informazioni sanitarie.
+ Dizionari creati dal cliente.

Applica queste classificazioni ai criteri di prevenzione della perdita dei dati e ottimizza
I'applicazione specificando le identita e le destinazioni Umbrella da monitorare.

Campioni test

Utilizzare I'elenco fornito per verificare che i criteri di prevenzione della perdita dei dati siano stati
applicati correttamente:

1. Selezionare un tipo di identificatore dati utilizzato nel criterio.

2. Aggiungere il testo di esempio corrispondente per l'identificatore scelto in un file o in una
casella di testo.

3. Verificare che il file o il testo venga rilevato o bloccato in base alla configurazione dei criteri
di prevenzione della perdita dei dati.

« Comportamento aggressivo

don't feel safe



Kill everyone

CCN e nome del farmaco (indulgente)

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

CCN e nome farmaco (moderato)

5455-7805-8606-2610 6011000990139424 4960999008288 and propoxyphen hydrochlorid aspirin

CCN e nome del farmaco (rigoroso)

american express visa 5455-7805-8606-2610 6011000990139424 4960999008288 ccn and propoxyphe

Nome CCN e condizione di salute (indulgente)

5455-7805-8606-2610 anemia

CCN e nome della condizione di salute (moderato)

5455-7805-8606-2610 6011000990139424 4960999008288 and anemia

Nome CCN e condizione di integrita (Strict)

american express visa 5455-7805-8606-2610 6011000990139424 4960999008288 ccn and anemia cre

Riservato

Confidential document

Numero carta di credito (carta di credito concessa)

A11 good here 5455-7805-8606-2610

Numero carta di credito (medio)



5205105105105109 ccn

* Numero carta di credito (Strict)

A1l good here the credit card number is 5205105105105109

» Contenuto discriminatorio

you queero blabla

towelhead

+ Linguaggio estremamente inappropriato

fappening

shit

» Autolesionismo

this is my suicide note i am depressed Martin

cut myself depressed

* Numero di conto bancario internazionale (IBAN) britannico

Bank Account: GB12 ABCD 1234 5678 9012 34

* Numero di previdenza sociale (UK)

national insurance number: AA-12-12-12A

* Numero di passaporto britannico

gbr 123456789GBR1234567U1234567



CAP (Regno Unito)

zip code: PH3 1PF

Numero di conto corrente bancario (USA)

Checking Account Number 12345

Numero di patente per i driver USA

drivers Ticense: ssn 113-01-1111

Codice identificativo contribuente (ITIN) USA

taxpayer: 912-78-1224

Numero di passaporto statunitense

123456789USA1234567U1234567 passport

US Nome persona e data di nascita (indulgente)

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

US Nome persona e data di nascita (moderata)

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

Nome persona USA e data di nascita (rigorosa)

Clark Kent has a date of birth of 01/15/1975

Nome persona USA e nome farmaco (indulgente)

Clark Kent takes aspirin

Nome persona USA e nome droga (moderato)



Clark Hfldaskjfiougj takes aspirin

Nome persona USA e nome droga (Strict)

Clark Kent takes aspirin

Nome persona e condizioni di salute USA (indulgente)

Clark Hfldaskjfiougj suffers from anemia

Nome persona USA e condizioni di salute (moderato)

Clark Hfldaskjfiougj suffers from anemia

Nome persona USA e condizioni di salute (Strict)

Clark Kent suffers from anemia

Nome persona USA e codice ICD-10 (clemente)

Clark Hfldaskjfiougj takes A1l5.4

Nome persona USA e codice ICD-10 (moderato)

Clark Hfldaskjfiougj takes Al5.4

Nome persona USA e codice ICD-10 (Strict)

Clark Kent takes Al5.4

Numero di previdenza sociale USA (indulgente)

A1l good here 113-01-1111

Numero di previdenza sociale USA (medio)



A1l good here 113-01-1111

Numero di previdenza sociale USA (Strict)

AT11 good here the social security number is 113-01-1111

Numero di previdenza sociale USA e nome del farmaco (indulgente)

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah

Numero di previdenza sociale USA e nome del farmaco (moderato)

flovent and 113-01-1111

Numero di previdenza sociale USA e nome del farmaco (rigoroso)

flovent and social security number 113-01-1111

Codice fiscale USA e nome della condizione di salute (indulgente)

anemia blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah

Numero previdenza sociale USA e nome condizione di salute (Moderato)

anemia and 113-01-1111

Numero previdenza sociale USA e nome condizione di salute (Strict)

anemia and ssn 113-01-1111

Numero di previdenza sociale USA e codice ICD-10 (clemente)

113-01-1111 takes Al5.4

Numero US Social Security e Codice ICD-10 (Moderato)

113-01-1111 takes Al5.4



Numero US Social Security e Codice ICD-10 (Rigoroso)

social security number 113-01-1111 takes Al5.4

Informazioni sulla richiesta di prestiti per studenti (USA)

student loan information

Numero patente di guida (Australia)

driver's license 428165389

Numero di passaporto (Finlandia)

Passi number 1is AB1234567

Identificatori personali multipli - Pl (Australia) - Utenti privilegiati

Clark Kent 11/23/1988 dob ccn 4566604538181253

Piano d'istruzione individuale - IEP

Jose Ruiz-Lopez Individualized Education Plan Name first Name

Numero carta di credito - CC (Portogallo)

Cartao de Cidadao 12345678-1A31

Numero di identificazione nazionale - OIB (Croazia)

Croatian identity card is 123456789

Indirizzo IP

A1l good here 123.45.6.7

Legge sulla privacy e i diritti di educazione familiare - FERPA



wire transfer information|Tloan information Date of Birth

Numero di conto corrente (Australia)

bank account 44329630

|dentificatori personali multipli - IPI (US) - Strict

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

Identificatori personali multipli - IPI (Australia) - Moderato

John Grady 01/01/01 date of birth cc# 5305105105105108

Data di nascita

A11 good here birth date 01/01/1990

Numero patente di guida (Giappone)

MR s 55 123456789123

Codice fiscale (Giappone)

Social Insurance No. 123456789123 Social Insurance Num 123456789123

Numero di identificazione nazionale (Israele)

nui1Tn 1TnNi1n 231740705

Contenuto discutibile

bastards

Carte nationale d’identité sécurisée — CNIS (Francia)

numéro de carte Vitale 991119912345



Ricette mediche (USA)

Anthony Heathcote-Drummond-Willoughby milliliter RX propoxyphen hydrochlorid aspirin

Numero di codice nazionale antidroga - NDC

national drug code 50242-040-62

Identificatori personali multipli - IPI (Australia) - Strict

Ryan Smith swift bank code 191 456 birth date 9/1/2001

Numero patente di guida (Italia)

numero di patente di guida AV123ABCAA

Numero di conto bancario internazionale - IBAN (Spagna)

espafiol ES12 1234 5678 1234 5679 1234

Numero di identificazione nazionale (Filippine)

Pinag-isang Multi-Layunin ID 4555-6789788-3

Numero conto bancario (Giappone)

FEy b ALHF 1234-567

Numero di passaporto (Francia)

PassportID 12AB12345

Numero di passaporto (Taiwan)

Zhonghua Mingué huzhao 3456788999

Indirizzo email



A1l good here! abc@cisco.com

Numero file imposta (Australia)

individual tax return tfn 123 456 782

Identificativi personali multipli - PIl (Unione Europea)

Meissen Saks Ticense plate VL 1 ABCD

Codice ICD-10

A1l good here 716.1

Numero di conto corrente (Israele)

noo9n MwWal1l 21p 2223334445556

Numero di identita nazionale - KTP (Indonesia)

Kartu Tanda Penduduk 1234567891234567

Numero della patente di guida (Francia)

driver's license 123456789012

Numero certificato residente - ARC o TARC (Taiwan)

Resident Certificate AR12345678

[l mio numero (Giappone)

My Number 123456789123

Numero di previdenza sociale - INSEE (Francia)

securité sociale 1890118007123 24



Identificatori personali multipli - Pl (US) - Concesso

Clark Kent dob 23/11/88 ccn 4566604538181253

Numero di passaporto (Australia)

passport A3403413

Numero carta d'identita (Germania)

identita”t nummer is I think A12345678

Numero di conto corrente (Canada)

canada savings bonds 12345-123

Numero di identificazione nazionale - DNI (Argentina)

Identificacion 12.123.123

Numero di passaporto (Canada)

canadian passport AB123456

Numero di registrazione del residente (Giappone)

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

Numero di identificazione nazionale (Arabia Saudita)

I Jabost 1dogst oblGs yGp 1222233334

Numero di passaporto (Svezia)

Passportno 12345678

Numero di passaporto (Giappone)



NZK— I+ AB1234567

Numero di identificazione sanitaria personale - PHIN (Canada)

social insurance number 123456789

Numero di identificazione nazionale (Grecia)

AeAtio aotuvoplkrig tautdtntag AB-123456

Codice SWIFT

swiftcode BOFAUS3N

Numero di identificazione fiscale - Numero de identificacion fiscal - NIF (Spagna)

carné de identidad 123456787

Numero previdenza sociale - SIN (Canada)

social insurance 143-025-617 social security 781397468

Piu identificatori personali - Pll (US) - Moderato

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

Numero di identificazione nazionale (Malaysia)

Kad Aplikasi Digital 456666AB4567



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



