Acquisire il traffico di rete con Wireshark
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Introduzione

Questo documento illustra come acquisire il traffico di rete con Wireshark.
Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulla sicurezza del livello DNS Umbrella.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

In alcuni casi, il personale del supporto Cisco Umbrella chiede di acquisire un pacchetto del
traffico Internet che passa tra il computer e la rete. L'acquisizione consente al supporto Umbrella
di analizzare il traffico a un basso livello e identificare potenziali problemi.

Nella maggior parte dei casi € utile confrontare due set di acquisizioni di pacchetti per dimostrare



uno scenario funzionante e uno non funzionante.

 Assicurarsi di poter replicare il problema e completare questi passaggi mentre il problema si
verifica. Generare un'acquisizione pacchetto che mostri uno scenario non funzionante.
Annota la data e I'ora con il fuso orario in modo che queste informazioni possano essere
correlate ad altri dati.

» Se possibile, ripetere queste istruzioni con il software Umbrella (e/o I'inoltro DNS Umbrella)
disattivato. Generare un'acquisizione pacchetto che mostri lo scenario di lavoro. Annota la
data e I'ora con il fuso orario in modo che queste informazioni possano essere correlate ad
altri dati.

Istruzioni per Wireshark

Preparazioni

1. Scarica Wireshark.
2. Disconnettere tutte le connessioni di rete non necessarie.
1. Disconnettere le connessioni VPN, a meno che non siano necessarie per replicare il
problema.
2. Utilizzare solo connessioni cablate o wireless e non entrambe insieme.
3. Chiudere tutte le applicazioni non necessarie per la replica del problema.
4. Cancella i cookie e la cache dal browser.
5. Scaricare la cache DNS. In Windows con il comando:

ipconfig /flushdns

Acquisizione di base di Wireshark

1. Lanciare Wireshark.

2. |l pannello Acquisizione mostra le interfacce di rete. Selezionare le interfacce rilevanti. E
possibile selezionare piu interfacce utilizzando il tasto CTRL (Windows) o CMD (Mac)
durante la selezione.

£
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Attenzione: E importante selezionare le interfacce corrette che contengono il traffico
di rete. Usare il comando "ipconfig" (Windows) o il comando "ifconfig" (Mac) per
visualizzare ulteriori dettagli sulle interfacce di rete. Gli utenti client mobili devono
inoltre selezionare la scheda di loopback NPCAP O il loopback: interfacce 100 In
caso di dubbio, selezionare tutte le interfacce.

3. Accertarsi che le opzioni Usa dati pacchetto DNS acquisiti per la risoluzione degli indirizzi e
Usa resolver dei nomi di rete esterni siano selezionate NON per assicurarsi che Wireshark
non esegua query DNS in quanto cid puo complicare I'acquisizione e influire su AnyConnect.
Le impostazioni sono valide a partire dalla versione Wireshark 3.4.9:



M Wireshark . Preferences

w
Appearance Name Resolution
Columns
Font and Colors Resolve MAC addresses
Layout [] resolve transport names
E:pture [] resolve network (IF) addresses
pert
Filter Buttans [] Use captured DS packet data for address resolution
Mame Resolution [] use an external network name resolver
>
Protocols [] u=e custom list of DMS servers for name resolution
RS54 Keys
» Statistics DMS Servers Edit...
Advanced
Maximum concurrent requests | 500
[] only use the profile "hosts™ file
[] resolve VLAN IDs
[] resolve 557 PCs
[] Enable OID resclution
|:| Suppress SMI errors
SMI (MIE and PIB) paths Edit...
SMI (MIE and PIB) modules Edit...
> 5 MaxMind database directories Edit...
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4. Selezionare Cattura > Avvia o l'icona di avvio blu.

wireshark_2.png

|| Cancel

Help

5. Quando Wireshark & in esecuzione in background, replicare il problema.




d Capturing from Local Area Connection  [Wireshark 1,106 (v1.106 from master-1.10]]
File Edit View Go Capture Analyze Statistics TE|E|CI|‘1IIIFI£ Tools  Internals  Help

© @ 4 = = B %f-a@@@ﬁiaﬁ

Filter: Expression.. C

Mo. Time Source Destination Protocol Len
574 12.401820074.125.239.111 10.0.2.15 TLSV1.
575 12.401866010.0.2.15 74.125.239.111 TCP
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6. Una volta replicato completamente il problema, selezionare Cattura > Arresta o utilizzare
l'icona rossa Arresta.

7. Passare a File > Salva con nome e selezionare una posizione in cui salvare il file.
Assicurarsi che il file sia stato salvato come tipo PCAPNG. Il file salvato pud essere inviato
al supporto Cisco Umbrella per la revisione.

Client roaming - Ulteriori passaggi

Per gli utenti di AnyConnect Roaming Client e AnyConnect Roaming Module in modalita
standalone, € necessario completare alcuni passaggi aggiuntivi:

Traffico di loopback

Quando si seleziona un'interfaccia, € necessario acquisire anche il traffico sull'interfaccia di
loopback (127.0.0.1) oltre ad altre interfacce di rete. |l proxy DNS del client di roaming € in ascolto
su questa interfaccia, quindi &€ fondamentale che il traffico tra il sistema operativo e il client di
roaming sia visibile.

* Windows: Seleziona scheda di loopback NPCAP
* Mac: Selezionare loopback: 100



Attenzione: Le versioni piu recenti di Windows di Wireshark vengono fornite con il driver di
acquisizione NPCAP, che supporta il driver di loopback. Se I'adattatore loopback non &

presente, eseguire I'aggiornamento alla versione piu recente di Wireshark o utilizzare le
istruzioni di rawcap.exe.

Traffico DNS crittografato

In circostanze normali, il traffico tra il cliente in roaming e Umbrella é crittografato e non leggibile
dall'uomo. In alcuni casi, il supporto Umbrella pud richiedere la disabilitazione della crittografia
DNS per visualizzare il traffico DNS tra il client di roaming e il cloud Umbrella. A tale scopo, &
possibile procedere in due modi:

» Creare un blocco firewall locale per UDP da 443 a 208.67.220.220 e 208.67.222.222.

+ In alternativa, creare il file in base al sistema operativo e alla versione del client di roaming:
- Windows:

C:\ProgramData\OpenDNS\ERC\force_transparent.flag



- Windows AnyConnect:

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella\data\force_transparent

Client protetto Windows:

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\data\force_transparent.flag

macOS:

/Library/Application Support/OpenDNS Roaming Client/force_transparent.flag

- mac OS AnyConnect:

/opt/cisco/anyconnect/umbrella/data/force_transparent.flag

Client protetto mac OS:

/opt/cisco/secureclient/umbrella/data/force_transparent.flag

Al termine, riavviare il servizio o il computer.



Attenzione: Le versioni piu recenti di Wireshark su Windows includono il driver di
acquisizione NPCAP, che non supporta l'interfaccia Umbrella VPN. In Windows, potrebbe
essere necessario utilizzare lo strumento rawcap.exe come alternativa.

DNSQuerySniffer - Alternativa a Windows

DNSQuery Sniffer & uno sniffer di rete solo DNS per Windows che monitora e visualizza tonnellate
di dati utili. A differenza di Wireshark o Rawcap, € utilizzato solo per il DNS ed € molto piu facile
esaminare ed estrarre informazioni rilevanti. Tuttavia, non ha i potenti strumenti di filtraggio di
Wireshark.

Si tratta di uno strumento leggero e facile da utilizzare. Il vantaggio di questa funzionalita consiste
nella possibilita di individuare i pacchetti quando il servizio client roaming € disabilitato, avviare
I'acquisizione e visualizzare tutte le query DNS inviate dal client roaming dal momento in cui viene
avviato, anziché avviare un'acquisizione dopo che il client roaming € gia stato avviato.

Esistono due metodi di acquisizione:



1. Se si seleziona l'interfaccia di rete normale, € possibile visualizzare solo le query presenti
nell'elenco Domini interni o che non sono state specificamente passate attraverso

dnscryptproxy.

Capture Options

(S |

Capture Method

Select netwaork adapter:

@ Raw Sockets Mwindows 20007
(1 'wWinPeap Packet Capture Driver
Metwork, Maornitor Driver

Hetwark Manitar Dnver 3.2

IP Addreszz

0.0.0.0
10.111.0.246

127.0.01

Adapter Mame

Juniper Metwork, Connect Virtual Adapter
[mtellR] PROAT000 MT MNebwark. Connection
Loopback Interface

Pramizcuous Mode

Automatically add DM SQuerySnitter ta \Windows firewall on capture start and remave it when
capture iz stopped [Thiz option i needed for 'Raw Sockets' method)

Q. ] | Cancel

dns_1.png



Nota: Queste colonne appaiono nella parte destra della cattura e dovete scorrere su un po
'per vederle.



Source Address Destination Address

10.111.0.246 8.8.8.8
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8.5.8.8
10.111.0.246 8.8.8.8
10.111.0.246 8888
10.111.0.246 8888
10.111.0.246 8888
1N111 N 24/ AR RR

2. Se si seleziona l'interfaccia Loopback, verranno visualizzate tutte le query DNS inviate
tramite dnscryptproxy, ma non sara possibile visualizzare l'indirizzo IP di destinazione reale
per i domini inclusi nell'elenco Domini interni. La query e la risposta vengono comunque
visualizzate.



‘@ Raw Sockets [Windows 2000/%F)

{ WinPcap Packet Capture Diriver
MNetwaork Monitor Dirves
1 Network Monitor Dirver 3.2

Select network, adapter:

IP Address Adapter Name

0.000 Juniper Network Connect Virtual Adapter

10111.1.7 Irtel(R] FROA1000 MT MNetwork Connechon
127.00

Lig "['t-"l"i Inteffaca

|| Promescuous Mode

Waﬂdﬂﬂﬁﬂmﬁﬂhmhﬁﬁ:ﬁmﬂmmmﬂnmtﬁm
caphure iz stopped [Thiz opbion 15 needed for ‘Raw Sockets' method)

Ok | | Cance
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Nota: Queste colonne appaiono nella parte destra della cattura e bisogna scorrere su un
po' per vederle.



Source Address

10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246
10.111.0.246

10.111.0.246
1111 N 24A/

Colonne DNSSniffer

| risultati saranno simili

a quelli riportati di seguito:

Destination Address

8.8.8.8
8888
8888
8888
8.5.8.8
8.8.8.8
8888
8888

8.8.5.8
RRRR

& DNSQuerySniffer
File Edit View Options Help
POEHLFEA

Host Name Por.. Que.. Re.. RequestTime

& debug.cpendns.com 55605 BAAD TEXT 12/5/20146:17:28 PM.635
& www.google.com 50784 9039 A 12/5/2014 6:17:29 PM.S58
@ wpad.localdomain 49328 FET1 A 12/5/2014 6:17:29 PMS65
@ www.opendns.com 53120 9F2E A 12/5/2014 6:17:30 PM.296
& cdn.optimizely.com 60810 1E63 A 12/5/2014 6:17:31 PM.175
J maps.google.com $6353 4FDS A 12/5/2014 6:17:31 PM.183
@ d295hzzivackik.cloudfront.net 58818 373C A 12/5/2014 6:17:31 PM.183
@ cdn.bizible.com 615346 ODEC A 12/5/2014 €:17:31 PM.186
@ www.googleadservices.com 52186 4B8T A 12/5/2014 6:17:31 PM.193
J ssl.gstatic.com 61851 6B2A A 12/5/2014 6:17:31 PM.564
D 42265385.log.optimizely.com 50851 DADC A 12/5/2014 6:17:31 PM.740
J stats.g.doubleclick.net 49600 2CAA A 12/5/2014 6:17:32 PM.188
J maps.gstatic.com 52576 E9D7 A 12/5/2014 6:17:32 PM.197
@ cdn.mxpnl.com 55587 57DC A 12/5/2014 6:17:32 PM.245
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Visualizzazione di una singola ricerca:

Response Time

12/5/2014 6:17:28 PM.649
12/5/2014 6:17:29 PM.963
12/5/2014 6:17:29 PM.9G7
12/5/2014 6:17:30 PM.302
12/5/2014 6:17:31 PM.182
12/5/2014 6:17:31 PM.188
12/5/2014 6:17:31 PM.195
12/5/2014 617:31 PM.192
12/5/2014 6:17:31 PM.200
12/5/2014 6:17:31 PM.5T1
12/5/2014 6:17:31 PM.749
12/5/2014 6:17:32 PM.194
12/5/2014 6:17:32 PM.206
12/5/2014 6:17:32 PM.253

13ms
5ms
2ms
6 ms
6 ms
3ms
11 ms
5ms
T ms
6 ms
BEms
5ms
9ms
Bms

[=lo /s
Response.. Records Count A &
Ok 14
Ok 5 74.125.239.147 74.125.239.146 T4.125.239.144 T4.125.239.145 T4 _
Mame Error 0 1
Ok 1 67.21592.18
Ok 2 nANs
Ok 1 74125239142 74125239128 74125239133 T4125.230.136 T4
Ok 8 54.239.132.147 54.230.116.53 54.230.116.239 54.230.117.152 54.
Ok 2 7221918
Ok 4 74125239153 74125239141 74125239154
Ok 4 74.125.239.143 74125239159 74125239151 74.125.239.152
Ok 9 107.20.215.3 54 24399177 184.73172.240 174120.203102 54.2.
Ol 5 74125129154 74125129157 74125129156 74.125129.155
Ol 4 74135239159 74125239151 74125239152 74125239143
Ok 2 233658103




| Properties @

Host Name: d295hzzivaokdk.cloudfront.net

Port Number: L8818

Query 1D: 373C

Request Type: A

Request Time: 1252014 6:17:31 PM.183

Response Time: 121512014 6:17:31 PM.195

Duration: 11 ms

Response Code: Ok

Records Count: i

A 54.239.132.147 54.230.116.53 54.230.116.239

CNAME:

AAAA

NS:

M

S0A:

PTR:

aHY:

source Address: 192.168.118.128

Destination Address: 192.168.118.2

IP Country:

DE,

dns_4.png

RawCap.exe - Alternativa a Windows

In alcune circostanze, l'interfaccia con cui € necessario lavorare non € supportata dal driver di
acquisizione pacchetti incluso con Wireshark. Questo pud rappresentare un problema per
l'interfaccia di loopback.

In questi casi, & possibile utilizzare RawCap.exe:



1. Completare la procedura descritta in precedenza per utilizzare Wireshark per catturare il
normale traffico.

2. Eseguire contemporaneamente RawCap.exe.

3. Selezionare l'interfaccia specificando il numero di elenco corrispondente.

4. Specificate un nome file di output e disattivatelo.

5. Selezionare Control-Cquando si desidera arrestare I'acquisizione.

Il file salvato viene inserito nella cartella da cui é stato eseguito RawCap.exe:

B CAUsersizackiDownloads\ RawC ap.exe = =] XA

Interfac

169 . 254 _ 249 63 Local Avea Connection= 12 Ethernet
' 168 . 118_128 Local Area Connection Ethernet
|27.8.8.1 Loophack Pzeudo-Interface 1 Loophack
Illﬂil‘f‘ll:.r‘ to sniff [default 8" 1: 2

Lt X [default "dunpfile.peap’ 12 dunpf ilervoam. pocap

1I1nq IF = 127. H. 2|

: : dunpfileroam.pcap
al




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



