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Introduzione

In questo documento viene descritta una descrizione esaustiva della funzionalità Azione regola di 
avviso, la relativa configurazione e le restrizioni associate in Cisco Umbrella.

Panoramica

Quando un utente tenta di accedere a un sito Web classificato nella categoria Avvisa in Cisco 
Umbrella, viene visualizzata una pagina Avvisa. Per continuare, gli utenti devono fare clic sulla 
pagina Avviso.



Durata dell'accesso

Facendo clic sulla pagina Warn (Avvisa), l'accesso alla destinazione richiesta viene concesso per 
una durata limitata di un'ora. Al termine di questo periodo, viene visualizzata nuovamente la 
pagina Avviso, che richiede agli utenti di fare nuovamente clic per continuare ad accedere.

Panoramica sul report attività

Le interazioni della pagina di avviso vengono registrate nei report attività di Umbrella, fornendo 
agli amministratori informazioni dettagliate sulle interazioni utente e sugli avvisi attivati dalla 
funzione di azione della regola di avviso.



Restrizioni elenco di destinazione

L'attivazione della funzione Avvisa pagina limita l'accesso agli elenchi di destinazione. Gli utenti 
non possono selezionare l'opzione Elenco destinazioni per i siti Web classificati in Avviso.

Abilitazione dell'ispezione HTTPS

Per applicare in modo efficace la funzionalità della pagina di avviso, è necessario abilitare 
l'ispezione HTTPS in Cisco Umbrella. Ispezione HTTPS decrittografa e controlla il traffico HTTPS, 
consentendo a Umbrella di applicare le pagine di avviso per le connessioni crittografate.

Creazione di una pagina di avviso personalizzata

Gli amministratori hanno la possibilità di creare una pagina Avviso personalizzata con messaggi 



personalizzati. È possibile selezionare questa pagina Avvertenza personalizzata quando si 
aggiungono regole a un set di regole, in modo da offrire agli utenti un'esperienza di avvertenza 
personalizzata.

Per istruzioni dettagliate sulla creazione di una pagina Avviso personalizzata e per ulteriori 
informazioni sulla configurazione dell'azione della regola di avviso, consultare la documentazione 
ufficiale: Crea pagina di avviso personalizzata.

Nota: Qualsiasi eccezione dell'elenco di decrittografia selettiva influisce sulla capacità del 
proxy di applicare determinati criteri e funzionalità. La pagina di avviso è una di queste.

Conclusioni

La comprensione della configurazione dell'azione della regola di avviso e delle restrizioni 
associate è essenziale per implementare policy di sicurezza efficaci in Cisco Umbrella. Sfruttando 
le pagine di avviso e l'ispezione HTTPS, le organizzazioni possono migliorare la propria postura di 
sicurezza e garantire un'esperienza di navigazione sicura per gli utenti.

https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page


Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilità per
l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).


