Risoluzione dei problemi relativi alle acquisizioni
di pacchetti e DNS nel client di roaming Umbrella
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Introduzione

In questo documento viene descritto come acquisire le query DNS in uscita. Il client di roaming
Umbrella non dispone attualmente di un metodo per I'acquisizione di tutte le query DNS in uscita
eseguite. Se &€ necessario acquisire il DNS, & possibile utilizzare uno di questi strumenti.

WireShark - Windows e MacOS supportano entrambi
I'acquisizione del loopback

Wireshark consente di acquisire pacchetti inviati all'interfaccia di loopback locale (127.0.0.1),
quindi di visualizzare le richieste DNS inviate al client di roaming Umbrella sia crittografate che
non crittografate.

Acquisisci su tutte le interfacce di rete attive, in particolare quando la risoluzione DNS locale € un
fattore
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Solo DNS

Se si desidera esaminare solo le richieste DNS.



Filter: ‘dns

DNS + HTTP

Se si desidera esaminare solo le richieste DNS e HTTP.

Filter: ‘dns or http

Escludi ricerche di debug (probe)

Se non si sta verificando in modo esplicito la presenza di problemi relativi ai probe con
debug.opendns.com, & possibile filtrare debug.opendns.com digitando quanto segue nella barra
dei filtri:

Filter: |dns && not dns contains debug.opendns.com

Per ulteriori informazioni su come sfruttare le potenzialita di Wireshark, vedere le risorse seguenti:

» http://packetlife.net/mediallibrary/13/Wireshark Display Filters.pdf
» http://wiki.wireshark.org/DisplayFilters

DNSQuerySniffer (Windows)

DNSQuery Sniffer € uno sniffer di rete solo DNS per Windows che monitora e visualizza tonnellate
di dati utili. A differenza di Wireshark o Rawcap, € utilizzato solo per il DNS ed € molto piu facile
esaminare ed estrarre informazioni rilevanti. Tuttavia, non ha i potenti strumenti di filtraggio di
Wireshark.

Si tratta di uno strumento leggero e facile da utilizzare. Un enorme vantaggio nell'utilizzo di questo
e che é possibile sniffare i pacchetti mentre il servizio client di roaming Umbrella & disabilitato,
avviare l'acquisizione e improvvisamente si vede ogni query DNS che il client di roaming Umbrella
invia dal momento in cui si avvia, piuttosto che avviare un'acquisizione dopo che il client di
roaming Umbrella & gia stato avviato.

Esistono due metodi di acquisizione:

+ Metodo 1 (Method One) - Se selezionate l'interfaccia di rete normale, vengono visualizzate
solo le query presenti nell'elenco Domini interni (Internal Domains) o che non sono state
specificamente sottoposte al comando dnscryptproxy.


http://packetlife.net/media/library/13/Wireshark_Display_Filters.pdf
http://wiki.wireshark.org/DisplayFilters
http://www.nirsoft.net/utils/dns_query_sniffer.html
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Queste colonne sono visualizzate all'estrema destra nella cattura e dovete scorrere su un

po'.



Source Address Destination Address

10.111.0.246 8.8.8.8
10.111.0.246 8588
10.111.0.246 8588
10.111.0.245 8.5.8.8
10.111.0.246 8588
10.111.0.246 8588
10.111.0.246 8.5.8.8
10.111.0.246 8588
10.111.0.246 8.8.8.8
1N 111 N 24k mEEE

» Metodo 2: se si seleziona l'interfaccia di loopback, vengono visualizzate tutte le query DNS
inviate tramite dnscryptproxy, ma non l'indirizzo IP di destinazione effettivo per i domini
inclusi nell'elenco dei domini interni. verranno tuttavia visualizzate la query e la risposta.
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0.00.0 Juniper Metwork Connect Virtual Adapter
1011117 Irtel(R] PRO/1000 MT Metwork Connection

Loopback Interface

] Promézcuous Mods
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capture iz stopped [This ophion i needed for ‘Aaw Sockets’ method)

Ok, Cancel

Queste colonne sono visualizzate all'estrema destra nella cattura e dovete scorrere su un

po'.



Source Address

127001
127001
127001
127001
127001
127001
1270041
127001

127001
1270n0n1

| risultati saranno simili

a quelli riportati di seguito:

Destination Address

127001
127.001
127001
127001
127001
127001
127001
127001

127.001
127n0n1

'8 DNSQuerySniffer
File Edit View Options
FOHQFAA
Host Name
& debug.opendns.com
@ www.google.com
@ wpad.localdomain
@ www.opendns.com
& cdn.optimizely.com
@ maps.google.com
@ d295hzzivaokdk.cloudfront.net
@ cdn.bizible.com
@ www.googleadservices.com
W ssl.gstatic.com
) 42265385.log.optimizely.com
i stats.g.doubleclick.net
J maps.gstatic.com
D cdn.mupnl.com

Help

Por... .

Que. Request Time
55605 BAAD TEXT 12/5/20146:17:28 PM.635
50784 9039 A 12/5/2014 6:17:29 PM 958
49328 FET1 A 12/5/2014 6:17:29 PM 965
53120 9FZE A 12/5/2014 6:17:30 PM.296
60810 1E63 A 12/5/2014 6:17:31 PM.175
56353 4FD5 A 12/5/2014 6:17:31 PM.1E3
58818 313C A 12/5/2014 6:17:31 PM.1E3
61546 ODEC A 12/5/2014 6:17:31 PM.186
52186 4B87 A 12/5/2014 6:17:31 PM.193
61851 6824 A 12/5/2014 €:17:31 PM.564
50851 DADC A 12/5/2014 6:17:31 PM.740
49600 2CAA A 12/5/2014 6:17:32 PM.188
52576 E9D7 A 12/5/2014 6:17:32 PM.197
55587 5IDC A 12/5/2014 6:17:32 PM.245

Visualizzazione di una singola ricerca:

Response Time

12/5/2014 6:17:28 PM.649
12/5/2014 6:17:29 PM963
12/5/2014 6:17:29 PMS6T
12/5/2014 6:17:30 PM.302
12/5/2014 6:17:31 PM.182
12/5/2014 6:17:31 PM.188
12/5/2014 6:17:31 PM.195
12/5/2014 6:17:31 PM.192
12/5/2014 6:17:31 PM.200
12/5/2014 6:17:31 PM.5T1
12/5/2014 6:17:31 PM.T49
12/5/2014 6:17:32 PM.194
12/5/2014 6:17:32 PM.206
12/5/2014 6:17:32 PM.253

13ms
5ms
2ms
6 ms
6 ms
Sms
11 ms
5ms
Tms
6ms
8ms
S5ms
9 ms
B ms

E=8 Eo8 ===
Response... Records Count A -
Ok 14
Ok 5 74.125.239.147 74.125.239.146 T4.125.239.144 T4125.239.145 T4 _
Mame Ermor 0 1
Ok 1 67.21592.718
Ok 2 7221918
Ok 11 74125239142 74125239128 T4125239133 74125239136 T4
Ok ] 54.239.132.147 54.230.116.53 54.230.116.239 54.230.117.152 54.
Ok 2 1221818
Ok 4 74125.239.153 74.125.235.141 74125239154
Ok 4 74.125.239.143 74125235159 74125239151 74.125.239.152
Ok 9 107.20.215.3 5424399177 184.73172.240 174120.203102 542
Ok 5 74125129154 74125129157 74125129156 74.125.129.155
Ok 4 74125239150 74125239151 74125239152 74125230143
Ok 2 233658103




| Properties

Host Name:
Port Number:
Query 1D:
Request Type:

Request Time:

Response Time:

Duration:

Response Code:

Records Count:
A

CNAME:

AAAA;

NS:

M

o0A:

PTR:

SRY:

Source Address:

Destination Address:

IP Country:

d295hzzivaokdk.cloudfront.net

hH8818
373C
A

12542014 6:17:31 PM.183
121512014 6:17:31 PM.195

11 ms
Ok
8

54.239.132.147 54.230.116.53 54.230.116.239

192.168.118.128
192.168.118.2




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



