Configurazione di una VPN SSL thin-client
(WebVPN) Cisco I0S con SDM
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Introduzione

La tecnologia VPN SSL thin client pud essere utilizzata per consentire I'accesso sicuro alle
applicazioni che utilizzano porte statiche. Gli esempi sono Telnet (23), SSH (22), POP3 (110),
IMAP4 (143) e SMTP (25). Thin-Client pud essere guidato dall'utente, basato su regole o
entrambi. E possibile configurare I'accesso in base al singolo utente oppure creare criteri di
gruppo che includono uno o piu utenti. La tecnologia VPN SSL pud essere configurata in tre
modalita principali: VPN SSL senza client (WebVPN), VPN SSL thin client (inoltro porte) e client
VPN SSL (modalita tunnel completo SVC).

1. VPN SSL senza client (WebVPN):

Un client remoto richiede solo un browser abilitato per SSL per accedere ai server Web abilitati
per http o https sulla LAN aziendale. E inoltre possibile cercare file di Windows utilizzando il CIFS
(Common Internet File System). Un buon esempio di accesso http € il client Outlook Web Access
(OWA).

Per ulteriori informazioni sulla VPN SSL senza client, fare riferimento a VPN SSL senza client
(WebVPN) su Cisco I0S con esempio di_configurazione SDM.

2. VPN SSL thin-client (inoltro porte)
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Un client remoto deve scaricare una piccola applet basata su Java per un accesso sicuro alle
applicazioni TCP che utilizzano numeri di porta statici. UDP non supportato. Gli esempi includono
l'accesso a POP3, SMTP, IMAP, SSH e Telnet. L'utente deve disporre di privilegi amministrativi
locali perché vengono apportate modifiche ai file nel computer locale. Questo metodo di VPN SSL
non funziona con le applicazioni che utilizzano assegnazioni dinamiche delle porte, ad esempio
diverse applicazioni FTP.

3. Client VPN SSL (modalita tunnel SVC-Full):

Il client VPN SSL scarica un client di piccole dimensioni sulla workstation remota e consente
I'accesso completo e sicuro alle risorse sulla rete aziendale interna. L'SVC puo essere scaricato in
modo permanente sulla stazione remota o rimosso al termine della sessione protetta.

Per ulteriori informazioni sul client VPN SSL, fare riferimento a SSL VPN Client (SVC) su IOS che
utilizza la_configurazione SDM.

In questo documento viene illustrata una configurazione semplice per la VPN SSL thin-client su un
router Cisco 10S®. La VPN SSL thin-client viene eseguita sui seguenti router Cisco 10S:

. Cisco serie 870, 1811, 1841, 2801, 2811, 2821 e 2851 router
- Router Cisco serie 3725, 3745, 3825, 3845, 7200 e 7301

Prerequisiti

Requisiti
Prima di provare questa configurazione, accertarsi di soddisfare i seguenti requisiti:

Requisiti per il router Cisco I0S

- Uno dei router elencati caricato con SDM e un'immagine avanzata di |OS versione 12.4(6)T o
successive

. Stazione di gestione caricata con SDMCisco invia ai nuovi router una copia preinstallata
dell'SDM. Se sul router non € installato SDM, € possibile scaricare il software da Software
Download-Cisco Security Device Manager. Devi possedere un account CCO con un contratto
di assistenza. Per istruzioni dettagliate, consultare il documento sulla configurazione del
router con Security Device Manager.

Requisiti per i computer client

- | client remoti devono disporre di privilegi amministrativi locali; non & obbligatorio, ma &
altamente suggerito.

- | client remoti devono disporre di Java Runtime Environment (JRE) versione 1.4 o successiva.

- Browser client remoti: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 o Firefox
1.0

- Cookie attivati e popup consentiti su client remoti

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
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hardware:

- Cisco Advanced Enterprise Software Image 12.4(9)T

- Cisco 3825 Integrated Services Router

- Cisco Router and Security Device Manager (SDM) versione 2.3.1
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi. Gli indirizzi IP utilizzati per questa configurazione
provengono dallo spazio di indirizzi della RFC 1918. Non sono legali su Internet.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

Attivita

Questa sezione contiene le informazioni necessarie per configurare le funzionalita descritte piu
avanti nel documento.

Esempio di rete

Nel documento viene usata questa impostazione di rete:

POP3

172.22.1.20 Part 110

Laptop or PC

Telnet
__Port 23

172.22.1.30 H% E

WeabVPN Galteway

- 0y 172.22.1.250

Cisco AB25 &
172.221.10

Secure Port Forwarding = 1 Port 25
172.22.1.50

S5L Enabled Web
Browser

hitps:V182_168.0.37

Configurare la VPN SSL thin client

Utilizzare la procedura guidata fornita nell'interfaccia di Security Device Manager (SDM) per
configurare la VPN SSL thin-client su Cisco 10S o configurarla nell'interfaccia della riga di
comando (CLI) o manualmente nell'applicazione SDM. In questo esempio viene utilizzata la
procedura guidata.
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1. Scegliere la scheda Configura.Dal pannello di navigazione, scegliere VPN > WebVPN.Fare
clic sulla scheda Crea WebVPN.Fare clic sul pulsante di opzione accanto a Crea una nuova
WebVPN.Fare clic sul pulsante Awvia il task

selezionato.
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2. Verra avviata la Creazione guidata WebVPN. Fare clic su Next
(Avanti).



Welcome to the Create WebWPN Wizard

The Mew \WebWP M wizard lets you to do the following:
* Specify an IF address, name and digital cenificale for the WabVPN,
* Create users locally, and specify how these users should be auihenlicated.

* Enable the router to dowmload full-tunnel WebvPH cliant softéare to cllent PCs,
{ Tor full-unnel connactiity,

* Bpecify the corporate infranel sites users are allowed to visit, and provide a link
to their e-mail.

* Customize the WebWPN portal page.

- |{Nept=] :~'n;:|1l Cﬂ"ﬂﬂll Selil I

Immettere l'indirizzo IP e un nome univoco per il gateway WebVPN. Fare clic su Next
(Avanti).
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'Web‘h'PH Wizard @

P Address and Hame

Thiz is the IP address users will enter to access the WebVPN poral page. If multiple WebVFH
senices are configured in this rauter, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37] E] Name: |webvpn

[ Enmable secure S0OM access thraugh 192.168.0.37

| Digital Certificate
| When users caonnect, this digital certificate will be sent 1o their web browser 1o authenticate he
: router.

Certificate: |_'I.:I"'I':_,_'_'. 01 _Certificate LI

,.-"_E Information

URL ta [ogin 1o this WebBVPN sendce: hitps:M192.168.0.37 webvpn

'h'BE.ﬂil Nn{}ﬂ Finish l G:anc:ﬂll Help I

3. La schermata Autenticazione utente consente di fornire I'autenticazione degli utenti. Questa
configurazione utilizza un account creato localmente sul router. E inoltre possibile utilizzare
un server di autenticazione, autorizzazione e accounting (AAA).Per aggiungere un utente,
fare clic su Aggiungi.Immettere le informazioni utente nella schermata Aggiungi account e
fare clic su OK.Fare clic su Avanti nella schermata Autenticazione
utente.



User Authentication

¥ou can configure user accounts locally on this router. You can configure user accounts on a
AAA server so thal the router can contact this server to authenticate users when they iry to log
anh. Spacify how YWebVPN should authenticate the users when they login.

fdd an Account

I

Enter the username and passward
{]
] usemame: lausnmil ]
q
1 | Password =None= ]
) ; i

New P r: s it |

) e Passwo |
i Confirm New Password: -
i

I Encrypt password using MDS hash algorithm

Privilege Level: 1 =

oK Cancel | Help |

— -

= Back | Naxt= | ~inist | Gar‘n:all Help I

La schermata Creazione guidata WebVPN consente la configurazione dei siti Web Intranet,
ma questo passaggio viene omesso perché per I'accesso all'applicazione viene utilizzato
l'inoltro porta. Per consentire I'accesso ai siti Web, utilizzare le configurazioni VPN SSL
senza client o client completo, che non rientrano nell'ambito di questo

documento.



-

X

Configure Intranat \Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contain one or more websitas. Each of these grougps will appear in the portal page as
links that users can click to navigale to these sites,

Add or select the group of websites you want to display in the portal page.
Action | URL List | BT

=al

Oelate

It

=;Etad{| Nﬂt_r '—;n.:nl G:ant:ail Help I
ki,

Fare clic su Next (Avanti). Verra visualizzata una schermata che consente di configurare il
client del tunnel completo. Cio non si applica alla VPN SSL thin-client (Port
Forwarding).Deselezionare Abilita tunnel completo. Fare clic su Next

(Avanti).




Enabling full funnel downloads the YWekvPR full tunnel client software to the clignt
1P Address Pool

Create a nevw or select an existing address pool from which clients will ke given an P address
when they connect.

IF Address Fadl S

"""" W IRst2liELl Tunnel Gliant

The Tull funnel client sotware should be installed onyour router, o that it can be

downloadead by clients wihen they connect 1o WebvPMN serice on this roufer, Specifiihe
location of the full tunnel softeware install bundle.

Locston: | Browse... |

Drowmiload latest Full Tunnel clisnt install bund|e.

[+ [Heenihe FOlT Tunnel Glienfsafivara inslaied o dients PG

Click Advanced Tunnel Options... to configure split lunneling, solit NS, browser pross
zattings, OMS and WINS samvers.

advanced Tunnel Oplions... E

5-'|I'|.E|'|| Gancﬂll Help I

< Back | Nept>
il 3

4. Consente di personalizzare |'aspetto della pagina del portale WebVPN o di accettare quello
predefinito.Fare clic su Next

(Avanti).




WebVPN Wizard Pas

Customize WebVPH Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. A theme defines colors for texts and background and a
logo. You can creale new themes, and customize colors, text and logo in EditWiehWPN mode.

Theme: |Open Highway J'J\i
Preview: [Ocean Breeze
Deserd Sands
Festival
Cisco SYSTEMS [ (] X
Web VPN Server
1 Floali k
Websites
Inlarnet
Enter Web address (URLY. | | Go|
«-;Elaﬂcl Meaxt = | Finish | Gancall Help I

Visualizzare in anteprima il riepilogo della configurazione e fare clic su Fine >
Salva.



Summary of the Configuration

WebVPN Senice Name  :webwvpn
WebVPHN Policy Mame - policy_1

WabVPM Gateway Mame  gateway 1
Usar Authentication Mathod List  © Local

Intramet websites: Disabled

Full Tunnel Configuration
SVC Status cho
IP Address Pool ©<MNone=
Split Tunneling : Disabled
Split NS - Disabled
Install Full Tunnel Client : Disabled

DS s not enabled onyvour router, As some WebVPR services require DS 0 work, itis
ﬂ:,::}, recommended that you enable DS,

<Back | teit- | Finigq |

il 1}

Help

. Sono stati creati un gateway WebVPN e un contesto WebVPN con Criteri di gruppo collegati.
Configurare le porte thin-client, che vengono rese disponibili quando i client si connettono a
WebVPN.Scegliere Configura.Scegliete VPN > WebVPN.Scegliere Crea WebVPN.Scegliere
il pulsante di opzione Configura funzionalita avanzate per una WebVPN esistente e fare clic
su Avvia l'attivita

selezionata.
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Nella schermata iniziale vengono evidenziate le funzionalita della procedura guidata. Fare

clic su Next
(Avanti).



YWelcome to the Advanced Web\VPHN Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPM. You can use this wizard to do the following:

* Configure links in the poral page to intranetwebsites and web-enabled
applications such as Microsoft Ofice Oullook e-mail.

* Configure the router to operate nthin client mode. This mode suppots port
forwarding, which enables users to run clieni applications on thelr PCs and
{ securely connect 1o corporale sepers,

* Enable the router to dowmload full-tunnel WebvPH client software on users PCs,
| alving therm full-tunnel connectivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the router with the URLS for Clirx serers,

Scegliere il contesto WebVPN e il gruppo di utenti dai menu a discesa. Fare clic su Next
(Avanti).



Select the WebVPHN user group

Select the WebVPR and the wuser group within that WebWP N for whom yvou want to configure
additional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: |webvpn |

User Group:  |policy_1 =l

Default Group:  policy_1

a-cEtarkl Nq}{| Finish | Gant:ﬂll Help I

Selezionare Thin Client (Port Forwarding) e fare clic su
Avanti.



"WebVPN Wizard

Selectihe advanced features you want 1o configure for user group policy_1 in WebvFn
welvpn.

I Clientless Mode
Configure predefined LURL links In the portal page for Intranet Websites and Web
enabled applicalions such as Micrasof Ofice Ouliook e-fiail,

i iThin Cilent (Fort Forwardinaji
Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

I 82L VPN Client (Full Tunnel)

Installs the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part ofthe corporale network,

™ Cisoo Secure Desktop
Installs Cisco Secure Deskiop on client PC.

[ Common Internet Flle System (CIFS)

Enahled users to browse and access files in their Windows software-based sernsers in
the corporate netwark

I~ Mative Citrix Support
Enables usersto use a Chirk setver sacuraly using ¥eb VPR,

thaﬂ:l Nm:t:-| Finish E G:ancell Help I

Immettere le risorse che si desidera rendere disponibili tramite Inoltro porta. La porta del
servizio deve essere una porta statica, ma € possibile accettare la porta predefinita sul PC
client assegnato dalla procedura guidata. Fare clic su Next

(Avanti).



WebVPH Wizard @

WebVPN Wizard

Thin Client (Port Forwarding)
Thit client enabled WebyPN users to run cliant applications on thelr PCs and connect to

serers in corporate network, For example elients could run an amail client application on a
pliblic PC that connects 1o an e-mail (MAF, SMTP) semver on the corporate netwark

Specify the serners and port numbers of applications you want WehVPR users 1o have
ACCEEE 10,

Server Port Fort on Client PC Descriplion Add... |
172.22.1.30 23 2001 Foutert Edit..
172.221.10 22 2003 Router? 55H

Delate |

Add Port Forwarding Server H

Senver IP Address: J 1T72.22.1.20

Server port an which
senice is listening:

110

IF address ol your SMTP
Fort on Client PC: 3002 Learn mare.

Description: |Pap3 Email

GK%J Cancel |  Help |

:Etatkl Nm:t:-| Fimish I G:ant:ﬂll Help I

Visualizzare in anteprima il riepilogo della configurazione e fare clic su Fine > OK >
Salva.



‘WebVPN Wizard

WebVPN Senice Name  :webwvpn
WebVPHN Policy Name - policy_1

Thin Client {Port Forwarding)
Servers Exposed to Users: 17222 1 50025 172 22 130023 172 22 1 10022 172 22 1 2011

<] (2]

DS s not enabled onyvour router, As some WebVPR services require DS (0 work, itis
é::: % recommended that you enable DMS.

<Back | 1ot -

Help

Finﬁ' h |

Configurazione

Risultati della configurazione SDM.

ausnml-3825-01

Bui | di ng configuration...

Current configuration : 4343 bytes
!
I Last configuration change at 15:55:38 UTC Thu Jul 27
2006 by ausnni

I NVRAM config | ast updated at 21:30:03 UTC Wed Jul 26
2006 by ausnni

!
version 12.4

service tinestanps debug datetime nsec
service tinestanps |og datetime nmsec
servi ce password-encryption

!

host nane ausnni - 3825-01

!
boot - st art - mar ker

boot system flash c3825-adventerprisek9-nz. 124-9.T.bin
boot - end- nmar ker

!

no | oggi ng buffered

enabl e secret 5 $1$Kbl u$508qKYAVPW yv9Ir Ybr JLi /




|
aaa new node
|
aaa authentication login default |oca
aaa authentication login sdmvpn_xauth_nm _1 | oca
aaa authentication login sdmvpn_xauth_m _2 | oca
aaa aut horization exec default |oca
|
aaa session-id common
|
resource policy
|
ip cef
!
i p donai n nanme ci sco.com
|
voi ce-card 0

no dspfarm

!--- Self-Signed Certificate Information crypto pki
trustpoint ausnm -3825-01_Certificate enroll nent
sel f si gned seri al - nunber none ip-address none
revocati on-check crl rsakeypair ausnm -3825-
01_Certificate_RSAKey 1024 ! crypto pki certificate
chai n ausnm -3825-01_Certificate certificate self-signed
02 30820240 308201A9 A0030201 02020102 300D0609 2A864886
F70D0101 04050030 !------mmmmmmmmaaaaao !--- cut for
brevity quit ! usernanme ausnm privilege 15 password 7
15071F5A5D292421 usernane fall back privilege 15 password
7 08345818501A0A12 username austin privilege 15 secret 5
$1$3xFv$WYUsKDx ladDc. cVQF2Ei O user nane sal es_userl
privilege 5 secret 5 $1$2/ SX$ep4f sCpodeyKaRj i 2nikX/
usernane adm n0321 privilege 15 secret 5
$1$FxzChcQUIeUpBWIZ. scSzx8Rol ! interface
G gabitEthernet0/0 ip address 192.168.0. 37 255. 255. 255. 0

dupl ex auto speed auto nedia-type rj45 ! interface
G gabitEthernet0/1 ip address 172.22.1.151 255. 255. 255.0
dupl ex auto speed auto nedia-type rj45 ! ip route

0.0.0.0 0.0.0.0 172.22.1.1 ! ip http server ip http

aut hentication local ip http secure-server ip http
timeout-policy idle 600 |life 86400 requests 100 !
control-plane ! line con O stopbits 1 line aux O
stopbits 1 line vty 0 4 exec-timeout 40 O privilege

| evel 15 password 7 071A351A170A1600 transport input
telnet ssh line vty 5 15 exec-tineout 40 0 password 7
001107505D580403 transport input telnet ssh ! schedul er
al  ocate 20000 1000 !--- the WebVPN Gateway Webvpn
gateway gateway_1 ip address 192.168.0.37 port 443 http-
redirect port 80 ssl trustpoint ausnm -3825-
01_Certificate inservice !--- the WebVPN Context webvpn
context webvpn title-col or #CCCC66 secondary-color white
text-col or black ssl authenticate verify all /---
resources available to the thin-client port-forward
"portforward_list_1" |ocal-port 3002 renote-server
"172.22.1.20" renote-port 110 description "Pop3 Email"

| ocal -port 3001 renote-server "172.22.1.30" renote-port
23 description "Routerl" |ocal -port 3000 renote-server
"172.22.1.50" renote-port 25 description "Email" |ocal -
port 3003 renote-server "172.22.1.10" renote-port 22
description "Router2 SSH' !--- the group policy policy
group policy_1 port-forward "portforward_Ilist_1"

defaul t-group-policy policy_1 aaa authentication |ist
sdm vpn_xauth_m _2 gateway gateway_1 domai n webvpn max-
users 2 inservice ! end




Verifica

Verifica della configurazione

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

1. Utilizzare un computer client per accedere al gateway WebVPN all'indirizzo
https://gateway_ip_address. Ricordarsi di includere il nome di dominio WebVPN se si creano
contesti WebVPN univoci. Ad esempio, se € stato creato un dominio denominato sales,
immettere
pttps://gateway_ip_address/sales.

Fie Edit Wew Favortes Took Help

Q- © HEG Lo o @ -5 @-LEH @ ™

cdess [lhpmi 192 0.0 nebvpnied @ jurs
Google - | v| [Cl searr » @ | 59 B eopups okay || ¥ Chedk + T ik - @

€] WebVPN Service - Microsoft Internet Explorer ME*
2y
iy

Cisco SrsTEms

WebVPN Service

Login
Please enter your usemame and password

Username: |ausnmi
Password: [sssssss| |
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2. Accedere e accettare il certificato offerto dal gateway WebVPN. Fare clic su Avvia accesso
applicazione.
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Start Application Access
Enter Web Address (URL)
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3. Viene visualizzata la schermata Accesso applicazione. E possibile accedere a
un'applicazione con il numero di porta locale e l'indirizzo IP di loopback locale. Ad esempio,
per Telnet su Router 1, immettere telnet 127.0.0.1 3001. La piccola applet Java invia queste
informazioni al gateway WebVPN, che quindi collega le due estremita della sessione in modo

sicuro. Se le connessioni riescono, le colonne Byte in uscita e Byte in ingresso potrebbero
aumentare.
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Close this window when vou finish using Application Access.
Please wait for the table to be displaved before starting applications.

If yvou shut down vour computer without closing this window, you might later have
problems running the applications listed below. Click here for details.

Mame Local Femuote Bytes Out| BytesIn | Sockets
Fop3 Email | 127.0.0.1:3002 17222120010 | o o | 0
Router1 | 127.001:53001 17222130023 | o o | 0
Email | 127.0.01:3000 17222150025 | o o 0
Router? 55H 127.0.01:3003 (17222110022 1] I 0

Click to activate and use this ccuntrn:ull

Reset nte counts |

aE_LI ® Internet

Comandi

Diversi comandi show sono associati a WebVPN. E possibile eseguire questi comandi
dall'interfaccia della riga di comando (CLI) per visualizzare le statistiche e altre informazioni. Per
ulteriori informazioni sull'utilizzo dei comandi show, consultare il documento sulla verifica della
configurazione di WebVPN.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Risoluzione dei problemi

Utilizzare questa sezione per risolvere i problemi relativi alla configurazione.

| computer client devono essere caricati con SUN Java versione 1.4 o successive. Ottieni una
copia di questo software da Java Software Download

Comandi utilizzati per la risoluzione dei problemi

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

- show webvpn ?—Sono disponibili molti comandi show associati a WebVPN. Queste


//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
http://www.java.com/en/download/index.jsp
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

operazioni possono essere eseguite dalla CLI per visualizzare le statistiche e altre
informazioni. Per ulteriori informazioni sull'utilizzo dei comandi show, consultare il documento
sulla verifica della configurazione WebVPN.

- debug webvpn ?: I'uso dei comandi di debug puo influire negativamente sul router. Per
ulteriori informazioni sull'uso dei comandi di debug, consultare il documento sull'uso dei
comandi di debug di WebVPN.

Informazioni correlate

- Cisco |10S SSLVPN

. SSL VPN - WebVPN

- Domande e risposte su Cisco I0S WebVPN

- Documentazione e supporto tecnico — Cisco Systems
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