Configurazione dell'autenticazione di Active
Directory in SWA
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Introduzione

In questo documento viene descritto come configurare 'autenticazione di Active Directory in
Secure Web Appliance (SWA).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

« Amministrazione della SWA.
* Protocolli di rete e proxy di base.
« Amministrazione di base di Active Directory.



Cisco consiglia di installare i seguenti strumenti:
+ SWA fisico o virtuale.

+ Accesso amministrativo all'interfaccia grafica (GUI) SWA.
» Accesso amministrativo ad Active Directory.

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Elenco di controllo

Prima di connettere SWA ad Active Directory, assicurarsi che tutti i controlli necessari siano stati
completati:

+ SWA dispone dell'accesso di rete appropriato ad Active Directory. per maggiori informazioni,
visitare: configurare il firewall per Secure Web Appliance.
* Il record DNS per il nome host SWA viene creato in Active Directory. (CLI > nomehost)

% Nota: In modalita trasparente, verificare che il nome host dell'appliance Web sicura
corrisponda al nome host di reindirizzamento.

* | record DNS per le interfacce SWA vengono creati in Active Directory.

» Confrontare I'ora corrente di Secure Web Appliance con l'ora del server Active Directory e
assicurarsi che la differenza non superi il valore definito nell'impostazione "Tolleranza
massima per la sincronizzazione dell'orologio del computer” nel server Active Directory.

» Confermare di disporre delle autorizzazioni e delle informazioni di dominio necessarie per
aggiungere l'appliance Web sicura al dominio di Active Directory che si desidera utilizzare
per l'autenticazione.

- Creare nel server Active Directory un utente membro del gruppo Domain Admins o
Account Operators.


https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html

- In alternativa, creare un utente con le autorizzazioni minime richieste: Reimposta
password, Scrittura convalidata su servicePrincipalName, Restrizioni account di
scrittura, WritedNSHostName e Write servicePrincipalName. Queste autorizzazioni
sono sufficienti per aggiungere l'accessorio al dominio e garantirne la piena

funzionalita.

+ Assicurarsi che SWA sia in grado di risolvere I'FQDN di Active Directory.

Configurazione di Active Directory

Per configurare un proxy upstream in SWA, attenersi alla seguente procedura.

Passi

Dettagli

Passaggio 1. Raccogliere le
informazioni dall'SWA

Passaggio 1.1.Dalla CLI SWA, eseguire sethostname per
visualizzare il nome host SWA corrente.

% Nota: Se si desidera modificare il nome host corrente,
digitare il nuovo nome host e premere Invio, quindi
eseguire il commit delle modifiche eseguendo il
comando commit.

Passaggio 1.2. Dalla GUI SWA, passare a Rete, selezionare
Interfacce, per visualizzare I'FQDN delle interfacce. per
modificare I'FQDN delle interfacce correnti, fare clic su
Modifica impostazioni e apportare le modifiche, quindi
eseguire il commit.

Passaggio 1.3. Dall'interfaccia grafica SWA, passare a
Amministrazione sistema e fare clic su Impostazioni ora,
accertarsi che le impostazioni NTP siano corrette.
Passaggio 1.4. Dalla GUI SWA, passare a Rete, selezionare
DNS, accertarsi che sia definito il server DNS corretto.

4@ Suggerimento: Se il protocollo SWA & configurato con
un server DNS pubblico e si desidera definire un server
DNS diverso per il dominio Active Directory, fare clic su
Modifica impostazione e nella sezione Sostituzioni
server DNS alternativi (facoltativa) definire il nome di
dominio Active Directory e l'indirizzo IP del server
DNS, quindi inviare ed eseguire il commit delle
modifiche.




Edit DNS

DNS Server Settings

Primary DNS Servers: (@ Use these DNS Servers
Priority () Server IP Address

0 [172.38.200.100 @

Alternate DNS servers Overrides (Optional): Add Row
Domain(s’ DNS Server IP Address(es] a
amojarra.amojarra 10.48.48.17

i.e., example.com, i.e., 10.0.0.3 or 2001:420:80:1::5

example2.com

Immagine - Aggiungi server DNS alternativi

Passaggio 2. Configurare i
record DNS in Active Directory

Passaggio 2.1. Connettersi al server Active Directory e
passare alla console Gestore DNS.

Passaggio 2.2. Selezionare il nome di dominio desiderato
dal pannello a sinistra.

Passaggio 2.3. Nel pannello destro, fare clic con il pulsante
destro del mouse e scegliere Nuovo host (A 0 AAAA)

£, DNS Manager - o x
File Action View Help
e Mmooz HmEa
£ DNS Name Tpe Dats - Timestamp
v oo s
v [ Forward Lookup Zones =
2 md jaragmojarrs | =
) Tchild Reload
2| calo.amojarrs = ) New Host (3 or ABAR)
ciicolocl oomainDnsZones ew Host (A or
KRK.lab —IForestDnsZones New Alias (CNAME)...
Reverse Lookup Zones a2 New Mail Exchanger (MX)...
Trust Points (same as parent folder) Host (&) New Domain 14/04/2026 13:00:00
Conditional Forwarders add Host (&) M. static
[wsab05048022 Host (&) QrRon:s static
] sMa-man Host (8) Other New Records... static
[](same a5 parent foldery Host (4) DNSSEC > 14/04/2026 13:00:00
" addi Host (4) TS , static
(same as parent folder) Host (&) 08/07/2025 10:00:00
T |WIN-CFAZICSRILY Host (&) Refresh static
| DESKTOP-21S73KP Host (&) Export List.. 06/03/2024 09:00:00
rman-SWA-Source Host (2) i N static
MAN-wsa-5396 Host (&) 1w static
[ 1(same as parent foldery Start of Authc Arrange Icons s static
Z (same as parent folder) Name Server Line up lcons static
[F1(same as parent folder) Narne Server e static
Help

Create a new host resource record.

Immagine - Crea un nuovo record A

Passaggio 2.4. Definire il record DNS per il nome host SWA
(raccolto nel passaggio 1.1)

& Attenzione: Se Active Directory si connette al'SWA
tramite l'interfaccia di gestione, definire I'indirizzo IP di
gestione, altrimenti definire I'indirizzo IP corretto
dell'SWA a cui Active Directory ha accesso (indirizzo
IP dell'interfaccia P1 o indirizzo IP dell'interfaccia P2)

Passaggio 2.5. Definire il record DNS per ciascuna
interfaccia SWA.




Passaggio 2.6. (Facoltativo) Se si utilizza I'alta disponibilita,
definire un record DNS per I'FQDN di alta disponibilita con
I'indirizzo IP virtuale definito.

Passaggio 3. Configurare |l
realm di Active Directory

Passaggio 3.1. Dalla GUI SWA, passare a Rete, quindi
selezionare Autenticazione.

Passaggio 3.2. Fare clic su Aggiungi realm.
Passaggio 3.3. Definire un nome di realm.

Passaggio 3.4. Dal tipo e dallo schema del server di
autenticazione scegliere Active Directory.

Passaggio 3.5. Per impostazione predefinita, SWA utilizza
I'interfaccia di gestione per connettersi ad Active Directory.
Se si desidera modificare queste impostazioni, fare clic su
Imposta interfaccia di origine e scegliere l'interfaccia
desiderata.

Passaggio 3.6. Definire il nome host o l'indirizzo IP dei
controller di dominio Active Directory.

Passaggio 3.7. Immettere il nome del dominio Active
Directory.

Passaggio 3.8. (Facoltativo) Se si desidera archiviare
I'account computer in un'unita organizzativa diversa in Active
Directory, definire il percorso desiderato

Passaggio 3.9. Fare clic su Aggiungi a dominio.

Add Realm

Authentication Realm
e IADDS

'8 | Specify up to three

A s
- Set Source Interface
’ L Source Interface: | Management
10.48.48.17

L hostname or IP address

Active Directory Account: | active Directory Domain: (2

Computer Account (7

Location:  [Computers
(Example: C

*) Enable Trusted Domain Health Check

Join Domain...

Status: Computer account swal$ not yet created.

Immagine - Aggiungi realm

Passaggio 3.10. Immettere il nome utente e la password e
fare clic su Partecipa.




p Suggerimento: non includere il nome di dominio con il
nome utente (ad esempio, immettere "SWA_ADMIN"
anziché "DOMAIN\SWA_ADMIN" o
"SWA_ADMIN@domain").

Add Realm

[ Success — Computer Account swal$ successfully created. ]

Realm Name: [ADDS

Authentication Server Type and Scheme(s): | Active Directory (Kerberos, NTLMSSP or Basic Authentication)
Active Directory Authentication
Active Directory Server:  gpecify up to three Active Directory servers:

Set Source Interface

Source Interface:  Management v

10.48.48.17

hostname or IP address

Active Directory Account:  active Directory Domain: (2 raanarra.amnjarVa

Computer Account (2

Location: [Computers
(Example: Compi Unit/Department/Servers)

[ Enable Trusted Domain Health Check

Join Domain... |

{ Status: Computer account swal$ has been created]

Immagine - SWA ¢ stato aggiunto ad AD

Passaggio 3.11. Invia

Passaggio 3.12. Confermare le modifiche.

Risoluzione dei problemi

Avviso: Lo sfasamento di orario tra WSA e il server AD & eccessivo

Questo errore indica che l'intervallo di tempo tra Active Directory e SWA non & sincronizzato.
utilizzare il punto 1.3. per correggere l'ora nellSWA

Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is
Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is

Impossibile risolvere swa1.*.* Errore "Nome host sconosciuto"

Questo errore indica che I'SWA non puo risolvere la propria interfaccia e il nome host tramite |l



server DNS. Confermare che il file SWA sia configurato con il server DNS corretto (passaggio 1.4)
e utilizzare il passaggio 2 per creare i record DNS mancanti.

Failure: Unable to resolve 'swal.amojarra.amojarra' : Unknown hostname

.Q Suggerimento: Se dopo aver corretto il server DNS o i record DNS si riceve ancora lo stesso
errore, cancellare la cache DNS da GUI > Rete > DNS > Cancella cache DNS.

Impossibile risolvere ADD1.*.* : Errore "Nome host sconosciuto"

Questo errore indica che 'SWA non puo risolvere i record DNS correlati ad Active Directory.
Utilizzare il passaggio 1.4 per configurare il server DNS corretto per il dominio Active Directory.

Failure: Unable to resolve 'ADDl.amojarra.amojarra' : Unknown hostname

.Q Suggerimento: se dopo aver corretto il server DNS o i record DNS si riceve ancora lo stesso
errore, cancellare la cache DNS da GUI > Rete > DNS > Cancella cache DNS.

Errore durante il recupero dei ticket Kerberos dal server: "kinit: Password errata"
Errore

Questo errore indica che il nome utente o la password utilizzati per la connessione ad Active
Directory non sono corretti.

Failure: Error while fetching Kerberos Tickets from server '10.48.48.17' : kinit: Password incorrect

Impossibile aggiungere il computer al dominio: Impossibile creare in anticipo
I'account: "Accesso insufficiente"

Questo errore indica che I'utente non dispone dei privilegi minimi necessari per creare |'account
computer. verificare i privilegi utente in base alla sezione Elenco di controllo in questo articolo.

Failure: Error while joining WSA onto server '10.48.48.17' : ads_print_error: AD LDAP ERROR: 50 (Insuff



Informazioni correlate

» Guida per l'utente di AsyncOS 15.0 per Cisco Secure Web Appliance

» Configurare il firewall per Secure Web Appliance

» Configurazione di categorie URL personalizzate in Secure Web Appliance - Cisco

» Come esentare il traffico di Office 365 dall'autenticazione e dalla decrittografia su Cisco Web
Security Appliance (WSA) - Cisco

» Uso delle best practice di Secure Web Appliance - Cisco

» Blocca il traffico in Secure Web Appliance

 Blocca il traffico di caricamento in Secure Web Appliance

» Blocca download file esequibile in SWA

* Ignora traffico aggiornamenti Microsoft in Secure Web Appliance

» Bypass Authentication in Secure Web Appliance - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



