Configurazione dell'autenticazione Kerberos
Single Sign-On in SWA
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Introduzione

In questo documento viene descritto come configurare gli utenti proxy per 'autenticazione Single
Sign-On (SSO) tramite Kerberos in Secure Web Appliance (SWA).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Amministrazione della SWA.
« Amministrazione di base di Active Directory.

Cisco consiglia di installare i seguenti strumenti:
+ SWA fisico o virtuale.

+ Accesso amministrativo all'interfaccia grafica (GUI) SWA.
» Accesso amministrativo ad Active Directory.



Componenti usati

I documento puo essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Operazioni preliminari

Se il client proxy tenta di accedere a un sito Web e gli viene richiesto di immettere manualmente le
credenziali, eseguire la procedura seguente per risolvere il problema.

W 3] example.com X i

b Chat

& G (@ example.com o=

Windows Secunty X

Sign in to access this site

Authorization required by http://10.48.48.182:3128

Domain: AMOJARRA

QK Cancel

Immagine - Richiesta di autenticazione utente

Passaggio 1. Controllare i log degli accessi relativi al client.

Passaggio 1.1. Accedere alla CLI.



Passaggio 1.2. Eseguire grep.

Passaggio 1.3. Selezionare il numero associato a. accessi.

Passaggio 1.4. Nella casella Immettere I'espressione regolare per digitare I'indirizzo IP del client.

Passaggio 1.5. Premere Invio fino a quando non viene visualizzato Do you want to tail the logs (Si
desidera ridurre la lunghezza dei log), Digitare "Y" (Si) e premere Invio fino a quando non
vengono visualizzati i log degli accessi.

Passaggio 1.6. Riprodurre il problema tentando di accedere a qualsiasi sito Web dal PC client.

Passaggio 1.7. Confermare il profilo di identificazione raggiunto dal traffico.

In questo esempio, il profilo di identificazione & Auth_ID:

1776248928.353 0 10.48.48.195 TCP_DENIED/407 0 GET http://cisco.com/ - NONE/- - OTHER-NONE-Auth_ID-NONE

Passaggio 2. Controllare il profilo di identificazione.

Passaggio 2.1. Accedere alla GUI dell'SWA.

Passaggio 2.2. Da Web Security Manager, selezionare Profili di identificazione.

Passaggio 2.3. Fare clic sul nome del profilo di identificazione raggiunto dal traffico.

Passaggio 2.4. Confermare che lo schema di autenticazione non sia impostato su Basic.



Identification Profiles: Auth ID

Client / User Identification Profile Settings

Enable Identification Profile

Name: (2 [auth 1D
(e.g. my IT Profile)

Description:

(Maximum allowed characters 256)

Insert Above: |1 (Global Profile) ~ |

User Identification Method

Identification and Authentication: (2| | Authenticate Users V_|
Authentication Realm:  gelect a Realm or Sequence: (2 ADDS ~
Select a Scheme: Use Kerberos e
Scheme setting applies to HTTP/HTTPS only.
If a user fails authentication: [ Support Guest privileges (7

Authorization of specific users and groups is defined in subsequent policy layers
(see Web Security Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2
® 1p Address

O persistent Cookie

(O session Cookie

(] Apply same surrogate settings to explicit forward requests

If this option is not selected, no surrogates will be used with HTTP/HTTPS
explicit forward requests, and NTLM credential caching will not be available to
these requests. In addition, re-authentication will not be available for Kerberos.

Immagine - Schema di autenticazione

Passaggio 3. Verificare la connettivita SWA e Active Directory.

Passaggio 3.1. Dalla GUI SWA, passare a Network (Rete) e selezionare Authentication
(Autenticazione).

Passaggio 3.2. Fare clic sul nome del realm di autenticazione.

Passaggio 3.3. Fare clic su Avvia test per esaminare lo stato della connettivita SWA e Active
Directory.

Se non vengono rilevati errori, verificare la configurazione del PC client come descritto in questo
articolo.

Configurazione del PC client

Per verificare la configurazione del PC client, attenersi alla procedura seguente:



Passi

Dettagli

Passaggio 1. Siti Intranet locali

Passaggio 1.1. Nel menu Start, digitare Internet Option,
quindi premere Invio.

Passaggio 1.2. Nella finestra Proprieta Internet, fare clic
sulla scheda Protezione.

Passaggio 1.3. Selezionare Intranet locale.
Passaggio 1.4. Fare clic su Siti.

Passaggio 1.5. Assicurarsi che la casella di controllo Rileva
automaticamente rete Intranet non sia selezionata.

Passaggio 1.6. Selezionare tutte e tre le opzioni:

* Includi tutti i siti locali (Intranet) non elencati in altre
aree

* Includi tutti i siti che ignorano il server proxy

* Includi tutti i percorsi di rete (UNC)

Passaggio 1.7. Fare clic su Avanzate.

Passaggio 1.8. Immettere il nome di dominio completo o
I'indirizzo IP del file SWA e aggiungerlo all'elenco.

Passaggio 1.9. (Facoltativo) A seconda dei criteri di
sicurezza interni, &€ possibile disabilitare Richiedi verifica
server.

(- @

Searity | Privacy Content Connections Programs  Advanced ), use the setings beon to defne hich webites are nduded i
¥ the ocal ntranet zone.

[ Automatically detect ntranet network
[ [indude al local (ntranet) sites not ksted in other zones. }

[Hinchude al sites that bypass the proxy server

[Aindude all network paths (UNCs) °
are intranet settings?| | Advanced 5 Cancel

& Local intranet X

in add and remove websites from this zone. Al websites in

You ca
us & ;
thi 2008 vl use the 2008 securty settings.
Custom settings b ty
~To change the settings, dick Custor
-To use the

m level.
sse the recommended settings, cick Default level
Add this webgte to the zone:

[ 104848182 |

Websites:

Custom level... Default level

Resat al 20nes to default level

[CIRequire server verification (htips:) for al sites in this zone

Close

Immagine - Configurazione dei siti Internet locali

Passaggio 1.10. Fare clic su Chiudi e OK.

Passaggio 1.11. Nella scheda Protezione fare clic su Livello




personalizzato.
Passaggio 1.12. Scorrere fino a Autenticazione utente.

Passaggio 1.13. Verificare che I'opzione Accesso automatico
solo nell'area Intranet sia selezionata.

[ &%) Security Settings - Local Intranet Zone X
General Searity Privacy Content Conmectons Programs Advanced Settings
Select a 20ne to view or change security settings. @ Enable
» — & able XSS fiter
@ @ S
Intemet  Localintranet Trustedsites Restricted
sites.

Sites Enable

) Anon) s logon
in Intranet zone
omate Togon vith current user name and password

it for user name and password

Security level for this zone

Custom
Custom settings.
- To change the settings, dick Custom level
To use the recommended settings, cick Defauit level.

Reset custom setings

Resetto: | yedum-iom (default) v Reset...
Custom level... Default level

Reset all zones to default level o] o

Immagine - Accesso automatico per utenti Intranet

Passaggio 2. Raccolta dei log Se nel passaggio 1 non é stata corretta l'autenticazione SSO
tramite Kerberos:

Passaggio 2.1. Modificare i registri di autenticazione SWA in
Traccia ed esaminare i registri.

Passaggio 2.2. Aggiungere [Auth-Method = %m ] come
campo personalizzato ai log degli accessi. per maggiori
informazioni, visitare: Configurare il parametro Performance
nei log degli accessi.

Passaggio 2.3. Eseguire un filtro di acquisizione dei
pacchetti per l'indirizzo IP del client e I'indirizzo IP di Active
Directory e confermare che il PC client sta inviando il ticket
di servizio Kerberos all'SWA.

%ﬁ Nota: Accertarsi di aver configurato I'FQDN dell'SWA nelle impostazioni proxy del browser.

Informazioni correlate

» Guida per l'utente di AsyncOS 15.0 per Cisco Secure Web Appliance
» Configurare il firewall per Secure Web Appliance
» Configurazione dell'acquisizione pacchetti su Content Security Appliance



https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html

Configura parametro prestazioni nei log degli accessi
Accesso ai reqistri protetti di Web Appliance

Uso delle best practice di Secure Web Appliance - Cisco
Bypass Authentication in Secure Web Appliance - Cisco



https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



