Configurazione di SWA Second Factor
Authentication con ISE come server RADIUS
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Introduzione

In questo documento viene descritto come configurare 'autenticazione di secondo fattore su
Secure Web Appliance con Cisco Identity Service Engine come server RADIUS.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

« Conoscenze di base in SWA.
» Conoscenza della configurazione dei criteri di autenticazione e autorizzazione su ISE.
+ Conoscenze base di RADIUS.

Cisco consiglia inoltre di:

» Accesso amministrativo per Secure Web Appliance (SWA) e Cisco ldentity Service Engine
(ISE).

* L'ISE é integrata in Active Directory o LDAP.

+ Active Directory o LDAP & configurato con un nome utente 'admin’ per autenticare I'account
'‘admin’ predefinito SWA.

» Versioni compatibili WSA e ISE.

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

+ SWA 14.0.2-012
* ISE 3.0.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse
Quando si abilita I'autenticazione di secondo fattore per gli utenti amministrativi su SWA, il

dispositivo verifica le credenziali utente con il server RADIUS per la seconda volta dopo aver
verificato le credenziali configurate in SWA.

Topologia della rete
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Immagine - Diagramma della topologia di rete

Gli utenti con privilegi amministrativi accedono all'interfaccia SWA sulla porta 443 con le proprie
credenziali. SWA verifica le credenziali con il server RADIUS per I'autenticazione del secondo
fattore.

Procedura di configurazione

Configurazione di ISE

Passaggio 1. Aggiungere un nuovo dispositivo di rete. Selezionare Amministrazione > Risorse di
rete > Dispositivi di rete > +Aggiungi.
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Aggiungi SWA come dispositivo di rete in ISE

Passaggio 2. Configurare il dispositivo di rete in ISE.

Passaggio 2.1. Assegnare un Name all'oggetto dispositivo di rete.
Passaggio 2.2. Inserire l'indirizzo IP SWA.

Passaggio 2.3. Selezionare la casella di controllo RADIUS.

Passaggio 2.4. Definire un segreto condiviso.



Nota: la stessa chiave deve essere utilizzata successivamente per configurare 'SWA.



Network Devices List > SWA
Network Devices

Network Devices

Default Device

* Name | SWA |

Device Security Settings

Description | |

IPAddress  ~| *IP: | 10.106.38.176

| /[ 32

* Device Profile g Cisco = &

Software Version l:l

* Network Device Group

Location | All Locations ®© l [ Set To Default J
IPSEC [No © | [ SetToDefault |
Device Type | All Device Types © ] [ Set To Default J

« RADIUS Authentication Settings

RADIUS UDP Settings

Protocol  RADIUS

* Shared Secret | yeees

Configurazione della chiave condivisa del dispositivo di rete SWA

Passaggio 2.5. Fare clic su Invia.



¥ |+ RADWS Authentication Settings

RADIUS UDP Settings

Protocel RADIUS

* Shared Secret |....... | Show

Use Second Shared Secret || &

Show
CoA Port | 1700 | | SetToDefault
RADIUS DTLS Settings i
DTLS Required ] i
Shared Secret |radius/diis i
CoA Port [2083 | [ setToDefault
Issuer CA of ISE Centificates for CoA @ect if required (aptional) - | i

DNS Name | |

General Settings
Enable KeyWrap [ i
* Key Encryption Key Show

* Message Authenticator Code Key Sha

Key Input Format ®/ ASCI | HEXADECIMAL

I | TacACS Authentication Settings
[ sHuP Seftings

O s Advanced TrustSec Settings
(Cane

Invia configurazione dispositivo di rete

Passaggio 3. E necessario creare utenti di accesso alla rete corrispondenti al nome utente
configurato in SWA. Passare a Amministrazione > Gestione delle identita > |dentita > + Aggiungi.

.';L';.';I;;' Identity Services Engine Home » Context Visibility » Operations » Policy + Administration » Work Centers

b System = ldentity Management  » Metwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Centric NAC
* |dentities  Groups  External ldentity Sources  Identity Source Sequences » Settings
—
L<]
Network Access Users
Users

Latest Manual Metwork Scan Results ’o Edit 5‘15Md B[Ihlnget S @oimport @ Export = | I Delete LEDJPEL\JLL‘

Status Name & Description First Name Last Name Email Address

Mo data available

Aggiungi utenti locali in ISE

Passaggio 3.1. Assegnare un nome.

Passaggio 3.2. (Facoltativo) Immettere l'indirizzo e-mail dell'utente.
Passaggio 3.3. Imposta password.

Passaggio 3.4. Fare clic su Save (Salva).



il |dentity Senvices Engine

» System | - dentity Management » Network Rescurces v Device Portal Management

~ldentities  Groups  External ldentity Sources  |dentity Source Sequences ¢ Setlings

Network Access Users List = New Nebwork Access User

Users

* Network Access User
Latest Manual Network Scan Results

Home ¢+ Context Visibility v Operations

pxGrid Services  » Feed Service  » Threat Centric NAC

* Name | rouser

Status Enabled »

Email |

~ Passwords

Password Type! | Internal Users

Password

Re-Enter Password

* Login Pazsword | [TITTITL]

| |uuuu | | Generate Password | i

Enable Password |

| | | | Generate Password | i

Aggiungere un utente locale ad ISE

Passaggio 4. Creare un set di criteri corrispondente all'indirizzo IP SWA. In questo modo &
possibile impedire I'accesso ad altre periferiche con queste credenziali utente.

Passare a Policy > PolicySets e fare clic sull'icona + posizionata nell'angolo superiore sinistro.

'-'cluls'éla;' Identity Services Engine Home + Context Visibility » Operations + Policy » Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning » Palicy Elements

Policy Sets

+ Status Policy Set Name Description Conditions

Search

Aggiungi set di criteri in ISE

Passaggio 4.1. Nella parte superiore dei set di criteri viene inserita una nuova riga. Immettere |l
nome per il nuovo criterio.

Passaggio 4.2. Aggiungere una condizione affinché I'attributo RADIUS NAS-IP-Address
corrisponda all'indirizzo IP SWA.

Passaggio 4.3. Fate clic su Usa (Use) per mantenere le modifiche e uscire dall'editor.
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New AND OR

Aggiungi criterio per mappare il dispositivo di rete SWA

Passaggio 4.4. Fare clic su Save (Salva).

Palicy Sets
+ Status Policy Set Name Description
Search
’ @ SWA Aocess
(&) Default Dasfault policy sat
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Reset Policyset Hitcounts
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Actions Wiew
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& >
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Nota: in questo esempio € consentita I'immissione dell'elenco Protocolli di accesso alla
rete predefiniti. E possibile creare un nuovo elenco e restringerlo in base alle esigenze.

Passaggio 5. Per visualizzare i nuovi set di criteri, fare clic sull'icona ">" nella colonna Visualizza.

Passaggio 5.1. Espandere il menu Criteri di autorizzazione e fare clic sull'icona + per aggiungere
una nuova regola che consenta I'accesso a tutti gli utenti autenticati.

Passaggio 5.2. Impostare un nome.

Passaggio 5.3. Impostare le condizioni in modo che corrispondano all'accesso alla rete del
dizionario con l'attributo AuthenticationStatus uguale a AuthenticationPassed e fare clic su Use.
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Seleziona condizione di autorizzazione

Passaggio 6. Impostare il PermitAccess predefinito come profilo di autorizzazione e fare clic su
Salva.
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Seleziona profilo di autorizzazione

Configurazione SWA

Passaggio 1. Dalla GUI SWA, passare a System Administration (Amministrazione sistema) e fare
clic su Users (Utenti).

Passaggio 2. Fare clic su Enable (Abilita) in Second Factor Authentication Settings (Impostazioni
seconda autenticazione).

Cisco Secure Web Appliance Secure We
S100V
By Reporting Web Security Manager Security Services Metwaork System Administration
Users

All

Accounts | User Name Full Name User Type Account Status Passphrase Expires Delete

D admin Administrator Administrator Active nfa

| Enforce Passphrase Changes |

Local User Account & Passphrase Settings
Account Lock: | Mot configured.
Passphrase Reset: | Not configured.

Passphrase Rules: | Reguire at least 8 characters.
Additional rules configured...

Edit Settings...

External Authentication

External Authentication is disabled.

Second Factor Authentication Settings

Two Factor Authentication is disabled.

Abilitazione di Second Factor Authentication in SWA

Passaggio 3. Immettere l'indirizzo IP dell'lSE nel campo RADIUS Server Hostname e immettere il

segreto condiviso configurato nel passaggio 2 della configurazione ISE.

Passaggio 4. Selezionare i ruoli predefiniti obbligatori per i quali € necessario attivare

I'applicazione di un secondo fattore.



Attenzione: se si abilita I'autenticazione di secondo fattore in SWA, I'account predefinito
'admin’' verra abilitato anche con I'applicazione di secondo fattore. E necessario integrare
ISE con LDAP o Active Directory (AD) per autenticare le credenziali 'admin’, in quanto ISE

non consente di configurare 'admin' come utente di accesso alla rete.



Secure We

Cisco Secure Web Appliance
S100V

By Reporting Web Security Manager Security Services Metwaork System Administration

c
0n
1]
=
0n

All
Accounts | User Name Full Name User Type Account Status Passphrase Expires Delete
D | admin | Administrator | Administrator | Active | nfa |

| Enforce Passphrase Changesl

Local User Account & Passphrase Settings

Account Lock: | Mot configured.

Passphrase Reset: | Not configured.

Passphrase Rules: | Require at least 8 characters.
Additional rules configured...

Edit Settings...

External Authentication

External Authentication is disabled.

Second Factor Authentication Settings

Two Factor Authentication is disabled.

Abilitazione di Second Factor Authentication in SWA



Attenzione: se si abilita I'autenticazione di secondo fattore in SWA, I'account predefinito
'admin’' verra abilitato anche con I'applicazione di secondo fattore. E necessario integrare
ISE con LDAP o Active Directory (AD) per autenticare le credenziali 'admin’, in quanto ISE
non consente di configurare 'admin’' come utente di accesso alla rete.



Second Factor Authentication

Second Factor Authentication Settings

Enable Second Factor Authentication
Authentication Type: | RADIUS
Protocal: | [upe .,|

RADIUS Server Infarmation: | | paniys server Hostname Port Shared Secret Timeout Value | Authentication | [Add Row
(in secends) protoecol

|10.106.38.150 |1e12 [sevusnes [s [Pap « |

User Role Privileges

Cenfigure user roles for Second Factor Authentication
Second Factor Authentication is enforced to:
Predefined Roles Administrator
|_| Operator
bd Read-Only Operator
] Guest

Two Factor Login Page

Appearance:
NIr

CiIsco.

Current Logo:

(@® Use Current Loge

(O upload Custom Logo from Local Computer: Browse... | No file selected.

Company Name:
(Max 150 characters only)

Custom text Information:

(Max 500 characters only)

Lagin help Information:

A
(Examples:For login trouble Pleass conlact, Conlact Name ,123-1234-123,admin@example.com or help URL. Nots:Max 500
characters only)

View Existing Two Factor Login Page =

Configura autenticazione di secondo fattore

Passaggio 5: per configurare gli utenti in SWA, fare clic su Aggiungi utente. Immettere Nome
utente e selezionare Tipo utente richiesto per il ruolo desiderato. Immettere Passphrase e Digitare
nuovamente Passphrase.

Users

* When RADIUS external authentication is enabled, all local user accounts except "admin” are disabled. If all RADIUS services fail, local user accounts will be used for authentication.
al | ' | |
Accounts | User Name Full Name User Type® Account Status Passphrase Expires Delete
(] - adminuser Admin User I Administrator Active I nfa . i
O [ rouser RO User | Read- Only Cperator Active [ na . i

Configurazione utente in SWA

Passaggio 6: fare clic su Sottometti e conferma modifiche.

Verifica

Accedere all'interfaccia grafica SWA con le credenziali utente configurate. Una volta completata
l'autenticazione, si viene reindirizzati alla pagina dell'autenticazione secondaria. Qui € necessario
immettere le credenziali di autenticazione secondaria configurate in ISE.



Nilir
CISCO.

Passcode: |
Copyright & 2003-2022 Cieoo Systems, Inc, All rights reserved, | Privacy Statement

Verifica accesso secondo fattore

Riferimenti

» Guida per l'utente di AsyncOS 14.0 per Cisco Secure Web Appliance
» Guida per I'amministratore di ISE 3.0

ISE Compatibility Matrix per Secure Web Appliance

+ Integrazione di AD per l'interfaccia grafica ISE e accesso tramite CLI



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa_14-0/User-Guide/b_WSA_UserGuide_14_0.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_overview.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/ise-matrix/ise-compatability-matrix-for-swa.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-integration-for-cisco-ise-gui-and-cli.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



