Ripristino e personalizzazione del dashboard di
Secure Web Appliance
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Introduzione

In questo documento viene descritto come personalizzare e ripristinare il dashboard Secure Web
Appliance (SWA).

Prerequisiti

Requisiti



Cisco raccomanda la conoscenza dei seguenti argomenti:
+ Accesso all'interfaccia grafica del'SWA

* Accesso amministrativo all'SWA.

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Dashboard personale

Per impostazione predefinita, la pagina iniziale SWA & My-Dashboard, ovvero la pagina
visualizzata quando l'utente accede all'accessorio. Dashboard personale contiene due sezioni
principali:

» Panoramica del sistema
* Intervallo

E possibile personalizzare varie proprieta di questi rapporti e statistiche, ad esempio:

Tipo di dati

* Intervallo

» Posizione da visualizzare nella pagina
* Mostrare e nascondere set di dati

Visualizzazione predefinita

Per impostazione predefinita, i report e le statistiche in Dashboard personale sono:

* Panoramica del sistema
» Panoramica > Caratteristiche del traffico del proxy Web
* Panoramica > Utilizzo risorse di sistema



* Intervallo
« Panoramica > Attivita proxy Web totale
» Panoramica > Riepilogo proxy Web
» Panoramica > Riepilogo monitoraggio traffico layer 4 (L4)
* Panoramica > Transazioni sospette
» Panoramica > Sintetico transazioni sospette
» Categorie URL principali: Transazioni totali
» Primi tipi di applicazione: Transazioni totali
* Principali categorie di malware: Monitorato o bloccato
« Utenti principali: Transazioni bloccate o avvisate

System Overview [+ |

Overview > Web Proxy Traffic Characteristics Overview > System Resource Utilization

Average transactions per second in past minute:
cru: 15.6%

ram: 18.7% [Nl
Reporting / logging disk: 12.7% [

Average bandwidth (bps) in past minute:
Average response time (ms) in past minute:

o O O o

Total current connections:

System Status Details

Time Range:
21 Mar 2023 21:00 to 22 Mar 2023 21:21 (GMT)
Overview > Total Web Proxy Activity {] Overview > Web Proxy Summary
No data was found in the selected time range No data was found in the selected time range
Overview > L4 Traffic Monitor Summary

No data was found in the selected time range

Overview > Suspect Transactions Overview > Suspect Transactions Summary

No data was found in the selected time range No data was found in the selected time range

Top URL Categories: Total Transactions Top Application Types: Total Transactions

No data was found in the selected time range No data was found in the selected time range

Top Malware Categories: Monitored or Blocked Top Users: Blocked or Warned Transactions

No data was found in the selected time range No data was found in the selected time range

Immagine - Dashboard SWA



Caratteristiche traffico proxy Web

Le caratteristiche del traffico del proxy Web elencano le statistiche relative alla transazione:

Media transazioni al secondo nell'ultimo minuto: XX
Larghezza di banda media (bps) nell'ultimo minuto: XX
Tempo medio di risposta (ms) nell'ultimo minuto: XX
Totale connessioni correnti: XX

Utilizzo risorse di sistema

L'utilizzo delle risorse di sistema elenca il carico della CPU, la memoria RAM (Random Access
Memory) e l'utilizzo del disco di report/log.

Fare clic su System Status Details (Dettagli stato sistema) per passare alla pagina System Status
(Stato sistema).

Per controllare lo stato del sistema, utilizzare la pagina Reporting > Stato del sistema. In questa
pagina vengono visualizzati lo stato corrente e la configurazione di Secure Web Appliance.)

S

Nota: Il valore di utilizzo della CPU visualizzato in questa pagina e il valore della CPU
visualizzato nella pagina Stato sistema possono essere leggermente diversi perché
vengono letti separatamente in momenti diversi.

Attivita proxy Web totale

E possibile visualizzare I'attivita del proxy Web segnalata dagli accessori Web protetti attualmente
gestiti dall'accessorio di gestione della sicurezza.

In questa sezione vengono visualizzati in formato grafico il numero effettivo di transazioni e la data
approssimativa in cui si € verificata I'attivita.

E inoltre possibile visualizzare la percentuale di attivitd proxy Web sospetta o pulita, includendo il
numero totale di transazioni.

Riepilogo proxy Web

Consente di visualizzare la percentuale di attivita proxy Web sospetta o pulita.



Riepilogo L4 Traffic Monitor

E possibile visualizzare in formato grafico qualsiasi traffico L4 segnalato da Secure Web
Appliance e attualmente gestito da Security Management Appliance.

Transazioni sospette

E possibile visualizzare in formato grafico le transazioni Web etichettate come sospette
dall'amministratore.

In questa sezione vengono visualizzati, in formato grafico, il numero effettivo di transazioni e la
data approssimativa in cui si € verificata I'attivita.

Sintetico transazioni sospette

E inoltre possibile visualizzare la percentuale di transazioni sospette bloccate o avvisate.

E possibile visualizzare il tipo di transazioni rilevate e bloccate e il numero effettivo di volte in cui la
transazione € stata bloccata.

Categorie URL principali: Transazioni totali

E possibile visualizzare le principali categorie URL visitate nel sito in formato grafico.

Primi tipi di applicazione: Transazioni totali

E possibile visualizzare in formato grafico i primi tipi di applicazione bloccati, che includono anche
il nome del tipo di applicazione effettivo e il numero di volte in cui lI'applicazione specifica € stata
bloccata.

Principali categorie di malware: Monitorato o bloccato

E possibile visualizzare tutte le categorie di malware rilevate in formato grafico.

Utenti principali: Transazioni bloccate o avvisate

E possibile visualizzare in formato grafico gli utenti effettivi che hanno generato le transazioni



bloccate o avvisate. Gli utenti possono essere visualizzati per indirizzo IP o per nome utente.

Modifica intervallo di tempo

Per modificare la data dell'intervallo di tempo da Giorno a Ora, Settimana, 30 giorni, leri:
Passaggio 1: Scegli opzione (in alto a destra)

Passaggio 2: Scegliere Prestazioni.

Passaggio 3: Fare clic su Modifica preferenze.

Passaggio 4: Modificare Intervallo di tempo di reporting visualizzato (impostazione predefinita) in
una delle opzioni disponibili.

Passaggio 5: Inviare. Non € necessario eseguire il commit delle modifiche.
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Immagine - Passi per modificare l'intervallo di tempo predefinito in My-Dashboard

Modifica set di dati

E possibile aggiungere e rimuovere set di dati e report nella pagina Dashboard personale.
Utilizzare il segno piu ( + ) per aggiungere altri report e il segno X in alto a destra di ogni report per
rimuoverli.



System Overview

Overview > Web Proxy Traffic Characteristics Overview > Systemn Resource Utilization (|

Average transactions per second in past minute:
cpPuU: 10.9% I

rRAM: 6.5% |

Reporting / logging disk: 12.7% I

0
Average bandwidth (bps) in past minute: 0
Average response time (ms) in past minute: 0

0

Total current connections:

System Status Details

Immagine - Aggiungere e rimuovere report in Dashboard personale.

Attenzione: Le modifiche diventano effettive non appena vengono apportate. Non &
necessario eseguire l'invio.

Modifica struttura dashboard

E possibile modificare I'ordine di ogni set di dati nella pagina My-Dashboard. Fare clic sulla barra
multifunzione blu nella parte superiore di ogni report, quindi modificare la posizione del report.

Ripristina dashboard predefinito

Per ripristinare My-Dashboard al valore predefinito, modificare manualmente il file di
configurazione eseguendo la procedura seguente:

Passaggio 1: Dalla GUI, selezionare System Administrations (Amministrazioni di sistema).
Passaggio 2: Selezionare File di configurazione.

Passaggio 3: Scaricare il file di configurazione piu recente.

S

Nota: Selezionare Encrypt password (Crittografa password) nei file di configurazione.

Passaggio 4: modificare il file XML rimuovendo tutti gli elementi tra <user_reports> e
</user_reports>.



<user_reportss 385
<UsEr_reports 3866 =
CUSEF_FEPOTT_Key-Ustr_report-adein-comus=/ustr_repert_key= 3867 ~
USEF_Feport_user-aodmin</user_report_users s .
<user_report_titlesMy-Dashboarde</user_report_titles 15
<USEF_FEpOrt_repart_typercosus<fuser_report_report_types 17 -
<user_report_search_widgetsle/user_report_search_widgets a7
<user_report_containers_orders 1872
<user_report_container_namerdashboards/user_report_container_name> 3873
=user_report_container_namesstandalone</user_report_container_nases WM -
=user_report_container_nosesdate_range_bexe/user_report_container_names 1475
<USEr_report_container_namesearch_page</user_report_container_nases 76
<fuier_réport_containers_orders w77
<user_report_repart_definitions> 1878
suser_repart_report_definition= 3879 *  <user_dashboard_map=
<uger_report_report_definition key»3d536953c4cTRadd2675c 88625 d ec<fuser_report_repart_defini = 3328 - <user_objectss
<user_report_report_def_idwwsa_system_status</user_repart_report_def_id» 3381 <user_naseadeine/user_nases
<uSEr_report_sections> 38 - </user_shjects=
<yser_report_sect ion=ss_@_B_l<fuser_report_sections M43 «  </user_dashboard_sap>
<Ufer_report_sectionsss_@ 8 _8<fuser_report_sections as4 = =uga_contigs
</user_report_sections> a8 <coeus_whnp_excluded_dosains=</coeus_whnp_excluded_dosains>
<fuser_report_report_definitions 3338 <coeus_whnp_extra_saspling=3S</coeus_whnp_extra_sampling-
<user_repart_report_definition= 1837 <coeus_whnp_feedback_sampling>100</coeus_wbnp_feedback_sampling>
=user_report_report_definition_key=72066471030811fa73404d210f867be3</user_repart_report_defini 3323 <cocus_whnp_max_stats_size=184857600</cocus_wonp_max_stats_sizes
<uger_report_report_def_idswsa_web_sites</user_report_roport_def_id- a9 “conus_whnp_stats_server_hostewbap. Lronport. com/cosus_whnp_stats_server_hest>
=user_report_sectionss e =Eopus_whnp_sTats_server_pori=443=/coeus_wbnp_stats_server_ports
<USer_report_section»ss_@ 8 <fuser_report_sections 191 <coeus_whng_uplosd_interval=380</corus_whnp_upload_intervals
<fuser_report_sections> EL ] <coeus_whnp_upload_Levels=l</coeus_whnp_upload_level=
</user_report_report_definitions 1293 <toeus_whng_user_saspling-108</conus_whnp_user_sasplings
suser_repart_report_definition= 3894 <cocus_whnp_verbose_logging=@</coeus_whnp_verbose_logging=
<uger_report_report_definition_key>! B635412813371141843ab</user_report_report_defini 3395 <cocws log_reporting_average_http_object_size=12288</coeuslog_reporting_average http_cbject_size>
<user_report_report_def_idswsa_monitor_sverviews/user_repart_report_def_id= 3996 <mgrlin_config_domain_blecking satchs108</merlin_config _domain_blacking_matchs
=user_report_sectionss a7 «meriin_config_enable_domain_level_blocking=Re/merilin_config_enable_desain_level_blocking=
<user_report_section=ss_@ @_l<fuser_report_sections ] =serlin_config threat_risk_threshold=08</serlin_config_threat_risk_threshold-
<uder_report_sectionsis @ 8 _8<fuser_report_sections e <serlin_config_scan_eviction_verdictunscannable</serlin_confiy_scan_eviction_verdiets
<uder_report_section»ss 1 4_<fuser_report_section> 1509 <fireasp_config write_to_fileslc/fireasp_config write_to_files
<user_report_section=ss_1 4_l</user_report_section> 3901 <firessp_config _content_buffer_tiseout=88</fireasp_config_content_buffer_timecut>
<user_report_section=ss_1_3 @<fuser_report_sections 3992 <hybridd_config_cws_company_names</hybridd_config_cws_cospany_names
<user_report_section=ss_1_3_l<fuser_report_sections 3903 <hybridd_config_health_upl_interval=28</hybridd_config_health_upl_intervals
“yser_report_sectioness_1_2_9< user_report_section> 4 <hybridd_config_hybrid_device_descr=</hybridd_cenfig_hybrid_device_descr>
<user_report_section=ss_1_2 l<fuser_report_sections 1995 <hybridd_config_hybrid_enabled=@</hybridd_config_hybrid_snableds
<user_report_section»ss_1_8_lefuser_report_sections 1906 <hybridd_config_reg_sve_host>api-sse.cisco.com</hybridd_config_reg _sve_hosts
<user_report_section=ss_1 1 @<fuser_repert_section= 7 <hybridd_config_reg_sve_port=443</hybridd_config_reg_swc_port=
<uder_report_section=s3_1 B @</user_réport_section> 198 <csid_cenfig_csid_datapush_interval>14408</csid_config csid_datapush_fntervals
<user_report_section=ss_1_5_@</user_report_section> 3999 <csid_config_csid_enabled=1</csid_config_csid_enableds
</user_report_sections> 398 =csid_config_csid_optowt=8</csid_config_csid_optout=
</user_report_report_definitions EL <sse_connectord_config_cloud_service_enabled»8</sse_connectord_config_cloud_service_emabled»
<user_report_report_definiticns 3912 <0£spd_ocspd_ocsp_enabled=1</ocspd_ocspd_ocsp_enableds
=user_report_report_definition_key-ddfBfa537b02123ad555000c0c T75485</user_report_repart_defini 3913 = <0€5pd_ocspd_upst reas_proxy_cont ig=
<ERF_FEpOrt_report_def_idswis user_coumt</user_report_report_def_ids 2514 <aespd_ocspd_ispstreas_proxy_snableds@</ocspd_ocspd_upstrean_proxy_snableds

<uger_report_sectionss 2918 =oeapd_secipd_upstress_proxy_groups</ocspd_ocspd_upst ress_proxy_groups

Immagine - File di configurazione di esempio con dashboard personalizzato (a destra) e file di configurazione predefinito (a
sinistra).

Passaggio 5: Dalla pagina File di configurazione, nella sezione Carica configurazione, selezionare
Carica un file di configurazione dal computer locale.

Passaggio 6: Caricare il file XML modificato.

Passaggio 7: Fare clic su Load and commit changes.
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Guida per l'utente di AsyncOS 14.5 for Cisco Secure Web Appliance - GD (General Deployment)

Supporto - Supporto e download Cisco - Documentazione, Strumenti, Richieste - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



