Configurazione di SNA Manager per Microsoft
Entra ID SSO
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Introduzione

In questo documento viene descritto come configurare Secure Network Analytics (SNA) per
['utilizzo di Microsoft Entra ID per Single Sign-On (SSO).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Microsoft Azure
» Secure Network Analytics

Componenti usati

* SNA Manager v7.5.2
* |ID Entra Microsoft

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Procedura di configurazione



Configura applicazione enterprise in Azure

1. Accedere al portale cloud di Azure.

2. Cercare il servizio Entra ID nella casella di ricerca e selezionare Microsoft Entra ID.

£ Entra ID) >
All Services (46) Marketplace (22) < Maore (4)
Services Gad THre

- ‘5} Microsoft Entra ID

3. Nel riquadro di sinistra espandere Gestisci e selezionare Applicazioni enterprise.

4. Fare clic su Nuova applicazione.

Home > Example Orgamization | Enterprise applications > Enterprise applications
=== Enterprise applications | All applications
— Example Organization

& 4 4+ Mew application () Refresh 4 [

5. Selezionare Crea applicazione personalizzata nella nuova pagina che viene caricata.


https://portal.azure.com/#home

Microsoft Azure

Home > Enterprise applications | All applications >

Browse Microsoft Entra Gallery

-+ Create your own application Y Got feedback?

The Microsoft Entra App Gallery is a catalog of thousands o
Browse or create your own application here. If you are want

”,D Search application Sir

Cloud platforms

Azure-Ul

6. Fornire un nome all'applicazione in Qual € il nome dell'applicazione? campo.

7. Selezionare il pulsante di opzione Integra qualsiasi altra applicazione non presente nella
raccolta (Non-Gallery) e fare clic su Crea.



Create your own application X

E? Gaot feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not i the gallery, you can create your own application here.

What"s the name of your app?

An Exarmple SNA App Name

What are you looking 1o do with your application?

':.:J Configure Application Proxy for securng remote 3CCess 10 an on-prémises application
':::' Regeter an apphcation 1o integrate with Microsoft Entra 1D (App you'ré developing)
@ Integrate any other application you don't find in the gallery (Non-gallery)

8. Nel dashboard dell'applicazione appena configurato, fare clic su Imposta Single Sign-On.

B An Example SNA App Name | Overview

Enterprise Application

Properties
i Overview P
Deployment Plan AE Hame ©
| An Example SNA App Name Ty |
7. Diagnose and solve problems
Application ID ©
2 Manage | I s S R I-_D!
> Security ObjectiD @
> Activity |E'-- . ... Ijji
> Troubleshooting + Support s
- Getting Started
|.I 1. Assign users and groups —3 2. Set up single sign on
Provide specific users and groups access Enable users to sign into their application
to the applications using their Microsoft Entra credentials

Assign users and groups Get started



9. Selezionare SAML.

5) AnExample SNA App Name | Single sign-on

Enterprise Application

Single sign-on (S50) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a

B Overview e el i h . fisnch
your organization to sign in to every application they use with only one account. Once the user logs into an application, thal
[ Deployment Plan credential is used for all the other applications they need access to. Learn more.
s Diagnose and solve problems
' » " :
Mpnage Select a single sign-on method  Help me decide
!I! Properties
L& Owners
B ® Disabled 4:3 SAML
il Roles and administrators Single sign-on is not enabled. The user Rich and secure authentication to
R won't be able to launch the app from applications using the SAML (Security
MR My Apps. Assertion Markup Language) protocol.

%) Single sign-on
2 Provisioning

SR e A

10. Nella pagina Configurazione Single Sign-On con SAML fare clic su Modifica in Configurazione
SAML di base.
Set up Single Sign-On with SAML

An 550 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth. Learn
more.

Read the configuration guide & for help integrating An Example SNA App Name.

o Basic SAML Configuration

& Edit

ldentifier (Entity 1D} Required
Reply URL (Assertion Consumer Service URL) Required
Sign on URL Optional
Relay State (Optional) Optional
Logout Url (Optional) Optional

11. In Basic SAML Configuration pane configurare Add Reply URL in

https://example.com/fedlet/fedletapplication sostituendo example.com con FQDN di SNA Manager
e fare clic su save.



https://example.com/fedlet/fedletapplication

Basic SAML Configuration

Save Q'? Got feedback?

Identifier (Entity ID) * ©
The unique ID that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your

Microsoft Entra tenant. The default identifier will be the audience of the SAML response for 1DP-initiated 550.

Default

https://example.com/fedlet o ‘ |

Add identifier

Reply URL (Assertion Consumer Service URL) * ©

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consurmer Service” (ACS) in SAML.

Index Default

https://fexample.com/fedlet/fedletapplication e || ‘ i | 6]

Add reply URL

12. Individuare la scheda Certificati SAML e salvare il valore del campo URL metadati federazione
app e scaricare il file XML metadati federazione.

e SAML Certificates

Token signing certificate 2 Edit
Status Active

Thumbprint 12345678%abcdefghijkimnop

Expiration 6/3/2028, B:39:10 AM

Notification Email someuser@example.com

App Federation Metadata Url https://lagin.microsoftonline com/af42bac0-52aa- ... [y
Certificate (Basetd) Download

Certificate (Raw) Download

Federation Metadata XML Download

Verification certificates (optional) f Edit
Required No

Active 0

Expired 0

Configurazione e download del file XML del provider di servizi in SNA



1. Accedere all'interfaccia utente di SNA Manager.
2. Passare a Configura > Globale > Gestione utente.

sifusifus

asco  secure Network Analytics

= Configure
=
@
Example.com :
? Cetection

Hosl Group Managemeani

— ] —

Alarm Severity

Manitar
Policy Managemean
=1 Response Managemeant
Investigate
? Melwork Scannars
Analytics
Il
Report Alerts
-t Global
Conflgure C' Cemral Management

Usar Management

3. In scheda Autenticazione e autorizzazione fare clic su Crea > Servizio di autenticazione >
SSO.



Examplssom
Users

Manitor Hame T

-1

nvestigate

Rapart

N

Contigure © 2025 Cisco Systems, Inc

a User Management

Authentication and Authorization

At leation Type

Mo racords available.

B30 Sratus

fa)

Reamate Atharizatisn

RADILUS
TACACS+
LDA®

Q Admin User

Usar

Data Role

0 -0 of 0 iems

Privacy Data Sheet  Terms

4. Selezionare il pulsante di opzione appropriato per URL metadati provider di identita o Carica file

XML metadati provider di identita.

User Managemeant | Authentication Senvice

Authentication Senvice

Identity Provider

kdenaty Peovader Type =
1

(1220

Ganeral Conbguration

Kame ldentiber Format =

Prryisiont

Idenity Provider Metadats URL

Logen Serees Label *

Cuslom Senice Prossder Address @

® Lipioad ldenbity Provider Metadata XML Fie *



Nota: In questa demo ¢é selezionata I'opzione Carica file XML metadati del provider di
identita.

5. Configurare il campo Tipo di provider di identita su Microsoft Entra ID, Formato identificatore
nome su Permanente, Digitare un'etichetta per la schermata di accesso.



Suggerimento: L'etichetta della schermata di accesso configurata (nome/testo) viene
visualizzata sopra il pulsante Accesso con SSO e non deve essere lasciata vuota.

6. Fare clic su Salva per tornare alla scheda Autenticazione e autorizzazione.

7. Attendere che lo stato sia READY e selezionare Abilita SSO dal menu Azione.



User Management

Hirme Dedriplion Aot dtan Ty S50 fratud AL tons

1 ’ LETS DEr page 1= 0ol 1 iems

8. In Autenticazione e autorizzazione scheda fare clic sui tre punti nella colonna Azioni e fare clic
su Scarica il file XML del provider di servizi.

O Vou've succesihully sived the S50 Authentication Service. It will ek up 1o 5 mirses 1o spply you!
changes

User Managarment

futerdication and Authorization

Mame Deacription Authantcation Typs S50 Skaten Rtiona
550 550 Ready m o

v B P plpe 1-1of1it

Configura SSO in Azure

1. Accedere al portale di Azure.

2. Dalla barra di ricerca passare a Applicazione enterprise > Seleziona applicazione enterprise
configurata > Fare clic su Imposta Single Sign-On.

3. Fare clic su Upload metadata file nella parte superiore della pagina e caricare il file sp.xml
scaricato da SNA Manager.

4. Viene visualizzata la schermata "Basic SAML Configuration" (Configurazione SAML di base) e
si impostano varie impostazioni per correggere i valori. Fare clic su Save (Salva).


https://portal.azure.com/#home

Microsoft Azure

Home > An Example SNA App Name

An Example SNA App Name | SAML-based Sign-on

Enterprise Application

< 1 Upload metadata file G Change single sig

Nota: Assicurarsi che il formato ID del nome in Entra ID sia corretto.

5. Individuare la sezione Attributi e richieste di rimborso e fare clic su Modifica.



Set up Single Sign-On with SAML
An 550 implementation based on federation protocols improves security, reliability, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth. Le:

more.

Read the configuration guide & for help integrating An Example SNA App Name.

o Basic SAML Configuration 2 Edit
|
Identifier (Entity ID) https,//example.com/fedlet
Reply URL {Assertion Consurmer Service URL)  https://your-sna-manager-fgdn.com/fedlet/fedletapplicati
on
Sign on URL Optional
Relay State (Optional) Optional
Logout Url (Optional) Optional
e Attributes & Claims 2 Edit
givenname user.givenname .
Edit u
surname user.surname -
emailaddress user.mail
name user.userprincipalname
Unigue User |dentifier user.userprincipalname

6. Fare clic sul valore user.userprincipalname nella sezione Nome attestazione.

Home > An Example SNA App Name | SAML-based Sign-on > SAML-based Sign-on >

Attributes & Claims

Add new claim T Add a group claim Columns 53'? Got feedback?

Required claim
Claim name Type Value

Unigque User Identifier (Name 1D} SAML user.userprincipalname [... ***

7. In Gestisci risarcimento pagina Verifica Scegli formato identificativo nome.



= Microsoft Azure ' Search

Home > An Example SNA App Name | SAML-based Sign-on > SAML-based Sign-on > Attributes 8 Claims

Manage claim

E| Save X Discard changes Q'_‘" Got feedback?
Mame

Mamespace

~ Choose name identifier format

Mame identifier format * Persistent




Nota: Il campo Formato identificatore nome & impostato su Persistente se non &
selezionato dal menu a discesa. Fare clic su Salva se sono state apportate modifiche.

Attenzione: Si tratta del luogo piu comune in cui si verificano problemi. Le impostazioni in
Gestione SNA e Microsoft Azure devono corrispondere. se si € scelto di utilizzare il
formato "indirizzo e-mail" in SNA, il formato deve essere "indirizzo e-mail".

Impostare gli utenti in Entra ID.

1. Accedere al portale di Azure.

2. Dalla barra di ricerca passare a Applicazione enterprise > Seleziona applicazione enterprise
configurata > seleziona utenti e gruppi a sinistra > fare clic su Aggiungi utente/gruppo.


https://portal.azure.com/#home

Microsoft Azure

Home > An Example SNA App Name

25 An Example SNA App Name | Users and groups

Enterprise Application

L]
-

izt

- Owerview

[—)
[ -

Deployment Plan

Diagnose and solve problems

< K

Manage

e .

' Properties

48 Owners

& . Roles and administrators

S& Users and groups W

-~ Add user/group & Edit assignment [l Remove as

(i) The application will appear for assigned users within My App

Assign users and groups to app-roles for your application here

S First 200 shown, search all users & groups

Display name

Mo application assignments found

3. Nel riquadro sinistro fare clic su Nessuna selezione.

4. Cercare e aggiungere l'utente richiesto all'applicazione.

T
Home > An Example SNA App Name | Users and groups > US’B'S and groups 3
Add Assignment
Example Jrganization
(1) Try changing or adding filters if you dan’t see what you're laoking far Selected (1)
Users and groups
/ Resat
Nene Selected Coarch
Select a role = | a i &
1 result found ier@example.com =

Al Users  Groups

Mame

B & Examgle User

Configura SSO in SNA

Type Details

User user@examplecom

1. Accedere all'interfaccia utente di SNA Manager.

2. Passare a Configura > Globale > Gestione utente.



3. Fare clic su Crea > Utente.

atlwalis

tiea’ Secure Metwork Analytics i : @ 0 | 2 adminuser

a User Management
v
Example.com
Users Data Roles Authemication and Authorization Create ™~
n User
Montor UserHame T [Full Haime Primary Adinin & Canfly Manager & Analyst O Pawer Analyst O Data Robe Stal
= Data Role
. —
[T [+] [r] o )
a - - b Authentication Service >
Irdmstl All Data {Read &
kil admin Admin Wser ' e e
write]
il 1-10f1items
Repont
X
Configure © 2025 Clsco Systens, Inc Privacy Data Siveet  Terms

4. Configurare I'utente fornendo i dettagli associati con il servizio di autenticazione selezionato
come SSO e fare clic su Salva.

User Name = Authentication Service
550 v
Full Name
Email
SAMLID =

Role Settings
Primary Admin

Data Role
All Data (Read Only)

@ Youmust select a minimum of one web role and one desklop client role.

Web Desktop

Web Roles * Compare

Configuration Manager Analyst Power Analyst

Creazione utente SAML in SNA-UI

Risoluzione dei problemi

Se gli utenti non sono in grado di accedere a SNA Manager, € possibile usare un tracer SAML per
ulteriori informazioni.

Se € necessaria ulteriore assistenza nelle indagini sul gestore SNA, & possibile segnalare un caso
TAC.

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html



https://www.cisco.com/c/it_it/support/web/tsd-cisco-worldwide-contacts.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



