Accesso sicuro ad analisi malware con Cisco
Security Cloud Sign-On (Cisco SCSO) - Come
collegare gli account
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Introduzione

In questo documento viene descritto come Secure Malware Analytics (SMA) passera a Security
Cloud Sign On (SCSO) come metodo di autenticazione esclusivo per tutti gli utenti. Questa
modifica ha lo scopo di fornire un'esperienza di accesso centralizzata e coerente sui prodotti Cisco
Security.

Questo documento descrive le modifiche introdotte da questa transizione e spiega come gli utenti
possono collegare il proprio account SCSO a Secure Malware Analytics. Questa funzionalita sara
disponibile a partire dal 19 febbraio 2026.

Dopo questa data, l'autenticazione tramite nomi utente e password SMA nativi non sara piu
supportata.

SCSO (Security Cloud Sign On)

Cisco Security Cloud Sign-On € un servizio di gestione centralizzata delle identita progettato per
offrire un'esperienza di accesso unificata e altamente sicura a diverse applicazioni di sicurezza
Cisco. E possibile utilizzare un singolo account SCSO per accedere a piu servizi di sicurezza
Cisco.

Per accedere a Secure Malware Analytics, tutti gli utenti devono avere un account Cisco SCSO
registrato.

Per registrarsi a Cisco SCSO, passare a: https://sign-on.security.cisco.com/signin/reqister

Creazione di un nuovo utente SMA

Il processo per la creazione di un nuovo utente in Analisi malware protetto rimane invariato,
incluso il fatto che un messaggio di invito per il collegamento dell'account viene inviato


https://sign-on.security.cisco.com/signin/register

automaticamente dopo la creazione dell'utente.

Crea nuovo utente:

1. Accedere a Secure Malware Analytics come amministratore dell'organizzazione.
2. Passare ad Amministrazione > Utenti > Nuovo utente.

3. Inserire le informazioni richieste:

-Accesso

- Ruolo

- Nome utente

- Indirizzo email

4. Fare clic su Sottometti.

MNew User

Active User Quota: 4/10 O
Organization

SMA,

Login

test_userfd

Role

LIs@r

User Name

Test User 04

Collegamento del nuovo account utente all'account SCSO:

Viene creato I'account utente e un invito via e-mail intitolato "Secure Malware Analytics (SMA)
SCSO Link Request" viene inviato da noreply@cisco.com all'indirizzo e-mail dell'utente.



Secure Malware Analytics (SMA) SCS50 Link Request

noreply@®cisco.com <noreply@cisco.com>

M

Cisco Secure Malware Analytics

Secure Malware Analytics (SMA) SCSO Link Request

This will link the acc

THIS TOKEN WILL EXPIRE IM 36 HOURS

If your token has expired, please request a new token by opening the following URL in your browser
If you have any problems accessing SMA, then please contact your SMA administrator immediately.

Malware Analytics Team

Need to report an issua?

Systems Ine. Cisco, Ciss TR i trademarks of Cisco Systems Inc. and/or its alfiliates

Quando l'utente fa clic sullURL o lo apre nel browser, viene reindirizzato alla pagina di accesso di
Security Cloud Sign On (SCSO).

Se l'utente ha gia effettuato l'iscrizione all'account SCSO, esegue l'autenticazione utilizzando
l'indirizzo e-mail registrato e collega I'account SMA.

Se l'utente non dispone di un account SCSO, seleziona Iscriviti ora per avviare il processo di
registrazione.
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Other login options

System status  Policy statement

Immettere le informazioni sull'account per liscrizione a un account SCSO. L'utente riceve un
messaggio e-mail per attivare il nuovo account SCSO. Seguire le istruzioni nell'e-mail per attivare
I'account e abilitare I'autenticazione a piu fattori.
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Dopo aver completato la registrazione con un account SCSO, tornare all'e-mail Secure Malware
Analytics (SMA) SCSO Link Request ricevuta in precedenza e aprire 'URL in un browser.

Dopo l'autenticazione, all'utente viene offerta la possibilita di collegare I'account SMA all'account
SCSO connesso.

Confirm Link Accounts

You are logged into Security Cloud Sign On as:
et Htestuser0d@om n

This Security Cloud Sign On account will be linked to the Malware
Analytics account: test_user04

Confermare [l'azione. Viene visualizzato un messaggio che indica che €& stato eseguito |l
collegamento degli account. Selezionare Continua con accesso cloud di sicurezza per accedere
all'account SMA (Secure Malware Analytics) e accettare il Contratto di Licenza con l'utente finale
(EULA) per completare la configurazione dell'account.

o Your accounts have been linked!

@) security Cloud Sign On is enabled
You will need a Security Cloud Sign On account to log in,
Learn how to set up an account. 7

Login

Log in to your Secure Malware Analytics account.

Continue with Security Cloud Sign On

Collega utente esistente

Se un account SMA (Secure Malware Analytics) esistente non €& stato collegato a Security Cloud
Sign On (SCSO) prima che la funzionalita di accesso solo a SCSO diventi effettiva il 19 febbraio
2026, completare la seguente procedura per collegare gli account.



Prerequisito

E necessario un account SCSO (Security Cloud Sign On) registrato.
Se non é stato creato un account SCSO, eseguire la registrazione all'indirizzo: https://sign-
on.security.cisco.com/signin/register

Procedura
Passare al portale Secure Malware Analytics appropriato:

» USA - https://panacea.threatgrid.com

* UE - https://panacea.threatgrid.eu

» Australia - https://panacea.threatgrid.com.au
» Canada - https://panacea.threatgrid.ca

Nella schermata di accesso, selezionare Continue with Security Cloud Sign On (Continua con
accesso cloud di sicurezza) per accedere utilizzando SCSO.

© security Cloud Sign On is enabled
You will need a Security Cloud Sign On account to log in.

Learn how to set up an account.

Login

Login to your Secure Malware Analytics account,

Continue with Security Cloud Sign On

Accedere a Security Cloud Sign On (SCSO) utilizzando I'account creato in precedenza.


https://sign-on.security.cisco.com/signin/register
https://sign-on.security.cisco.com/signin/register
https://panacea.threatgrid.com
https://panacea.threatgrid.eu
https://panacea.threatgrid.com.au
https://panacea.threatgrid.ca
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Dopo l'autenticazione, viene visualizzato un messaggio che indica "Non sono presenti account di
Analisi malware collegati a questo account SCSQ". insieme all'opzione per collegare un account.

Selezionare Collega un account per iniziare a collegare I'account SMA (Secure Malware Analytics)
esistente all'account SCSO.

Select account

fou are logged into Secunty Cloud Sign On as

+existinguser0 1@ com

Log out of Security Cloud Sign On

ﬂ There are no Malware Analytics accounts linked to this
SCS0 account.

] an account? Make sure you are logged into the cormect

n On account. Link an account.

~

Nella pagina successiva viene visualizzata un'opzione per collegare gli account. Immettere il nome
utente esistente e selezionare il collegamento Richiesta.



Link accounts

Enter thi Mabararg Anddylics usamame 10 link 16 this Secunty Cloud Sign On seCount,

Username

esi_user

Un messaggio di invito viene inviato all'indirizzo di posta elettronica configurato per I'account
esistente.

Nella maggior parte dei casi, questo indirizzo e-mail corrisponde all'indirizzo e-mail dell'account
SCSO. Se €& necessario aggiornare lindirizzo e-mail, contattare ['amministratore
dell'organizzazione o il supporto Cisco.

Secune Mabware Analytied |5 S0 Link Regueit

noreplyBciot com cnomspiyiitints coms

N

Aprire I'URL fornito nell'e-mail di invito in un browser. Dopo l'autenticazione, all'utente viene
richiesto di confermare il collegamento dell'account.

Verificare i dettagli dell'account e selezionare Conferma.



Confirm Link Accounts

You are logged into Security Cloud Sign On as: ISR +existinguser0) 1 @aBE.com

This Security Clowd Sign On account will be linked to the Malware Analytics account:
Gamdtest_user

Viene visualizzato un messaggio di conferma che indica che gli account sono stati collegati.
Selezionare Continua con accesso cloud di sicurezza per accedere all'account Secure Malware

Analytics esistente tramite SCSO.

@ vour accounts Fave been linked!

) security Cloud Sign On is enabled
‘fou will need a Security Clowd Sign On account to log in.
Learn how to set up an account. 5

Login

Log in o your Secure Malware Analylics account,

Continue with Security Cloud Sign On

Nella pagina successiva selezionare l'account utente a cui accedere.

Select account

You are legged into Security Cloud Sign On as:
Ealewi+existinguserd 1 @elews com

Log out of Security Cloud Sign On

User

e 051_USEr

Blissing an account? Make sure you are logged into the correct Secunty Cloud Sign On

account. Link an account.

Nota: Gli amministratori dell'organizzazione possono inoltre inviare l'invito di collegamento
all'account SCSO dalla pagina Gestione utenti.
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Piu account Analisi malware protetti collegati a un singolo account SCSO

Gli utenti possono collegare piu account SMA (Secure Malware Analytics) allo stesso account
SCSO (Security Cloud Sign On) utilizzando il metodo Create New SMA User o Link an Existing
User.

Una volta completata l'autenticazione SCSO, all'utente viene offerta l'opzione di selezionare
I'account Analisi malware protetto a cui accedere.
Select account
You are logged into Security Clowd Sign On as:
@k LCOm

Log out of Security Cloud Sign On

User

f test_org_admin ‘

Missing an account? Make sure you are logged into the correct Security

Cloud Sign On account. Link an account.

Gli utenti possono anche passare da un account all'altro dopo aver effettuato I'accesso utilizzando
il menu nel menu di navigazione a sinistra.



e Secure Malware Analytics @

Choose an account

Accesso solo SCSO per integrazione

Integrazioni quali Umbrella SIG, Secure Access, Meraki e Email Threat Defense (ETD) offrono
automaticamente un account amministratore organizzazione o amministratore dispositivi quando
si registrano con Secure Malware Analytics.

Viene inviato un messaggio di invito all'indirizzo di posta elettronica fornito dal dispositivo o dal
servizio di integrazione per completare il collegamento dell'account tramite Security Cloud Sign On
(SCSO).

Supporto

Per assistenza o ulteriori informazioni, contattare il Technical Assistance Center (TAC) di Cisco.



https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



