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Introduzione

In questo documento viene descritta la configurazione di Microsoft Azure Entra ID per I'utilizzo con
il portale captive (autenticazione attiva) su Cisco Secure Firewall.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

SAML (Security Assertion Markup Language)
Microsoft Azure

+ Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defense (FTD)

E necessario che il piano tariffario Standard sia disponibile in Azure per la creazione di hub eventi.
Inoltre, i dispositivi devono essere attivati con Smart Licensing abilitato con funzionalita di controllo
dell'esportazione.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e



hardware:

» Cisco Secure FTD versione 10.0
» Cisco Secure FMC versione 10.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Poiché le tradizionali architetture di sicurezza basate su IP faticano a tenere il passo con ambienti
di lavoro dinamici e ibridi, Cisco Secure Firewall Active Authentication con integrazione SAML
offre una soluzione solida e incentrata sull'identita. Utilizzando Microsoft Entra ID (Azure AD)
come provider di identita centralizzato, questa configurazione consente agli amministratori di
superare le regole di rete statiche e applicare un controllo di accesso granulare basato sull'identita
utente verificata anziché sugli indirizzi di rete volatili. Questa integrazione semplifica I'esperienza
dell'utente tramite SSO (Single Sign-On) e MFA (Multi-Factor Authentication) obbligatori,
garantendo al contempo una postura di sicurezza unificata che mantiene una rigida visibilita e
I'applicazione delle policy su una rete senza perimetro.

Diagramma

Portale vincolato tra endpoint, FTD e Azure Entra
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Portale vincolato tra EndPoint e Azure Entra

Configurazione

Fase 1: Configurazione iniziale di FMC e DNS

Nota: Questa esercitazione utilizza un centro di gestione dei firewall (cdFMC) distribuito

Inside
192.168.20.1/24

Endpoint
192.168.20.200/24

su cloud; le misure restano tuttavia invariate per i CCP locali.




Passaggio 1: Abilitare Cisco Dynamic Attributes Connector (CSDAC)

1) Scegliere Integrations > Dynamic Attributes Connector.

alial.  Cloud-delivered Firewall Management Center
CISCO  [evices | Secure Firewall Routing

= Integrations = X
L]
Monitor
Dynamic Atiributes Connector
@ Insights & Reports > 1
Security Analytics & Lagging
2 Events & Logs >
Splunk
@ Insights & Reports >
Cloud Services
Manage
Identity
(1) Policies >
Identity Sources
®*s  Objects
Realms
FE Devices >
«¥ Secure Connections Users
# Integrations Active Sessions
Lisers

Scegli connettore attributi dinamici integrazioni

2) Fare clic sul controllo adiacente alla stringa Disabled per abilitare CSDAC.

alals.  Cloud-delivered Firewall Management Center

CIHE0  inregrations [ Dymamic Attributes Connector C'/ Q search
= Dynamic Attributes Connector Disabled
Manior B The Dynamic Atributes Connectar is curmently disabled, You must enable it to view or edit the configuration,

Abilita Cisco Dynamic Attributes Connector

c) Fare clic su Done (Fine) una volta completata I'attivazione di CSDAC.



Dynamic Attributes Connector

Abilita stato Cisco Dynamic Attributes Connector

Dynamic Attributes Connector enabled successfully

Preparing Docker.
Done

Varifying images
Drone
Downloading ¢onneclor images.
Done
Downdoading Core imagas
Done
Using local images
Shippaed
Bringing up Core senices.
Done

Bringing up APl sarvice
Done

Passaggio 2: Creazione di un oggetto di rete con nome di dominio completo rappresentativo

dell'interfaccia in ingresso FTD

1) Scegliere Oggetti > Aggiungi rete > Aggiungi oggetto.
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Crea nuovo oggetto di rete con nome di dominio completo

2) Assegnare un nome all'oggetto di rete configurato con il nome di dominio completo (FQDN).
Immettere il nome di dominio completo e assegnare l'oggetto di rete come tipo di nome di dominio
completo facendo clic sul pulsante di opzione appropriato. Fare clic su Save (Salva).



Edit Network Object ®

Name

| active_auth_fgdn —

Description \

.

Network

(O Host (O Range (O Network (® FQDN

[ ftd-inside.example.com ] \

® Note:
You can use FQDN network objects in access, prefilter and translated destination in NAT rules only.

Lookup:

[ Resolve within IPv4 and IPv6 ]

C] Allow Overrides

Cancel Save

Configura variabili oggetto di rete FQDN

Passaggio 3: Configurare il record A DNS

1) Nell'esempio riportato viene utilizzato Windows Server 2025; consultare la documentazione
relativa al server di risoluzione dei nomi specifico, se necessario.

- Voo o Ery] W R L ST | B LTl | = =

Eﬂ DNS Name Type Data
v 5 D_c E_I(same as parent folder) Start of Authority (SOA) [1], dc., hostmaster,
M Fc_:rward e L ﬂ(same as parent folder) Name Server (NS) dc.
(] emmple.com| Flftd-inside Host (A) 192.168.20.1

> | Reverse Lookup Zones
> (| Trust Points



Configurazione record A DNS Windows Server

S

Nota: Il client che esegue 'autenticazione attiva deve essere in grado di risolvere questo
record A DNS.

Fase 2: Configurazione infrastruttura a chiave pubblica

E possibile utilizzare un'Autorita di certificazione (CA) interna come infrastruttura a chiave pubblica
(PKI) per la configurazione di autenticazione attiva. Cisco FMC e FTD richiedono il caricamento
della chiave pubblica della CA interna e della chiave privata associata come oggetto CA interno
per eseguire le necessarie operazioni di intercettazione SSL e di revoca della crittografia. Inoltre,
la CA interna deve essere considerata attendibile nel browser client da cui viene eseguita
l'autenticazione attiva. Vedere la documentazione del browser client per verificare come il browser
consideri attendibile il certificato.

Passaggio 1: Importare il certificato CA interno nel CCP

1) Scegliere Oggetti > PKI > CA interne. Fare clic su Importa CA.

S

Nota: La CA interna pud anche essere creata direttamente sul CCP.

Import Internal Certificate Authority

MName:

[ Internal=Lab-MNelwork-Ci l

Certificate Data or, choose a file:

""" BEGIN CERTIFICATE-----

----- END PRIVATE KEY-----

Key or, choose a file:

[ - BEGIN CERTIFIGATE-----

-====END PRIVATE KEY-----

Encrypted, and the password is: | sessssas ]




Importa Autorita Di Certificazione Interna In Centro Gestione Firewall

S

Nota: All'interno del contenuto di questo documento, viene visualizzato uno spazio bianco
che copre i vari valori dei campi nelle immagini ed & intenzionale per la pubblicazione di
questo documento. | valori effettivi vengono rispecchiati per I'ambiente in uso durante la
configurazione.

Passaggio 2: Firmare il certificato del provider di servizi con la CA

1) Il certificato del provider di servizi (SP) deve essere firmato da un'Autorita di certificazione (CA)
attendibile e restituito in formato PKCS#12 (.p12).

S

Nota: Questa CA puo essere firmata internamente. L'unica avvertenza € che la CA interna
deve essere considerata attendibile dal dispositivo client.

Passaggio 3: Distribuire il certificato SP nell'FTD

1) Scegliere Dispositivi > Certificati.

ahali.  Cloud-delivered Firewall Management Center
CISCO  Objects

= Devices o

Maonitor
Device Management
£H Insights & Reporis >
Template Management
# Events & Logs >

Platfarm Settings

4F Insights & Reports >
Certificates

Manage

(1] Policies 3 + Show more

[ ] z
4¥ Objects

oy Devices ff——

Passa A Dispositivi E Certificati



2) Fare clic su Add Certificates (Aggiungi certificati).

o

All Cenificaras

Name Damaln Enrcliment Typa Identity Cartificate Expiry CA Cortificate Explry Status

Add Certilicates

e

Aggiungi nuovo certificato dispositivo

3) Selezionare il dispositivo dall'elenco a discesa che esegue l'autenticazione attiva, quindi fare
clic sull'icona + per creare una nuova registrazione certificati.

Add New Certificate ®©

Add a new certificate 1o the device using cert enroliment object which is used
to generate CA and identify certificate.

Device*:

| 0 4 <)

Centificate Enrollment®: /
| | +
Cancel m

Selezionare FTD e Aggiungi nuova registrazione certificato

4) Assegnare un nome alla registrazione certificato e dall'elenco a discesa Tipo di registrazione
scegliere file PKCS12.



Add Certificate Enrollment @

Name*

FTD-5P-Cert

Description

CA Information Certificate Parameters Key Revocation
Enrollment Type: [ SCEP . ]
Enrollment URL:* EST
Challenge Passwaord: SCEP

ACME
Confirm Password:

Manual /
Retry Period: PKCS12 File

— T -
Ratry Count: {Range 0-100)
Fingesprint: [ Ex: e67d542 e355586¢ a758e7... ]
Walidatinn llcanar [ ] IDems Flant [ ] Sl Flinnte 1 el Sarme
Cancel Save
F

Impostazioni E Tipo Di Registrazione Certificati

5) Importare il file PKCS#12 facendo clic su Sfoglia file PKCS12 e immettere la passphrase
richiesta. Fare clic su Save (Salva).



| 4 s |

Add Certificate Enrollment @
MNamea*
[ FTD-SP-Cart ]
Description

[ |

CA Information Certificate Parameters Key Revacation

Envollment Type: [ PKCS12 File v ]

PKCS512 File*: [ Browse PKCS12 File
Passphrase™: [ cassansns ffm—— ]

Validation Usage: 3 Psec cClient [ SSLClient [ SSL Server

[:] Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

> Qwerride (0)

Cancel

A 4

Sfoglia e importa file PKCS12

6) Confermare che i dettagli dell'iscrizione siano corretti e fare clic su Aggiungi.

Add New Certificate @

Add a new certificate to the device using cert enroliment object which is used
to generate CA and identify certificate.

Davice*:
[ FTD w]

Certificate Enroliment®:

[ FTD-SP-Cent v ] +
Centificate Enroliment Details:

Mame: FTD-5P-Cert

Enroliment Type: PKCS512 file

Enroliment URL: A

Cancel

Conferma dettagli registrazione certificato



7) L'importazione riflette in corso.

==pTp -

FTO-5P-Carl Glabal PRCSTE fie £ In progress

Al termine dell'importazione, le informazioni del certificato SP possono essere convalidate facendo
clic sull'icona ID del certificato configurato.

Al Ceriiticates =

Name Domain Enraliment Type Identity Certificate Expiry CA Certificate Expiry Status
o = -
FTO-5b-Cert Gl PRCEID fle Dec 18 20FR Sap 12, 2006 LA , B N el

Stato importazione certificati in corso

Fase 3: Configurazione di Azure

Passaggio 1: Creare I'applicazione Entra Enterprise per il toolkit SAML

1) Cercare e fare clic su Applicazioni aziendali.

Microsoft Azure Ol enterprisd

All (99+) Services (7) Microsaft Entra ID (3) Filters +4
Azure services

Services (7) See mare

+ o =

Ea:, Enterprise applications +

Ricerca E Accesso Alle Applicazioni Aziendali

2) Fare clic su + Nuova applicazione.

Microsoft Azure

Home : Enterprise applications

H Enterprise applications | All applications

4 + Mew application () Refresh

B Owefuiw /

View, filter, and search applications in your arganization that are

= Download (Export)

w  Manage
The list of applications that are maintained by your arganizatson

i Al applications




Seleziona nuova applicazione nelle applicazioni enterprise

3) Cercare Microsoft Entra SAML Toolkit e fare clic sulla miniatura corrispondente.

= Microsoft Azure o Search resources, @

Home . Enferprise applications | AN apphcations

Browse Microsoft Entra App Gallery

= Crante your own Sgplication T Pkl 1o the app galary AP Got hendnpck?

The Micredalt Emrs App Galery i & catadag of thousandi of apgr thas make it @ity to deploy and configure single sign-on (550
securely to thesr apps. Browse O crealbe your own apphcation here. If you ae wanting to publsh an application you have develo)

S gaml tog Single Sigrv-an ; All User Acgoum Mansgement : All Calr

—3 Federated 550 () Provisioning

o ¥ou're currently tesing a limited view of app riik scores.
Your organization doesn have the requined licerae 1o view sk soores fior all applcatioes in the galiery. Wou're oumenthy sesing a i

Showing 1 of 1 results

Microsoft Entra SAML

$ B2 | _—-—

2

Cerca e seleziona Microsoft Entra SAML Toolkit

4) Assegnare un nome all'applicazione Microsoft Entra SAML Toolkit Enterprise e fare clic su
Crea. (Riferimento da Microsoft: Leggi l'esercitazione dettagliata sull'integrazione di Microsoft
Entra SAML Toolkit (esercitazione).



https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331

Microsoft Entra SAML Toolkit *

B Got ferdback?

Lega (D Mauma ™
ing an spp £ | Captive-auth-5anmL
- prganizatia
Publishes (0 Prervidioning (1
grated Microsoft Corporation Austomatic provisioning is naot
supported
Single Sign-On Mode (D AL
SAML-based Sign-on FRps e micrasalcamy
‘peoft Entrg § Linked Sign-on

Read our sbip-by-itep Micradal Entra SAML Toolkit integration
tutarisl

Thiz & the sample SAML app which customers can use to tedt the
SAMIL single sign-on integration with Microsoft Entra 1D

) You're currently sesing a limited view of app risk seore.
Your ceganieation doesn’t hive the requined license 10 view ik scores for all applications in
the galiery. ¥eu're cumently seeing a krrited view. To sccess full rigk soonng upgrade 1o
Microeol Endry Soete or Merpsof Erirs INbEned ACCets

Assegna nome all'applicazione SAML Toolkit

5) Nella pagina Panoramica, assegnare gli utenti e i gruppi specifici all'applicazione SAML Toolkit
Enterprise. In questo esempio, I'account di test (utente-portale vincolato) € un membro del gruppo
active-auth-lab.

A 1. Assign users and groups

Provide specific users and groups access
to the applications

Assign users and groups

v

Assegna Utenti E Gruppi All'Applicazione

6) La configurazione di questa applicazione enterprise continua nei passi successivi.



Passaggio 2: Configura registrazioni app Entra ID

1) Tornare a Entra ID e dal menu di navigazione a sinistra, scegliere Registrazioni app. Fare clic
sul filtro Tutte le applicazioni e cercare il nome assegnato all'applicazione enterprise. Fare clic
sull'applicazione appropriata.

¢ T~ MNew registration % Endpoints 2% Troubleshoot - Refresh = D

D Overview

¢ ¥ H

]
[
i

B

Preview features ﬂ Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longe

Library (MSAL) and Microsoft Graph. Learn maore

Diagnose and solve problems

Manage

All applications Owned applications Deleted applications Deactiv

Users
Groups £ Start typing a display name or application (client) ID to filter these r..
External Identities

Roles and administrators

Administrative units

Delegated admin
partrers

Agents

Enterprise applications

| Devices /
App registrations

3

ldantit MAssArmanca

Passa Alle Registrazioni Dell'App E A Tutte Le Applicazioni

2) Raccogliere e annotare i valori Essentials nella registrazione dell'app aziendale.

S

Importante: Passare il mouse sui valori per visualizzare Copia negli Appunti e raccogliere i
valori in Essentials nella pagina Panoramica:

* Nome visualizzato
* ID applicazione (client)
+ ID directory (tenant)



m Captive-Auth-SAML =

[ 2 search | # = (% Deactvate  [i Deleie & Endpeints
= ind ) Got a second? We would love your feedback on Microsolt identity platform (previo
&a Quickstart
& Integration assistant . Eidentiale
#. Diagnase and sohe problems Display name : Captive-Auth-SAML
* Manage Application (chent) 1D
B Branding & properies Object ID
Directany (b 1) 1D : I |
B Authentication [Preview) I Sectory fenant) i
Supported socaunt types @ My organizaton anky
P Fartidicatar b farsrate

Raccogli Valori Di ID Di Applicazioni E Directory Di Visualizzazione E

3) Fare clic sul collegamento ipertestuale Aggiungi certificato o segreto.

= Captive-Auth-SAML =

F Search e o @ Desctivate E Delete Q Endpoins

B overview W Got 2 second? We wold bove your fredback on Micrasoft kentity plashonm (peeviously Azure AD for drveioper). =

& Quickstan

& Metegration assitant . Easentialy

X Diagearse and sohve problems. Didplay rume : - Aailh-SAML Client cradentialy A b cerificale ge secres

~ Manage Application {chien) 1D Risdirsct URIS 1 veeh. O 500, 0 pubSc clang
B Braneding & propenies Objesct I Application |0 URI A an Application 1D LRI
D a Seation (P ¥ Directeey (enant) ID Managed application in | Captive-Aunh-SAML

Supporied sccount types @ My coganization only State 0 Actwvated

U Certificates & secrets

Aggiungi certificato o collegamento ipertestuale segreto

4) Fare clic su + Nuovo segreto client.

. Captive-Auth-SAML | Certificates & secrets #

I Saarch & @ B Got fewcoack?
B Ovenview
b Quickstary
A" Inbegration aisitant
Credentialy erable confdentud spploatons bo identidly tramisior: bo the suthanbicstion wrvioe whan receieng Tokms ot s web sddmable

% Clagnene and soive problems schermel. Fee 3 bighr bvel of astsrance, we necommend using & cerificans fnstesd of & chent sret) ad & credentisl
= g

2 Branding & properties ﬂ AppCut e et CEALaTEs, se0rets and ledbated crederaaly fae e boaend b orhet taba betborw
Z} Ausrennaaton (Frevees]

Cerificabes & secrats Cedtificates (0 Cliert soerets (07 Federated credentials (0]

n
Wi T - A ipcrt itring Bhat the spplcation used 10 grove it identity when requeiting a toicen, Alsa can be neferred 10 a5 application paiswond
A AP perrmiioeg

S EBxpose an AP 'l Nﬂﬂ:llﬂﬂwlﬂ*_.—l—'—_—__————-

B App rodes Drpription Lspires Value 7 Secret 1D

& Ownery Py chiet seretd have been creaned boe ths apphaation

L. meled and sd=irisiraton

Aggiungi nuovo segreto client

5) Fornire una descrizione per il segreto e modificare la scadenza se necessario. Fare clic su Add.



Add a client secret ®

Descriplion | sarml-secret I

Expires Recommended: 180 days (6 months) L

essable o

wd.

Fornire Una Descrizione Per Il Segreto Client

6) Copiare il segreto.

S

Importante: Prendere nota del valore segreto copiato negli Appunti.

Captive-Auth-SAML | Certificates & secrets =

P Search I A Got feedback?
B Cverview
& Quickstan Credentials enable confidential applications to identify themsebes to the suthentication service when receiving tokens at & web addressable location {using an HTTPS

schemi), For a higher lewel of assurance, we recommend using a certificate (instead of a client secret) as a credential
5" Integration assistant

¥ Diagnose and sobve problems
ﬂ Application registration certificates, secrets and federated credentials can be found in the tabs below.
~ Manage
= Branding & properties
Certificates (0) Client secrets (1)  Federated credentials (00
3 Authentication (Preview) ——

Cortificales & secrets A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password,

I Token configuration
) oken configuratio = Mew client secret

<& AP| permissions .
Deseription Expires Value (& Secret (D

& Expose an AP
samil-secret 3/14/2027 i} Ih]

Ei_"_ App roles

&5 Owners

Copia valore segreto client

Passaggio 3. Configurare le autorizzazioni API di Microsoft Graph per la registrazione dell'app.



1) Scegliere API Permissions dal menu di navigazione a sinistra, quindi fare clic su + Add a
permission.

Home . cxsecurity | App registrations . Captive-Auth-SAML

- Captive-Auth-SAML | API permissions  #

B Sparch ¢ {0 mefresh A7 Got feedback?

E O rview .
Configured permissions

& Quickstart .
Apphcations sré authonzed 1o call APL when they are granted penmisdiond by userssdmi
35. INtBgrAtion asistant all the permissions the apphcation needs. Learn mone about permissions and consent
X Diagnose and sobve PWH’E:H + Add a permission
~ Manage - -
APl f Permissions narme Type Description
-

= Branding & propert
L il Mo permissions added

3 Authentication [Preview)

Certificates & secrels
To wiew and manage condented permisssons for individual apps, a5 well a3 your tenant’s e

Il Token configuration

- AP permissions f——

Configura autorizzazioni API

2) Fare clic su Microsoft Graph API.

[ N —— T
Request APl permissions

Select an AP

Microsaft APls  APls my organization uses My APls

Commonly used Microsoft APIs
¥ a5 § /
Microsoft Graph

l Take advantage of the tremendous amownt of data in Office 265, Enterprise Mobility «
Security, and Windows 10. Access Microsoft Entra 1D, Excel, Intune, Outlooky/Exchange,
Onelrive, OneMote, SharePoint, Mlanner, and more through a single endpaint.

Seleziona API di Microsoft Graph

3) Concedere le autorizzazioni Utente delegato.Lettura, quindi fare clic su Aggiungi autorizzazioni.



Request APl permissions

€ All AP

# Micresoft Graph
https/fgraphmicrosoftcomf Docs o

What type of pérmidions does your apphication require?

Deigated permisans —

Your application meeds to access the AP as the
N Sgned-in uber.

Applicatsan permissices
Your applcation runs a5 & Background fensce of daeman witheut a
sagned- i user,

Select permissions

"

2 User Read
7 AgentidUser

F IdentityRigkyLUser

U (1)

. WserRead (1)
Sign in and read user profile

D Lser Read Adl (1)
Read all users’ full profiles

I:l Uiser ReadBasic Al O
Read all users’ basic profiles

Concedi autorizzazioni di lettura agli utenti delegati

4) Concedi utente applicazione.Leggi.Tutte le autorizzazioni (selezionare la casella di controllo).

Admin consent required

Yes

L]



Request APl permissions X

{ all APl
li Microsaft Graph
mipsdfgraphmicresoficomd Docs o

What type of permissions does your application require?

Delggated permkaang

Your application reeds bo access the AP a4 the
sagried - wier

Apphcation permissions

Your application runs & & background serdce or daeman without &
sy -iny er

Select permissions wapared all

[= userRead.a

Permisison Admin corsent required

P IdendityRiskyUser

" Uger (1) /
WserRead All ()

= es

Read ol users' full prahiles

Concedi all'applicazione tutte le autorizzazioni

5) Cercare e selezionare la casella di controllo Group.Read.All per concedere anche le
autorizzazioni di lettura di gruppo. Fare clic su Aggiungi autorizzazioni.

Select permissions expand all

& Group. Read.adl

Permissicn Adman consert requined

' Group (1)

Group. Read Al )
= Yes
Read all groups

| Discard

Salva autorizzazioni API

6) Confermare che le autorizzazioni configurate siano allineate e concedere il consenso
amministrativo.



Configured permissions

Applications are autharized o call APl when they are granted permissians by usars/adming a5 part of the consent process. The list of configured permissions should indude
all the permissions the application neads. Learn mone about permissions snd consent

-+~ Add a permission |~ Gramt admin consent for

AP| / Perrmidssians name Type Description Admin consent requ...  Status

' Mucrosalt Grapgh (3] add
Growp. Read All Application  Reasd all groups Yos dk Mol granted for
U Rad Delegated  Sign in and read user profile No e
User Read Al Applhication  Resd all users' full prefiles Yes dh Mot granted for e

Concedi Consenso Amministrativo Per Le Autorizzazioni

7) Viene mostrato I'output, una volta ottenuto il consenso dell'amministratore.

Configured permissions

Applicatedng ang suthorsed 1o call APl when they ane granted permissions by o adre 05 par of the osnsent process. The 4t of coahigured permissiond thould includs
8l the perenEsiond the Applicatsn needs. Leam mors Shout permissiont and Corkent

+ Add 3 permistion
AP| f Permassions name Type Descrption Admin consent regu...  Stabus

" Migredels Graph ()

Group Read Al Application  Read all groups ¥irg & Granted for
Uiaed Read Delegated  Sign in and read user profile Ma & Gearted for was
Uiges Read A Application  Read all users” full profiles Yes & Geanbed for wan

Output concesso consenso amministrativo

Passaggio 4: Configurare lo spazio dei nomi EH (Event Hub)

1) Cercare e fare clic su Hub eventi.

- 3

All [59+) Services (39) Micresoft Entra 1D (3) Filtars +4

Services (39) Ses more

4 b

T Event Hubs
Aenls Fr 1A Ke

Configurazione hub eventi di ricerca

2) Creare un nuovo spazio dei nomi EH.



Mo event hubs namespaces to display

An Bvent Hubs namespace is a managemaent container for svent hubs which provides DNS-integrated ratwork

endpaints and a range of access contral and network ntegration management

Crea spazio dei nomi hub eventi

3) Configurare lo spazio dei nomi EH.

S

Nota: E necessario scegliere il piano tariffario Standard o superiore. Il piano tariffario di
base impedisce I'utilizzo del realm.

Vedere la documentazione di Hub eventi di Azure per un'ulteriore valutazione delle impostazioni
avanzate di Hub eventi e dell'applicabilita alle esigenze specifiche.

Fare clic su Rivedi + Crea.


https://learn.microsoft.com/en-us/azure/event-hubs/

Home . Event Hubs

= Create Namespace

“=' Event Hubs
Basics  Advenced  Metworking  Tags  Review = create
Project Details

Select the subscription to manage deployed resounces and costs. Use resource growps bice folders to onganize and
manage al your resources.

Subsoription * ot
Resouron group * | |
Creas new
Instance Details

Erter requined bettings for this namedpace, induding & price tier and configuning the number of units icapadity].

Mamespace name * | captim-puth-ad-ch o ]

egion * [Eastus |
B The region sebected supports Avalability 2ones. ¥our nameipace wil have
Avplabdity Zones enabied. Legrm more
Pricing tier * | standard ~ |
Browie the available pland and their fegture
Thegughpet Units * O | 1
Ernable Auta-inflate 5 O

Configura impostazioni spazio dei nomi hub eventi

4) Una volta completata la convalida, fare clic su Crea.



Home . Event Hubs

= Create Namespace

Ewvend Hulss

& vabdation suceeeded

Basics  Advanced  Metworking  Tags  Rewiew + create

Evernt Hubd Mametpace
By Mazicial

Basics

BMEmeEpacs Name CHpLne - ALth=d il
Sukgcription

Besource group

Fegion East S

Pricing tier Standard

Theouwghput Uty 1

Availabelity Zored (Zone Redumsdsncy) Emabded

#uto-inflate Maximm Theoughput Units  Disabled

Metworking

Conrectivity metheod Publdic access
Metwork Protocol Prefereroe 1Pwd oy
Security

Minimum TLE version 12

Local Auithe niaateon Erabded

Crea distribuzione spazio dei nomi hub eventi

5) Confermare il completamento della distribuzione, quindi fare clic su Vai alla risorsa.

Home

« captive-auth-ad-eh | Overview

¥ Deploymen

|.: Search I ¢ [i] Delete """ Redeploy 4 Download () Refresh

wh  Owverndiew

@ Your deployment is complete

¥

i Inputs
H Deployrrent name - caplre-auth-ad-eh
Outputs Subseripthon
Y Template Resousice group

> Deployment details

' Mext steps

Vai a risorsa spazio dei nomi hub eventi

Passaggio 5: Scegliere o creare criteri di accesso condiviso nello spazio dei nomi dell’'hub eventi



1) Dal menu di navigazione a sinistra, scegliere Impostazioni > Criteri di accesso condiviso.

o Owerview
B Activity log
S5 Access control (JAM)
¥ Tags
#. Diagnose and solve problems
£ Data Explorer
L ]
<= Resource visualizer

Events

* Settings

I Shared access policies I

Passa A Criteri Di Accesso Condiviso

2) Fare clic su + Aggiungi e immettere il nuovo nome del criterio, quindi selezionare la casella di
controllo Gestisci. Fare clic su Crea nella parte inferiore del pannello dei menu Aggiungi criterio di

firma di accesso condiviso.

Home  capthe-suttead-sh

caplive-auth-ad-eh | Shared access policies =

Erarrvarar

B Actartyiog
Claw=y

Aggiungi nuovo criterio di accesso condiviso

Create

Crea criteri di accesso condiviso

Add SAS Palicy «

\ Py rams
[ -
S

Passaggio 6: Raccogliere e annotare informazioni sulla firma di accesso condiviso (SAS) dallo

spazio dei nomi EH



1) Fare clic sul nuovo criterio di accesso condiviso; la policy EH SAS viene visualizzata nel
pannello laterale a destra.

=) Regenerate primary key =) Regenerate secondary key | [i] Delete
Event Hubs access control with Shared Access Signatures Learn more
Claims

Manage

Primary key

Prifmany connection str i

Secondary connection string

TAT malis ADRA I

Copia stringa di connessione primaria

S

Importante: Copiare e annotare la stringa di connessione Primary.

Passaggio 7: Creare un'istanza dell'hub eventi nello spazio dei nomi dell'hub eventi

1) Dal menu Spazio dei nomi, scegliere Entita > Hub eventi. Fare clic su + Hub eventi per creare
una nuova istanza EH.



|,C‘ Search S <+ EventHub () Refresh &7

E Overview

B Activity | | & Search to filter items by name...
Ty log

R Access control (LAM) Name

@ Tags Mo Event Hubs yet,

#. Diagnose and solve problems

?,. Data Explorer

» Resource visualizer
Events

»  Setlings

~ Entities /
=, Event Hubs

T Schema Registry

El

Crea nuova istanza hub eventi

2) Assegnare un nome alla nuova istanza EH, quindi fare clic su Rivedi + crea.

Home . Event Hubs . captive-auth-ad-eh | Event Hubs

Create Event Hub

Ewant Hubs

Basics  Capture  Review = create

Event Hub Details
Enter required settings for this event hub, incleding partition count and message retention.

Name * T I! capitive-auth-ad-eh-1 I iy |

Partition count ) O [ 1 ]

Retention

Configune retention settings far this Event Hub, Leam more

Cleanup policy (T Delege b |

Retention time fhrs) * (D 1 |
iafi. 1 howr, max 168 houds (Tdays)

< [Phiviois || MNixt Capiure >




Assegna nome all'istanza dell'hub eventi

3) Una volta completata la convalida, fare clic su Crea per effettuare il provisioning dell'istanza
dell'hub eventi.

Create Event Hub
a Waladabaze SsiCpbiiod
Bazics  Caplure  Review + create
By MlsCrigait
Bagics
captroe - Suth-ad-gh-1
1
Rgtentson
¢ arHED POy Dredarte
REteAtion i (hig "
Capture
spture Satus O

i- « Previous i

Istanza hub eventi di provisioning

S

Importante: Copiare e annotare il nome dell'istanza dell'hub eventi.

Passaggio 8: Creare un gruppo di consumer dell'istanza dell'hub eventi nello spazio dei nomi
dell'hub eventi

1) Fare clic sulla nuova istanza EH configurata nel passaggio precedente.



= captive-auth-ad-eh | Event Hubs

Event Hubs Mamespace

i Search : 4 + Event Hub l:_. Refresh ."-';Pr Give feedback
= Overview
) | 2 Search to filter items by name
B Activity log
Ao Access contrad (LAM) MName Status
@ Tog: captive-auth-ad-eh-1 Active

X Disgnese and sobve problems
. Data Explorer
e REsoutce visualizer
¢ Events
> Settings
~ Entithes
= Ewvent Hubs

o Schema Registry

Configurazione istanza hub eventi di Access

2) Dall'istanza EH, scegliere Entita > Gruppi di consumer, quindi creare un nuovo gruppo di
consumer.

— 0
|/_1 Search g« -+ Consumer group ()

T Dwerview

| &2 Search to filter items by 1

pn Access control (IAM)

#. Diagnose and solve problems Mame
£ Data Explorer SDefault

& Explore in Microsoft Fabric

. Resource visualizer

v Settings
Shared access policies
&= Cenfiguration
i Properties
L Locks
~  Entities
= Consumer groups

# Features

Crea gruppo di consumer

3) Assegnare un nome al gruppo di consumer e fare clic su Crea.



Create consumer group X

Consumer groups

Mame *

captive-auth-ad-eh-cg

Assegna nome al gruppo di consumer

S

Importante: Copiare e annotare il nome del gruppo di consumer dell'istanza dell'hub
eventi.

Passaggio 9: Verifica valori raccolti

1) A questo punto, si devono prendere in considerazione i valori indicati nei punti precedenti. Se
non é stato registrato alcun valore, fare riferimento alla fase in cui é stato raccolto:

* Fase 3, passaggio 2 - Registrazione dell'app (dell'app Enterprise creata per questo
processo, a cui fa riferimento il nome visualizzato raccolto)
* Fase 2, Fase secondaria 2
* Nome visualizzato
+ ID applicazione (client)
* |ID directory (tenant)
» Fase 2, Fase secondaria 6
» Segreto client
» Fase 3, passaggio 6 - Hub eventi
* Fase 6, Fase secondaria 1
» Spazio dei nomi EH



 Stringa di connessione primaria
» Fase 7, Fase secondaria 3
* Nome istanza EH (hub eventi)
« Passaggio 8, Passaggio Secondario 3
* Nome gruppo di consumer EH

Passaggio 10: Configura streaming registro di controllo ID entri nell'hub eventi

1) Tornare alla configurazione Entra ID tenant.

I (], entra id| ¥ -

All [59+) Services [48) Microsoft Entra ID (28) Filters +4

Services [48) See more

S Microsoft Entra ID

Cerca E Passa Alla Configurazione Del Tenant Dell'lD Entra

2) Dal menu a sinistra, scegliere Monitoraggio > Impostazioni diagnostiche.

B

) Overview
B Preview features
2. Diagnose and solve problems
» Manage
~ Maonitoring
%) Sign-in logs
E Audit logs
a Provisioning logs
% Health
& Log Analytics

El Diagnostic settings

Monitoraggio delle impostazioni di diagnostica

3) Scegliere Impostazioni diagnostica > Generale e fare clic su + Aggiungi impostazione
diagnostica.



Diagnﬂstic Set‘tings | GE”EFEI s -+ ®y | Can you explain how to send diagnostic Ings

() Refresh 4’ Feedback

k1

~ Diagnostic settings , . , . .
9 9 Diagneostic settings are used to configure streaming export of platform Ic

{4 General Diagnostic settings

.7, Custom security attributes MName Storage accou

I + Add diagnostic setting

Aggiungi nuova impostazione diagnostica

4) Assegnare il nome richiesto all'impostazione di diagnostica, selezionare la casella di controllo
AuditLogs per eseguire il log e selezionare la casella di controllo Stream to an event hub. Fare
riferimento ai valori annotati nelle configurazioni precedenti e al termine fare clic su Salva.

Diagnostic setting

[ save X Discard e B Feedback

A diagnastic g specifies a kst of categories of platform logs and/for meetrics that you wand to collect from a resource,
and one cr mone destinations that you would stream them to. Normal usage charges for the destination will ocour. Learn
meare about the different log categedies and contents of thode logs

Diagnestss setting name * Il ua:me-pouul.auﬂ'l i b I

Lags Destination details

Categeories )
I:l Send to Log Analytics workspace

n G '-'-\--____-

|:| Mrchive to 3 starage acoount
[ signintogs .\‘

B stream 1o an event hib

D MoninteractivellserSigninlogs
For potential partner ntegrations, dick to leam mare about event hub integration
SeracePrincipalSigninlo
l':‘ 9 Ly Subscnplion

D ManagedidentitySsgninLags

Event hub namespace *

|:| Provisianinglogs captioe-auth-ad-eh w

Event hub name (opticnal) (@
|:| ADF5SigninLogs

I capthr-auth-ad-eh-1 » ]

[ Ristopussers Evart bub polioy name

| b |

[ usesriskevents
[[] send to panrer sohstion
] MetworkaccessTrafficLogs

—



Esegui Streaming Dei Registri Di Controllo In Hub Eventi

Fase 4: Consolidamento della configurazione di Azure e dell'autenticazione attiva
FMC/FTD

Passaggio 1: Configurare il realm di Azure SAML/Entra ID utilizzando la procedura guidata FMC

1) In FMC, scegliere Integrazioni > |dentita > Realm.

= Integrations = X

Manitor
: Dynamic Attributes Connector
&F Insights & Reports b
Security Analytics & Legging
%  Events & Logs ¥
Splunk
£F  Insights & Reports 3 _
Cloud Services
Manage
H Identity
() Policies »

Identity Sources

= )

o=  Objects

F.E Devices »
& Securs Connections ] Users
(_ f  Integrations ) Active Sassions
Users
&% Troublesheoting > User Activity
lg Administration *

+ Show more

T3 Find in Maenu

Configurazione realm di identita

2) Fare clic su Aggiungi realm nell'elenco a discesa e scegliere SAML - Azure AD.



Reabms Realm Sequences Praxy Sequence Sync Results

compureronns ) ()

Local

Active Direclony'LDAP

There are no realms defined yet.

Aggiungi area di autenticazione di Azure AD SAML

3) Assegnare un nome e una descrizione all'area di autenticazione di Azure per descriverne
l'utilizzo e assicurarsi che 'autenticazione passiva con Azure AD o l'utilizzo del portale captive con
Azure AD sia selezionata dall'elenco a discesa Tipo di configurazione. Fare clic su Next (Avanti).

Add SAML - Azure AD Realm ®

o Realm Details

Name *

[ azure-entra-saml < l
Description ‘-'"‘-..___-

[ Active Authenication IdP - l

_-..--""N._

Identity Provider *

Configuration Type

Authenticate passively with Azure AD or using captive portal with Az... » k\

Authenticate with ISE
pad users and groups from an identity souwrce like ISE for use in passive

Pl
Lol

) DU RIRTT FLTRS

f"' '
Authenticate passively with Azure AD or using captive portal with Azure AD
3 Efther downioad users and groups from Azure AD for use in passive

o

authenlication rules or download users and groups from Azure AD and use with
capiive portal active authenlication rules

N #

&

Configurare le impostazioni del realm di Azure AD

4) Scegliere I'oggetto FQDN configurato in precedenza come URL di base. Immettere I'ID entita
nel formato di stringa indicato:



https://<fqdn-base-url>/<uniqueSuffix>

* Quando viene configurato il suffisso ID entita SAML (sottolineato in verde nell'esempio di
configurazione seguente), assicurarsi che il suffisso sia univoco tra le altre implementazioni
SSO all'interno dell'ambiente. Questo valore deve corrispondere anche alla configurazione
SAML di Azure. L'URL di base rimane lo stesso per tutta la configurazione.

* L'URL di Assertion Consumer Services (ACS) viene popolato automaticamente e non &
modificabile.

» Scegliere il certificato del provider di servizi (SP) registrato nei passaggi precedenti del
flusso di lavoro in FMC in Dispositivi > Certificati.

» Dopo aver immesso questi valori, fare clic su Scarica metadati provider di servizi per
semplificare il processo di configurazione e confermare che i valori previsti sono stati scritti

in Azure.
Add SAML - Azure AD Realm ®
@ Realm Details Edit
Name azure-entra-saml
Description Active Authenication IdP
Identity Provider Azure AD
Configuration Type Authenticate passively with Azure AD or using captive portal with Azure AD

@ sAmL service Provider (SP) Metadata

Base URL * //

[active_auth_fqdn <«

®v| +

Must resolve to the interface(s) of source security zones used in an identity policy.

Entity ID *

[https:.n’,fftd—inside.example.com,fsamIfsp!metadata!activeAuthEntlD ] (]

Unigue, alphanumeric identifier for a SAML entity.

Assertion Consumer Services (ACS) URL *

URL at which the service provider receives SAML assertions from Azure AD.

Service Provider Certificate * /
[FTO-sP-cen 4— @ v| +

Certificate used for SAML authentication and TLS/SSL communication with the secure
threat defense device. The certificate must have the value you specify for Base URL that
must match the Common Name (CN) or Subject Alternative Name (SAN). The certificate,
which must be in PKCS512 format, must be trusted by clients.

(Down]oad Service Provider Metadata

Configurazione dell'URL di base e dell'ID entita e download dei metadati SAML



5) Fare clic su Next (Avanti) per passare alla sequenza 3 della configurazione del realm.

Passaggio 2: Implementare i metadati di SP SAML configurati da FMC nell'applicazione Azure
Enterprise

1) Tornare ad Azure e scegliere Entra ID > Gestisci > Applicazioni enterprise. Cercare l'istanza
creata in precedenza dell'applicazione Microsoft Entra SAML Toolkit Enterprise.

= Microsoft Azure 1 Saeanch retources, services, snd does |

Home Entarprise applications

i Enterprise applications | All applications

+ Mewappication ) Refesh 4 Download Exper) D Prevewinie  ZS Columms B Preview festeres | &7 Gat

> Owerview

View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
 hanage

The list of applications that sre maintained by your organization are in application registrations.
B Al applications

. Privase Metwark |5 captive-huth-5AML | Apslication type == Enterprise Applications Applicats
connechors

1 apphcation found
& User sattings Marne ty Object 1D Application 1D Homepage URL

ER App launchars & CapthveAuthe SAML *____..-—-'——-

Individuazione applicazione Microsoft Entra SAML Toolkit

2) Dal menu di navigazione laterale, scegliere Gestisci > Single Sign-On.

Home . Enterprise applications | All ag

:i2 Captive-Auth-SAMI

L]
4 Enterprise Applcation

I Overview
[ Deployment Plan
7% Diagnose and solve problems

“ Manage

r]' Propérties

ke

Owners

. Roles and administrators

Users and QIWV

Single sign-on

© § B

& Frovitioning

Self-service

)

Gestisci configurazione Single Sign-On



3) Fare clic sulla modalita SAML Single Sign-On (SSO).

5) Captive-Auth-SAML | Single sign-on

H O

Singhe tgaeon (5500 sdoi seourity and Oafreprseron whs wiers Hgn on o applaatiens in Meacrouoll Bara iD by enabling & wer n

O GIARZIGN BS EHS N 10 Every SppBotion thiy wie with oaly o stcounl One th user kag into an applcation, thit

ul Dwpdoymrant Pan

¥, Dsgnoas and sobes problems

v g Select a single sign-on method
L
& Ownen
Dtabled
& Poles srd sdmensstrabon ® $inghe sgr-on s not weabled, The wer
i b abiy b Larch the app froms
R Vhary ared grouts Wby Aps
D Single sgn-on

& Peovisioning

(=R T

Selezione modalita Single Sign-On SAML

Help me decide

eradpatial i uied bor ol the cther spplcations they fpd scceds bo. Leam mede

g

SAML ( Q} Linked
Rich snd securs scthentcation fo Limk: 1 s apgplication in My Apps
spplicatnns using the SAML [Securty snclior Offior 365 spplicaton Lisnchar,

Asparyon Maring Languspt) proteco

4) Fare clic su Upload metadata file (Carica file metadati) e fare clic sull'icona blu della cartella per
cercare nel file system locale il file di metadati SAML scaricato dal FMC.

Captive-Auth-SAML | SAML-based Sign-on

[raerpring Appiic st
'/ Crarepes single sign-on mode B Tem thes applcation B oo teedari?
Drrview
u Upload metadata file,
I Cepteymen Han Walues for the Selds below are provided by Captive-Buth- SAML Yoo may either enber those walees marually, o

& Dragncde and polve problems

wpicad a pre-gonfiguned SAML metadata Sy i provided By Caplive-Agth-SAML

o Rl | Eelect b ke
e I (]
1 Cwnerr

Caricamento Di File Di Metadati Da Centro Gestione Firewall

5) Una volta completato il caricamento, fare clic su Add (Aggiungi).

Captive-Auth-SAML | SAML-based Sign-on

Enterprise Application

T Upload metadata file "/" Change single sign-on made I= Test:
Chverds v
- O Upload metadata file.
m Deeployment Man Values for the fields below are provided by Captive-Auth-SAML You

K Disgrose and solve problems

uplead a pre-coenfigured SAML metadata file if provided by Captive-#

~  Manage “samdSPMetasml”

Il Properties

b Cmers —

Aggiungi applicazione di configurazione SAML

6) Viene visualizzato il pannello laterale per la configurazione SAML di base e valori quali
l'identificatore (ID entita) e 'URL ACS vengono estratti dal file XML dei metadati SP originato da
FMC caricato e applicato automaticamente. Tuttavia, 'URL di accesso non viene popolato ed &



obbligatorio prima del salvataggio.

Basic SAML Configuration
& save 2 Got feedback?

Identifier (Entity ID) * O

The unigue 1D that identifies your application to Micrasoft Entra ID. This value must be unigue across alf applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntiD v A

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) * @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consumer Service” (ACS) in SAML.

Index Default

https:;//ftd-inside example.com/+CSCOE+/saml/sp/acs?tgname=azure-entra-saml 0 | @

Add reply URL
Patterns: https://samltoolkit.azurewebsites.net/SAML/Consume

Sign on URL *

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

W

| Enter a sign on URL

Patterns: https://samltoolkit.azurewebsites.net/

€ Please enter a valid URL starting with "httpsy//". If your URL has query parameters, ensure that there is a slash preceding the
guestion mark (i.e. /7)

€ This field is required

Relay State (Optional) ©

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

I Enter a relay state I

Logout Url (Opticnal)
This URL is used to send the SAML logout response back to the application.

Enter a logout url W

Estrazione configurazione SAML di base



7) Usare il modello di URL per I'accesso fornito, copiare e incollare il valore, quindi fare clic su
Salva in alto al termine dell'operazione.

Basic SAML Configuration

= save 27 Got feedback?

Identifier (Entity ID) * ©

The unique 1D that identifies your application TorMicrosoft Entra ID. This value must be unigue across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntID ~/ m

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) *

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consurner Service™ (ACS) in SAML.

Index Default

https://ftd-inside.example.com/+CSCOE+/saml/sp/facs?tgname=azure-entra-saml 0 . (0]

Add reply URL
Patterns: https://samltoolkit azurewebsites net/SAML/Consume

Sign on URL~*

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
far your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

*

'https:h’samItnolkit.azurewebsites.net-' k) v
Patterns: https://samltoolkit.azurewebsites.net/

Relay State (Optional) @

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url e

Voce di configurazione URL di accesso




Scorrere verso il basso fino a Certificati SAML ed esportare il file XML dei metadati federativi
generati da Azure per l'importazione in Cisco Secure FMC.

a SAML Certificates

Taken sigring certificate

& Edit
Status Adtive
Thumbprnt
Expiration
Motification Email
App Federation Metadata Urd )
Certificato Basesd) Derarilpad
Cortificate [Raw) Dovamipad
Federation Metadata XML Dcraei :t.:-h‘.
Verification certilicates [optional) 7 E
&0 Edit
Requingd ]
Actve aQ
Exgnrd 1]

Esporta file XML metadati federazione

Passaggio 3: Configurare il realm di Azure SAML/Entra ID utilizzando la procedura guidata di
Gestione risorse cluster (continua)

1) Tornare al CCP. Nella sequenza 3, Metadati IdP (SAML Identity Provider), caricare il file XML
dei metadati federativi esportati scaricato da Azure in FMC per popolare automaticamente i valori
necessari.

a SAML Identity Provider (IdF) Metadata

Entity ID *

Unigue, alphanumenic identifior for o SAML ontity.

Single Sign-0n (S50) URL *

LR do yoor ideniify pravider, You must include dhe scheme fo.g., hitpsi

P Certificate *
Select w +

Chooss & cortificane from i 150 or updoad 2 naw cortiicate in manus format

: Chck 1o upload or dras and drop a file
Upload XML <ff—

Firderation XML your downlodded from Azure ADR I pou apkodd this, pou don'T have i
enter the other values in this section

Carica file XML metadati federazione

2) Una volta caricati, i valori vengono popolati come mostrato.



o SAML Identity Provider (IdP) Metadata

Entity ID *
https:ffsts. windaows.net/

Lirvguie, AlpRIILIDONES Iowanier for & SAML earty

Single Sign-On ($50) URL *
hitps:/fiegin.microsoftonline. com/

LARL o powr idandily prowicher, Woo must sciude the schame (e.g., htpsai]

P Certificate *
Certificate- =@ ~ +

Chagse a cartificate fram the Nsf or upload & new cortifheats in manual farmad

" Click to upload or drag and drop a file

Upload XML

Foderarion XML you downkaadiod from Azvne AD, If you upiesd this, you don'T ave o
ander ifa Gihew vilues in this section

Valori provider di identita SAML popolati automaticamente

S

Nota: Nell'immagine viene visualizzata un'uscita parziale.

3) Inserire i valori raccolti durante l'intero processo di implementazione fino a questo punto:

* Registrazione app
* ID applicazione (client)
» Segreto client
« |ID directory (tenant)
* Hub eventi
* Nome host spazio dei nomi EH
 Stringa di connessione primaria dello spazio dei nomi EH
* Nome istanza EH (hub eventi)
* Nome gruppo di consumer EH



Add SAML - Azure AD Realm &

° Azure AD Details

Cliant ID * Cliant Secret *

B5160719-965f-4fed-80ec-828607c T R T

Applcation IR (a0 referved (o as cient ID you Facrel siring that the appicaron uses o prove
created in AZuee ADP il ity whan requasting & tokan.

Tenant ID * Event Hubs Host Mame *

. afdZbacD-52aa-4291-92db-S25E199¢ . captive-auth-ad-eh.servicebus. windo

Microsoft Entry I antity that fypicailly Hostname of the Event Hub Namespace.

EICOMPIEEES an arganralion, Diphayed in Displayed in Everd Hubs + Evenf Hubs

Arure Enfra \I = Fropartiad. Namaipaca

Event Hub Hame * Consumer Group Mame *
captive-auth-ad-eh captive-auth-ad-eh-og

Mame of your evanl hub. Displayed in Event A wiew of an endire @ven! hub, Consumer

Hubs Mame Space + Ovarview. groups anabie consuming apelicalions to each

have @ separate viow of the avent stream.

Event Hub Connection String *

Endpoint=sh://captive-auth-ad-eh.sanvicebus. windows. net/; SharedAccessiey:

Event Hub Connaclion Sinng: Unigue idemDiler fov ihe sverd il (3is0 referrsd 1o 28 Tapic of
endpoind). it is dispieyed on the Azure AD portal in Everd Hubs -+ [name of your ovent hulby) -
Shared accoss policies -+ fname of policy)

USER GROUPS L&

) Excluded User Groups
I!: Inciuded User Groups

active-auth-lab

Enter cnme or morg graups from wivich io
ciownload users for ideniity comdrel. Users in
thass groups will e svallable for use in sccess

corrro &'}ns.
Test @ Test connection succeeded

Immettere Le Informazioni Dell'Hub Eventi E Dell'Applicazione

Dopo l'immissione, fare clic su Test per verificare la connessione e verificare che Azure sia
raggiungibile con le informazioni fornite.

S

Nota: Se applicabile, verificare che i gruppi di utenti esclusi/inclusi siano allineati alla
configurazione Entra

4) Il passaggio finale della procedura guidata consente di configurare il timeout di SAML Captive
Portal Users. L'impostazione predefinita € 1440 minuti.



a User Session Timeout

SAML Captive Portal Users

| 1440 Minutes Range 0-35791394

Configura timeout Captive Portal

5) Fare clic su Next (Avanti) per continuare.

After the timeoul is exceeded, the user’s session ends; if the user continues lo access the network without logging in again, the user is seen by the

managemaent center as Unknown (except for Failed Captive Portal Users).

Sposta avanti con la configurazione del realm di Azure AD

6) La procedura guidata fornisce un riepilogo della configurazione implementata. Fare clic su
Salva alla fine del riepilogo dopo che i valori immessi sono stati convalidati e confermati.

@ User Session Timeout Edit
SAML Captive Portal Users 1440 Minutes
ISE Users 1440 Minutes

Cancel Save

Pulsante Salva riepilogo configurazione realm

Passaggio 4: Controlla utenti scaricati

1) Confermare che gli utenti possano essere scaricati da Azure Entra con il pulsante Scarica ora
nel flusso di lavoro Integrations > Identity > Realms.

Mama * Type Dencription Praxy Saabun Vahsy

arure et samd SAML - Azure AD [captive portal) Active Authenication kP ot Applcable o Ok AAThacl-t W) Enabled

Scarica utenti da Azure AD

2) Fare clic su Yes (Si) in risposta al prompt della finestra di dialogo.



Sync Groups and Users for Realm

Are you sure you want 1o download usersigroups for réalm azure-entra-
saml?

Mo

Conferma download utenti da Azure AD

3) L'operazione di download produce 1 utente e 1 gruppo scaricati, come confermato in Notifiche
> Operazioni.

© Azure AD Download

Download users/groups from azure-entra-saml
Total objects downboaded: 1 users, 1groups. e

Voce di notifica per il download di utenti da Azure AD

Fase 5: Configurare i criteri in FMC

Passaggio 1: Configura criterio di decrittografia

1) In FMC, scegliere Policies > Security Policies > Decryption (Policy di sicurezza >
Decrittografia).

Policies

Monitor
Security policies
H.'_H Insights & Reports 3
Access Control
& Events & Logs >
Intrusion
E‘:E Insights & Reports >
: Identity
Manage I Decryption
[‘U Pallciks I Prefilter

%= Objects Malware & File

Passa Al Criterio Di Decrittografia



2) Fare clic sull'elenco a discesa Crea nuovo e scegliere Criterio di decrittografia (basato su
regole).

Decryption Policies (e o) (IR ©

Dacryption Policy

Decryption Policy (Rule-Based)

There are no decryption policies yet.

Crea nuovo criterio di decrittografia basato su regole

3) Assegnare un nome e, se si desidera, una descrizione al nuovo criterio di decrittografia basato
su regole e fare clic sull'opzione della scheda Connessioni in uscita (protezione utente) per
implementare la funzionalita Decrittografia-abbandono necessaria per I'autenticazione del portale
vincolato (autenticazione attiva).

Create Decryption Policy

n.va;m,-uc-.;n T Blecking ¥ Decryption Exclusiens

B A decrypiion policy is et required 1 only pericem appication of URL discovery; inatead, you cae use TLS 13
Sonver identity Discowery of e 3C084s contrel padicy,

Hame &

T ————— +__,_.—l—'—-"_'-

Deseription

Doz ryrprdizem Prodcy Tor A tiwse At hasni abion

Al ol Conned e (L Lo nbriured Comnaciang

o
. — o ! -
Irteanal CA Dererrdad
R Imiemnak-Lab-Ne. i - Mo nerwevis/Dorts assockfed

| internal-Lab-Hetwork-CA o

& Create Hew ~

Implementa dettagli criteri connessioni in uscita



4) Scegliere la CA interna applicata in precedenza dall'elenco a discesa applicabile nella stessa
finestra di dialogo. Fare clic su Next (Avanti).

5) Personalizzare le opzioni in base alle esigenze.

Create Decryption Policy @

\_\l Policy Datails

B eiocking 3 Decryption Exclusions

Jpticnal] Configune blocking [Dpsion

LS

[E e

certificate slatus

Block inbaund and sutbound connections based an TLS version
We recommiend blocking the following because thay arg not secung

SELVID X TLEvLD X TLEWID X

Block inbound and sutbound connections based on server certificate status

We reacommend blocking the following becausa they are not secune

Imvealid Signature X Expired X Mot Yot Vakd

Cancel Skip Back

Personalizza opzioni criteri di decrittografia

6) Nell'esempio, vengono utilizzati i valori predefiniti, ad eccezione dei dettagli di policy obbligatori.
Completare la configurazione guidata facendo clic su Crea criterio.



Create Decryption Policy ®

':f?; Policy Details |;_-'_: Blocking o Decryption Exclusions
Emier name, description, choose (Optional) Configure blocking (Opticnal) Configure exclusions for
policy typo and cetificates based on TLS version and cuthound connoctions
etificato staliss

Decryption Exclusions

Bypass decryption for sensitive URL categories

In many anvEcnments, cenain categesias of websies ae not inspaciad for regulatory, compliancg of privacy reascns. Customize the Est
badiorey 1 By paes inspaction for designated categories
Mete: WAL License is Required

URL Categories: Finance = Online Trading = Health and Medicine

Bypass decryption for undecryptable distinguished names

Eypass decryplion based cn Cisco’s Bst of known undacryplable distinguished namas
Motec  This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
chuid decryplion 1o fal fer ungupported distinguished namos

& 56 Distinguished namas includad

Bypass decryplion for undecryptable applications

Cestain applications are not supported for decrypton due 1o a varety of reasons {certilicate pinning, client certificale authentication, and

&0 on). Thit option bypatses decryption based on Citca's st of known undecryptable applications.

Mote.  This optson is selected by default 1o allow tralic which cannot be decrypbed to remain encrypted. Disabling this option might
cause decryption to fail for unsupported applications.

@ 59 Applicatsons included

Intelligent Decryption Bypass

| Bypass decryption far very low-risk connections

Maw

Bypada decryplion fof wery low-ritk clienls connecting 10 trushid servird.
Mg Do ot decorypt tralfic for very lowe-risk clents conmocting to trusted servers, based on the threat confid

Cancel | Skip | Back Create Policy

Crea criterio di decrittografia finale

Passaggio 2: Configura regole dei criteri di decrittografia

1) Di seguito ¢ illustrato il layout predefinito di un criterio di decrittografia basato su regole. I
traffico che non corrisponde alle regole abilitate predefinite, ad esempio la regola 3 (che fa
riferimento a un elenco preallocato di nomi di dominio non decrittografabili) e la regola 6 (che fa
riferimento ad applicazioni contrassegnate come non decrittografabili), &€ soggetto all'azione
Decrittografa - abbandona in base alla regola 7. Queste impostazioni predefinite, insieme
all'azione predefinita, possono essere modificate in base alle esigenze. Per impostazione
predefinita, il traffico che non soddisfa nessun'altra regola & configurato come Non decrittografare.

Il traffico del servizio di autenticazione di Azure non deve essere decrittografato per l'ispezione,
quindi é stata creata una regola dedicata. Fare clic su + Aggiungi regola per iniziare.



active-auth-decrypt-pelicy

Docryption Paliey for Active Authant:stion

Rules

Cancel

Trustod CA Conificates Ursdecryplabie Actons Aanced Semings
+ hod Categony | & Add Rule | Sedech Rulas &
Seures Sourte Dast VLAN - Seures .
. Hama : Dadt Zones Metworks Net . Togs Usars Applicatio,, p DestPorts  Categories  S6L Action
Adsninistrater Rulos
This category is emgtly
Sandard Rules
e &
a & L
3B Auto-Rule-Undecrypt a7 10N saletion fﬁz‘;;m p
& &
-] 5 1
et
B Do not
o Ay any T r 1
B Auvo-Fde-Undecryptald o BE: undecry QeCTypt il
il o L & Decrypt - g
7B Aute-Fule-interral-Ly any Rosign il

Root Fules
Thid catgary i amgly

Dedault Action

Do not descrypt

Aggiungi Regola E Visualizzazione Del Layout Di Decrittografia Predefinito Basato Su Regola

2) Assegnare un nome alla nuova voce della regola di decrittografia, scegliere Non decrittografare

dall'elenco a discesa Azione e posizionare la regola nella parte superiore, con regole meno

specifiche. Per restringere ulteriormente la regola, vengono implementate anche le zone di
origine/destinazione.

Add Rule

Mame

| Azure-Auth-Service-DND

Action

ﬁ@n

[ B Do not decrypt

Zones

Available Zones

Metworks

Q) Search by name

WLAM Tags

-

Usars

Clignt Thraat

Inzart

| above rule

V|Ga

\

Applications

Paorts

Category  Cerfificate DN CertStatus  Cipher Suite  Version

Source Zones (1) Destination Zones (1)

Logging

Inside_Zone O ] IDutstU.Zunn

Ingide_Zone
Outside_Zone
DMZ_Zone

Configura regola di non decrittografia

_I

Add to Source

Cancal




3) Prima di aggiungere la regola, fare clic sulla scheda Applicazioni, cercare e fare clic
sull'applicazione del servizio di autenticazione di Azure. Fare clic su Aggiungi alla regola, quindi su

Aggiungi.

Add Rule @
Mame Insert
[ Azure-Auth-Service-DND | B Enabled | above rule v 3
Action
[ & Do not decrypt “ |
Zonas Metworks VLAN Tags Users Client Threat Applications Ports Category Certificate DN Cert Status  Cipher Suite  Veersion Logging
Application Filters (= Clear All Filters @  Available Applications (2] O Selected Applications and Filters (0]
| . Search by name ‘ | o1 azure @ | any
« Risks (Any Selected) B [ Aiapps matching the fitter
) very Low 809 Azure Arc [
) Low 5 Azure Authentication Service i ]
O Medium 2239
() High 1823
() wWery High 509
~ Business Relevance (Any Selected)
(7] Afor Lo a8
) LS.

Aggiungi regola applicazione del servizio di autenticazione di Azure

4) Fare clic su Save (Salva).

g ey m——

active-auth-decrypt-policy

Dacryption Policy far Active Authentication

Youw have unsawed changes m m

Rules  Trusted Ci Certificates  Undecryplable dctions  Advanced Settings

+ Add Category 4+ AddRule | O Seasch Rules =
Source Dest Saource Daist VLAN Sourcs
] Applicaten, ., Dy Part Categodies Action
g 'tme Zones Zones Hotworks  Motworks  Tags ki Ppllestie  ports i s e -
Sandard Rules
a el
a
3 B Apure-Auth-Service- Inside_Tone Outside Zon any arry any any Azure Authert any any any Fp SE:;':I 210

Salva criterio di decrittografia

Passaggio 3: Crea criterio di identita

1) Scegliere Criteri > Criteri di sicurezza > ldentita per creare un criterio di identita.



= Policies * X

Monitor
Security policies '
K_E Insights & Reports »
Access Control
# Events & Logs >
Intrusion [
H.;E.' Insights & Reports > [
' ( Identity i
Manage Decryption v
@ Policies Prefilter

Crea criterio di identita

2) Creare un nuovo criterio di identita e fare clic su Aggiungi nuovo criterio.

Compare Policies m

Identity Policy Bomain Status Identity Mapping Filter Last Modified

= 's creabed. Add a new policy *

Aggiungi nuova configurazione dei criteri di identita

3) Assegnare un nome €, se applicabile, una descrizione alla nuova politica di identita. Fare clic su
Save (Salva).

New Identity policy @

Mame

[ active-auth-id-policy ]
Description

[ Identity Policy for Active Auth ]

Cancel

Nome nuovo criterio di identita



Passaggio 4: Configura regole dei criteri di identita

1) Aggiungere una nuova regola facendo clic su + Aggiungi regola.

active-auth-id-policy m
Idenify Polcy for Actwe Auth

Lty bligppang Filar @

Hors 1 mviwrbh

Pules Bl AP lisn
t Add Categeey t Add Rule Search Bl
§ Hamg Sowce Toner Dot Torms = et VLAH Tagn Source Paris Dot Porte = adre Actean Auth Protecol
Magmaris Retwarks

Aireardgiraner Frules
Standard Ruleu

Rl Rules

Aggiungi nuova regola dei criteri di identita

2) Assegnare un nome alla nuova regola, scegliere Autenticazione attiva dall'elenco a discesa
Azione e limitare le zone/reti specifiche che devono corrispondere alla regola per eseguire

I'Autenticazione attiva.

Add Rule
Mame Ingert

Enabled into Category » Standard Rules w

Action

Active Authentication Realm: Noreaim Authentication Protocol: HTTF Basic Exclude HTTP User-Agents: MNone

Realm & Settings

Zones MNetworks VLAN Tags Ports

Available Zones Spurce Zones (1) Destination Zenes (1)

I

Add to Source

Inside_Zone
Outside_Fone

DMZ_Zone

Cancel m

Configura impostazioni regole di autenticazione attive

3) Prima di fare clic su Aggiungi, fare clic sulla scheda Realm and Settings (Area di autenticazione
e impostazioni) all'interno dell'editor delle regole. Confermare che il realm configurato nei passaggi



precedenti sia stato scelto come realm di autenticazione, quindi fare clic su Aggiungi.

Add Rule @
Mame Insart

| Active Auth D Rule J Enabled | into Category b Standard Rulas i

Action

| Active Authentication - | Realm: azure-entra-samd [5.. Authentication Protocol: SAML Exclude HTTP User-Agents: None

Zones Networks VLAN Tags Parts Realm & Settings
Authentication Realm *

azurg-entra-saml (SAML) ¥

[] Use passive identity if availabla.
Active identity realm is going to be used as a passive identity realm

Authentbcation Protocol

FHTTP User Agent Exclusions

Cancel
Configura Realm E Impostazioni Per La Regola Di Identita
4) La regola viene aggiunta e configurata. Fare clic su Save (Salva).
ﬂct[\fﬂ-ﬂuth-Id -pO"Cy You have unsaved changes m
Ispntity Pakicy for Actve Auth
Idenity Mapping Filter
Fone . How it woeks
Rules Active Authentication
+ Add Category + Add Ruls O Search Rules )
o Mame Souses Tones  Dedt Tomes :';':::" Tt xs VLAM Tags Source Ports  Dest Posa Rt sl Action ALTE Pretsesl
Adrinigtrater Rulii
This cabegary ks emply
‘Standard Rules
L Actine duth 1D Rule Intide_Tone (fo Outside_Tone (F o 1y Iy Iy arure-gnira-san Active Authentication SABL o [ J

Reot Rules

This category & dmpey

Salva configurazione regole dei criteri di identita

Passaggio 5: Configurare i criteri di controllo di accesso

1) Scegliere Criteri > Criteri di sicurezza > Controllo di accesso, quindi fare clic sulla Policy di



controllo di accesso a cui € assegnato I'FTD.

= Policies = % |

Monitor
_ Security policies
£3 Insights & Reports »
(Access Control )
&% Events & Logs -
Intrusion
K}? Insights & Reports b
Identity w
Manage Decryption
Gj Policles Prefilter

Configurazione dei criteri di controllo dell'accesso

2) Confermare che i criteri di decrittografia configurati nei passaggi precedenti siano applicati ai
criteri di controllo dell'accesso.

&, Return to Access Control Policy Management

®' lab-net-acp &

L Packets - @ Prefilter Rules - {:} Decryption b+ & Security Intelligence — {:} Identity + @ Access Control

kT4 [ (2} Type to search . ) . Total 2 rules
Decryption Policy ),

Decryption Policy

jource

|:| MName I (iy active-auth-decrypt-policy Edit 2
MNetworks Za

2) B Enhanced application and URL detection @

C] ~  Mandatory 2 rules (1

] 1 Inside + DMZ (D £

Applica Criterio Di Decrittografia Al Controllo Di Accesso

3) Confermare che i criteri di identita configurati nei passaggi precedenti siano applicati anche ai
criteri di controllo di accesso. Salvare le modifiche ai criteri.



You have unsaved changes [ Analyze ] [ Cancel
{:} Identity §+ @ Access Control 2 More Assigned to 1 device

Al b [T
Identity Policy & o : n | Add Category Add Rule

Identity Policy Destination

active-auth-id-pelicy Edit w Applications
S———— | Networks Ports

Cancel

Applica criterio di identita al controllo di accesso

4) Confermare l'esistenza di regole che consentano il traffico dei data plane client attraverso |l
firewall protetto dopo la riuscita dell'autenticazione attiva. Nell'esempio riportato di seguito viene
utilizzato un set di regole piu ampio in base all'ambiente lab.

Source Destination
Mame Action - Applications
Zanes Hotworks Zenes Haotwarks Parts
w Mandatory 2 roes [
1 Inside = DMZ [DMN5] Al o Inside_Fone ol DMZ_Zone ONS
- P s DMZ_Z
2 DMZI-inside + Oulside B adow - cENIE < Cutside_Zone
o s Zong
w  Dafault (M

Set di regole di traffico del piano dati utente

Passaggio 6: Distribuire le configurazioni sui dispositivi Cisco Secure Firewall

Dopo la distribuzione, ai client che inviano traffico viene richiesta una pagina Web di accesso
Microsoft per eseguire l'autenticazione attiva con Azure Entra.

Per ulteriori informazioni sul processo documentato qui, vedere Creare un'area di autenticazione
SAML (Microsoft Azure AD) per l'autenticazione attiva (portale captive) - Capitolo: Realm nella
Guida alla configurazione dei dispositivi di FMC 10.x.

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

GUI


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication

Convalida sessioni utente e attivita nel CCP:

» Scegliere Integrazioni > Utenti > Sessioni attive.

abal, Cloud-delivered Firewall Management Center
Cisco Integrations | Users | Active Sessions

Q) Search E.":l OOB @

@D Switch to legacy Ul

QO Selec

T ® ][ Refresh ]

(@ Showing the 1 and only session .+,

%~ (Lapmtime ] Lastseen

Maniar
£ Insights & Reports : =
2 S £ O LoginTime Rralmiusemame LastSeen + Authentication Tyne Curment 1B Sasslon uration Rraim Usemams
T Events & Logs . O zo26-1w-07 ox1002 azare-entra-samicaptve-pe 2026-10-07 0Z10:0Z Actior Authartication 1 min 40 sec azwre-enira-sam Captive-portal-uses
Manage
Output sessioni attive FMC
. . . . T
» Scegliere Integrazioni > Utenti > Attivita utente.
alln  Cloud-delivered Firewall Management Center
0 negrations | Usors | User Activity Q sasch & O0Q0O® @
' ) Switeh ta legacy LN
= [ Q  Select o =.-:] Refresh
Showing all 2 acth 4 ® Last 1hour =
& showing viles 3, Last 10
EF Insights & Repans »
LA it £ Bl O Tima s Usarmsma Evant Rasim Discovery Amplication  Autheatication Tyie 1P Addesss startport
T Eventslogs # [ 2026-10-07 02110002 eaptive-portal-user Wsar Lagin azure-sntra-ssmi Microsoft Azure Active Authantication
e C 20261007 0210001 CEpvE- POrta-uRer L Legin ATUNG NG5l Microscfl Azure Active Authantication
nage

Output attivita utente FMC

In Azure, passare all'interfaccia di amministrazione di Microsoft Entra:

+ Filtra app aziendali, cercal/fai clic sull'app applicabile.



Microsoft Entra admin center (O Search resources, services

Home : Enterprise applications
' Home . .
FH Enterprise applications | All applicatic
i
Y Favorites N
f « + New application OR
' Overview
> EntralD A
@ oOverview View, filter, and search applica
@ overview ) ; —
#< Diagnose and solve problems The list of applications that art
R Users
Manage | O |captive- |
|
"’ Groups iif All applications
& Devices £ Private Network connectors Name ™ Obj
& User settings @  Captive-Auth... efd:
B3  Agents
B8 App launchers
I Enterprise apps
u] Custom authentication extension
I B App registrations
Security
(5] -
“® Roles & admins “= Conditional Access
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S Add filter

User sign-ins (interactive)

Date |

2026-10-07T06:10:02Z

2026-10-07T06:10:01Z

2026-10-07T06:10:01Z

2026-10-07T06:10:00Z

2026-10-07T06:09:59Z

2026-10-07T06:09:587

2026-10-07T06:09:52Z

2026-10-07T06:09:512

2026-10-07T06:09:29Z

_/" "\‘ Fa = "\_
| Show dates as: UTC/.' L Date range: 10/7/2026 - 10/7/2026

User sign-ins (non-interactive)

Request 1D

Registri attivita di accesso applicazione aziendale di Azure

CLI

Service principal sign-ins

User principal name

captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...

captive-portal-user@...

82 Manage view

Application contains

A Got feedback?

Managed identity sign-ins

Application

Captive-Auth-SANML
Captive-Auth-SAML
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANML

Captive-Auth-SAML

Status
Success
Success
Success
Success
Success
Interrupted
Success
Interrupted

Interrupted

* Nella CLI FTD é possibile visualizzare le statistiche relative alle risposte SAML e captive

portal:

<#froot>

>

debug menu captive-porta

6

SAML passed requests captive-portal 14
SAML failed requests captive-portal 0
SAML passed responses captive-portal 4
SAML failed responses captive-portal 0

Total
Total
Total
Total

captive-portal bee-client messages processed 4
captive-portal bee-client messages successful 4
captive-portal bee-client messages failed 0

bee-client reconnects 0



Risoluzione dei problemi

Debug Captive Portal

* Il comando system support captive-portal-debug pud essere usato sull'FTD. Nell'output
viene illustrato come abilitare il debug e vengono annotati i segmenti chiave dell'output per
comprendere il flusso del portale vincolato.

<#root>
>

system support captive-portal -debug

Enable firewall-debug too? [n]:

y

Enable identity-debug too? [n]:

y

Please specify an IP protocol:

tcp

Please specify a client IP address:

192. 168. 20. 200

Please specify a client port:
Please specify a server IP address:
Please specify a server port:

Enable dag-debug too? (WARNING: current packet debug configs and logs will be overwritten) [n]:
Monitoring captive_portal and firewall and identity debug messages

Basel i ne out put pendi ng user Captive

iéé.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1

192.168.20.200 53650 -> 198.51.100.1

Captive Portal probe intercepted and

Portal authentication

443

443

443

443

443

r edi

6 AS=0 ID=1 GR=1-1 match rule order 1, id 1 action Captive por
6 AS=0 ID=1 GR=1-1 didn't find active binding, initiating capt
6 AS=0 ID=1 GR=1-1 captive portal authentication started

6 AS=0 ID=1 GR=1-1 defer trust until captive portal redirect i

6 AS=0 ID=1 GR=1-1 Current state = S_INIT, Event = EVT_CP_RULE

rected to SAML | dP (generate_204)



192.
192.
192.
192.
192.

192.

168.

168.

168.

168.

168.

168.

20.

20.

20.

20.

20.

20.

200

200

200

200

200

200

53659

53659

53659

53659

53659

53659

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 AppID session with service_id: 676, url: htt

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_PENDING_USER, Event = EVT_

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 app event changes: service, client, host, ur

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 using ipv4 address 192.168.20.1 for redirect

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 encrypted redirect url: https://ftd-inside.e

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_REDIRECTING, Event = EVT_F
identity binding created

SAM. aut henti cation conpl etes,

192.

192.

192.

192.

192.

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

->

->

->

->

->

198.

198.

198.

198.

198.

51.

51.

51.

51.

51.

100.2 80 6 AS=0 ID=2 GR=1-1 looked for user_id with realm_id 2 auth_type

100.280 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames

100.2 80 6 AS=0 ID=2 GR=1-1 IdentityFlowSetupEventHandler Retrieved iden

100.2 80 6 AS=0 ID=2 GR=1-1 New firewall session

100.2 80 6 AS=0 ID=2 GR=1-1 allow action

Aut henti cat ed bi nding persists across subsequent, unrelated destinations (no further redirects)

192.
192.
192.
192.

192.

Dump identita utente

168.20.200 54024 ->

168.20.200 54025 ->

168.20.200 54026 ->

168.20.200 54027 ->

168.20.200 19935 ->

198.51.100.2 80 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames
198.51.100.1 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam
198.51.100.2 80 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 username
198.51.100.3 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

198.51.100.4 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

» Per creare un'istantanea dei dati sullo stato dell'identita dell'utente corrente sull'FTD,
eseguire il comando system support firewall-engine-dump-user-identity-data sulla CLI

dell'FTD:

> system support firewall-engine-dump-user-identity-data

Successfully commanded snort.



* Nella CLI in modalita expert, durante I'accesso con le credenziali di amministratore locale del
dispositivo FTD, visualizzare il contenuto del file scaricato in
Ingfw/var/sf/luser_enforcement/user_identity.dump

<#root>

>
expert

admin@ftd:~$

sudo su

Password:
root@ftd:/home/admin#
root@ftd:/home/admin#

I's -lah /ngfw var/sf/user_enforcenent/user_identity. dunp

-rw------- 1 root root 5.6K Oct 7 07:51 /ngfw/var/sf/user_enforcement/user_identity.dump
root@ftd:/home/admin#
root@ftd:/home/admin#

I ess / ngfw var/sf/user_enforcenment/user _identity.dunp

::ffff:192.168.20.200:0 realm 2 type 8, username azure-entra-saml\captive-portal-user@onmicrosoft.examp
1 ffff:192.168.20.200: SXP initialized 0 sgt O
ABP values: None

Problemi possibili



Autorita di certificazione sconosciuta del portale vincolato

Problema: Il browser client restituisce un errore dell'autorita emittente sconosciuta quando viene
tentata l'autenticazione.

Probabile causa: L'autorita di certificazione interna non e attendibile nel browser client.

Risoluzione: Verificare che la CA sia attendibile nel browser. L'esempio riportato conferma che il
certificato CA interno ¢ attendibile.

Portale vincolato "Server non trovato

Problema: Quando il browser client tenta di caricare il portale vincolato, restituisce "Server Not
Found" (Server non trovato) per 'URL di base durante il tentativo di raggiungere I'URL di base o
simili.

Probabile causa: Raggiungibilita DNS o configurazione errata DNS.

Risoluzione: Verificare che il client disponga del server DNS appropriato configurato per risolvere
il record A. Verificare che il server disponga di un record A mappato all'lFQDN e che sia
raggiungibile e reattivo.

Informazioni correlate

» Creare un'area di autenticazione di Microsoft Azure AD (SAML) per 'autenticazione attiva
(portale captive) - Guida alla configurazione del dispositivo FMC 10.x

* Documentazione di Hub eventi di Azure

» Documentazione e supporto tecnico — Cisco Systems



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://learn.microsoft.com/en-us/azure/event-hubs/
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



