Risolvere i problemi relativi all'errore del nodo
dati del cluster FTD per l'aggiunta al cluster dopo
I'aggiornamento software

Sommario

Problema

Dopo I'aggiornamento del software, il nodo dati del cluster Secure Firewall Threat Defense (FTD)
non riesce a unirsi al cluster. Questi sintomi sono osservati:

1. L'output del comando show cluster history visualizza il messaggio di errore "Replica della
configurazione non riuscita" con la transizione dell'unita dallo stato DATA_NODE_CONFIG allo
stato DISABLED:

<tfroot>

>

show cl uster history

09:52:55 UTC May 8 2026
DISABLED ELECTION Enabled from CLI
09:52:55 UTC May 8 2026
ELECTION ONCALL Event: Cluster unit unit-1-1 state

is CONTROL_NODE

09:52:55 UTC May 8 2026
ONCALL DATA_NODE_COLD Received cluster control message
09:52:55 UTC May 8 2026

DATA_NODE_COLD DATA_NODE_APP_SYNC Client progression done

09:54:39 UTC May 8
DATA_NODE_APP_SYNC

09:54:53 UTC May 8

2026
DATA_NODE_CONFIG

2026

Data node application configuration sync done



DATA_NODE_CONFI G DI SABLED Configuration replication failed

2. | file /mnt/diskO/cluster_trace.log* contengono messaggi relativi all'errore di replica della
configurazione del comando key e alla transizione del cluster allo stato DISABLED:

<ffroot>

May 08 09:54:50.538 [INFO]start to monitor Port-channel47

May 08 09:54:50.538 [DBUG]Send CCP message to all: CCP_MSG_HWIDB_STATE
May 08 09:54:50.568 [INFO]start to monitor Ethernetl/5

May 08 09:54:50.568 [DBUG]Send CCP message to all: CCP_MSG_HWIDB_STATE

May 08 09:54:50.738 [CRIT]Config syncing failure: context single_vf, |line 1027, CLI " key

< trong="">

May 08 09: 54:50. 748 [ DBUG Send event (PROGRESSI ON_FAILURE, n/a, n/a, 94350991600520) to FSM Current ste

May 08 09:54:50.748 [INFQ cl uster_fsmdisable: The clustering re-enable tiner is stopped.

May 08 09: 54:50. 748 [ DBUG Send CCP nessage to all: CCP_MSG QUIT fromunit-2-1 for reason CLUSTER QUI T_RE

<>

May 08 09: 54:50. 748 [ DBUG Send event (CONTROL_NODE_GONE, n/a, n/a, 94350991600224) to FSM Current state

3. | file /ngfw/var/log/ASAconsole.log* contengono anche messaggi relativi all'errore di replica
della configurazione del comando key e alla transizione del cluster allo stato DISABLED:

<{froot>
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Detected Cluster Control Node.
Begi nni ng configuration replication from Control Node.

l'i vecore enabl ed

ERROR: % | nput should be | ess than 64 characters at '~' marker.

*** Qutput fromconfig line 1027, " key

Fail ed configuration replication from Control Node.

Cluster disable is performi ng cl eanup.. done.

Unit unit-2-1is quitting due to systemfailure for 3 time(s) (last failure is Inter

» Firepower 4145 con FTD in installazioni cluster a piu istanze. Il problema riguarda anche i
cluster in esecuzione su Firepower 4100/9300 in distribuzioni a piu istanze o in modalita
nativa.



* |l cluster FTD €& gestito da FMC.

» La versione del software FTD ¢& stata aggiornata dalla 7.6.2 alla 7.6.4. Possono essere
interessate anche altre versioni del software di origine o di destinazione.

Risoluzione

Inizialmente la chiave del cluster era configurata come stringa di 64 caratteri. In base alla sezione
Logical Device (Dispositivo logico) della guida alla configurazione di Secure FXOS per Firepower
CLI 4100/9300 o Chassis Manager (FCM), la chiave del cluster & una stringa ASCIlI composta da
1 a 63 caratteri. Pertanto, la lunghezza della chiave del cluster é stata ridotta a meno di 64
caratteri utilizzando le impostazioni dei dispositivi logici dell'interfaccia utente di FCM.

Causa

Sebbene sia documentata la limitazione della lunghezza massima per la chiave del cluster, non
viene applicata a livello di software FXOS (FXOS CLI o FCM). Agli utenti & consentito configurare
le chiavi del cluster con un numero di caratteri superiore. Nonostante il numero massimo di
caratteri, le unita possono comunque unirsi al cluster nella versione 7.6.2. Dopo I'aggiornamento,
tuttavia, il software applica la convalida della lunghezza della chiave che determina il mancato
collegamento al cluster. Si tratta di una modifica del comportamento non documentata. Questi
sintomi vengono riprodotti internamente e tracciati nel bug Cisco ID CSCwn53819.

Inoltre, come parte delle attivita di riproduzione, sono stati inviati I''D bug Cisco CSCwu35563 e
I'ID bug Cisco CSCwu35553 per tenere traccia della mancanza di convalida della lunghezza della
chiave del cluster rispettivamente nella CLI di FCM e FXOS.

Contenuto correlato

* Guide alla configurazione di Chassis Manager e CLI di FXOS

 ID bug Cisco CSCwn53819

* ID bug Cisco CSCwu3563


https://tools.cisco.com/bugsearch/bug/CSCwu34838
https://tools.cisco.com/bugsearch/bug/CSCwu35563
https://tools.cisco.com/bugsearch/bug/CSCwu35553
https://www.cisco.com/c/it_it/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://tools.cisco.com/bugsearch/bug/CSCwu34838
https://tools.cisco.com/bugsearch/bug/CSCwu35563

* ID bug Cisco CSCwu3553


https://tools.cisco.com/bugsearch/bug/CSCwu35553

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



