Configurazione dell'integrazione degli eventi FTD
sicuri con Security Cloud Control tramite Secure
Event Connector
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Introduzione

Questo documento descrive come configurare Cisco Secure FTD per inviare eventi di sicurezza al
Security Cloud Control (SCC) utilizzando il Secure Event Connector (SEC).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

+ Cisco Secure Firewall Threat Defense (FTD)
* Interfaccia della riga di comando Linux (CLI)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Cisco Secure FTD 7.6
* Ubuntu Server versione 24.04

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Configurazione

Passaggio 1. Accedere al portale del cloud SCC:

CISCo

CONMNECTING TO SECURITY CLOUD CONTROL (US)

Security Cloud Sign On

Email

Passaggio 2. Dal menu a sinistra, scegliere Amministrazione e Secure Connectors:



Administration

<™  Dashboard

General Settings

s Multicloud Defense User Management

Motification Settings

Log Settings

Insights & Reports
Integrations

& Events & Logs Secure Conneclors
Firewall Managemeant Center

Multickoud Defanse

Management
Palicies

Dynamec Attnibutes Connector

- Objects

Migration

- SEGRLRVCEY Firewall Migration Tool

® Migrate FTD to cdFMC

Secure Connections

EI Administration

Passaggio 3. Sul lato superiore destro, fare clic sull'icona piu per incorporare un nuovo connettore
e scegliere Secure Event Connector:



Cancel

Select an integration

e =nk

Secure Event Connector Secure Device Connector

Firewall Management

Center
(SEC) (sDC)
(FMC)

Passaggio 4. Utilizzare i passaggi per installare e avviare il connettore a seconda dell'opzione
desiderata tra 'Utilizzo della VM', 'Utilizzo della VM personale' o 'A una VM SDC o SEC esistente":

Deploy an On-Premises Secure Event Connector

Using our VM Using your own VM To an Existing SDC or SEC VM

Step 1

Downipad the SCC Connector Wk and follow the documentation to dephoy and
configure it,

otep 2

Once configurid, follcw thise Slahs
1. Reconnect 1o the Y using 55H
2. Enter "sudo su - sdc’ command to switch to the sdc user
e ¥ EG;I}' the command below and enter i ak the sdc promggd

-

sdc eventing bootstrap UINFXORFVRIDRVAJRDOIZT Uy OTAYMDgL....

Please review the documentation for more information.

Passaggio 5. Se il bootstrap viene eseguito correttamente, viene visualizzato un messaggio
simile:



WARNING! Your credentials are stored unencrypted in °/var/lib/sdc/.docker/config. json'.
Configure a credential helper to remove this warning. See
https://docs.docker.com/go/credential-store/

5a99d0351clae91cd790dcf18eeld®59Ud37fcfaf5al725U73eeedBl23U2a567

sdc@lcorream-sdc:~$

Passaggio 6. Dopo aver distribuito e avviato il connettore, le informazioni sulla porta sono visibili
nel portale SCC:

CDQ_cisco-lcorream-cdo-
us__swzlwe-

SEC_a3889708-0844-4110-
ale8-641bf1/374a6

Details

D a38B2708-0844-4110-
aleB-641b117374a6

Tenant ID J7cbf34d-91e0-4b2a-
afaBg-2587430ce/ce

Version 202407211709

I[P Address 19.0.0.10

TCP Port 101235

UDP Port 10025

MetFlow Port 10425

Passaggio 7. In Cisco Secure Firewall Management Center (FMC), passare a Policy e quindi a
Controllo accesso. Scegliere il criterio corrispondente ai dispositivi da caricare.



Passaggio 8. Scegliere Altro, quindi Log:

Firewall Management Center

Policies / Access Control / Policy Editor Overview Analysis Policies Devices Objects Integre
I
“> Return to Access Control Policy Management
m' FTD-Policy #
L -+ @& Prefilter Rules + () Decryption -+ & Security Intelligence —+ & Identity -+ & Access Control @ More
1 Advanced Settings
Y || & Type to search g
HTTP Responses
Source : :
Name Action Inheritance Settings
Zones Networks Logging

Passaggio 9. Abilitare I'opzione di avviso Invia utilizzando syslog specifico e aggiungere un nuovo
avviso syslog. Utilizzare l'indirizzo IP (Internet Protocol) e le informazioni sulla porta ottenute dal
connettore SEC nel portale SCC:



Create Syslog Alert Configuration

Name

abEC=-Conmector

19.0.0.10

Port
10025

Facahity
COMNSOLE (ALERT)

Severity
ALERT

Tag

Passaggio 10. Di nuovo, in Access Control Policy, modificare le singole regole per inviare gli
eventi al server Syslog:



Logging settings for Rule 12: PC-to-Internet

Log at beginning of connection
Log at end of connection
Log Files

Ey File Policy

\ FTDv-Malware/File v

Send Connection Events to:

Firewall Management Center

Syslog server
(Using default syslog configuration in Access Control Logging)

» Show overrides

Passaggio 11. Distribuire le modifiche apportate all'FTD in modo da consentire al firewall di
avviare la registrazione degli eventi.

Verifica

Per verificare che le modifiche siano state eseguite correttamente e che la registrazione degli
eventi sia in corso, passare a Eventi & registri e registrazione eventi nel portale SCC e confermare
che gli eventi sono visibili:



Clear Time Range  After 06/032/2025 11:40:01 &

Views Wiew 1

Date/Time Device Type Event Type

Jun 5, 2025, 11:49:17 FTD Connection
Jun 5, 2025, 11:49:18 FTD Connection
Jun 5, 2025, 11:49:46 FTD Connection
Jun 5, 2025, 11:49:46 FTD Connection
Jun 5, 2025, 11:49:58 FTD Connection
Jun 5, 2025, 11:50:02 FTD Connection
Jun 5, 2025, 11:50:10 FTD Connection
Jun 5, 2025, 11:50:47 FTD Connection
Jun 5, 2025, 11:51:08 FTD Connection
Jun 5, 2025, 11:51:15 FTD Connection
Jun 5, 2025, 11:51:23 FTD Connection
Jun 5, 2025, 11:51:38 FTD Connection
Jun 5, 2025, 11:51:40 FTD Connection

Risoluzione dei problemi

Su FTD, eseguire un'acquisizione dei pacchetti sul dispositivo utilizzando l'interfaccia di gestione
corrispondente al traffico che naviga fino al secondo per acquisire il traffico syslog:

> capture-traffic

Please choose domain to capture traffic from:
0 - ethO



1 - Global
Selection? 0

Warning: Blanket capture may cause high CPU usage and reduced throughput, use selective filtering to re
Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options: host 19.0.0.10 port 10025

Starting traffic capture, press ctrl + c to exit (Maximum 1,000,000 packets will be captured)
HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: can't parse filter expression: syntax error

Exiting.

> capture-traffic

Please choose domain to capture traffic from:
0 - eth0
1 - Global

Selection? 0

Warning: Blanket capture may cause high CPU usage and reduced throughput, use selective filtering to re
Please specify tcpdump options desired.

(or enter '?' for a list of supported options)

Options: host 19.0.0.10 and port 10025

Starting traffic capture, press ctrl + c to exit (Maximum 1,000,000 packets will be captured)
HS_PACKET_BUFFER_SIZE is set to 4.
10:43:00.191655 IP firepower.56533
10:43:01.195318 IP firepower.56533
10:43:03.206738 IP firepower.56533
10:43:08.242948 IP firepower.56533

19.0.0.10.10025: UDP, length 876
19.0.0.10.10025: UDP, length 1192
19.0.0.10.10025: UDP, length 809

>
>
>
> 19.0.0.10.10025: UDP, length 1170

Dalla macchina virtuale SEC, verificare che la macchina virtuale disponga di connettivita Internet.
Eseguire il comando sdc troubleshoot per generare un pacchetto di risoluzione dei problemi che
puo essere usato per controllare il file lar.log per un'ulteriore diagnosi.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



