Informazioni sul rebranding degli output dei
dispositivi in Cisco Secure Firewall
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Introduzione

In questo documento viene illustrato come riassegnare i marchi di output dei dispositivi a Cisco
Secure Firewall.

Prerequisiti

Premesse

| nomi dei dispositivi visualizzati ora corrispondono ad altri materiali di branding

In questo modo si crea un marchio piu forte e un'esperienza utente piu semplice

nessun impatto funzionale su nessuna piattaforma; & stato modificato solo il testo.

Le piattaforme hardware FTD meno recenti (FPR1010/11XX, FPR41XX, FPR93XX)
utilizzano ancora il branding Firepower

Alcuni valori predefiniti di sistema e nomi di componenti possono ancora utilizzare firepower

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

Portafoglio Cisco Next Gen Firewall (NGFW)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:



» Firepower Management Center (FMC) versione 7.6.0

» Firepower Device Manager (FDM) versione 7.6.0

All Virtual Firepower Threat Defense (FTD) versione 7.6.0
+ Cisco Secure Firewall 31XX,42XX

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Descrizione delle funzionalita

Come funziona:

* | nomi di modelli completi e brevi per le piattaforme CSF31XX, CSF42XX, Firewall Threat
Defense (FTD) Virtual e tutte le piattaforme Firewall Management Center (FMC) contengono
il marchio Cisco Secure Firewall.

* |l software CSF31XX FDM & ora SFDM, Secure Firewall Device Manager.

» Non esistono componenti funzionali per questa feature.

* Nessuna opzione di configurazione disponibile per questa funzionalita.

Aggiornamento:

* Quando si esegue l'aggiornamento a Secure Firewall 7.6, tutte le CLI e le GUI rilevanti
vengono aggiornate in base al marchio corrente.
* Nessun problema durante I'aggiornamento per i dispositivi registrati
- Se Firewall Threat Defense (FTD) € aggiornato, Firewall Management Center (FMC)
aggiorna la GUI con la personalizzazione corrente.
- Se il Centro gestione firewall (FMC) viene aggiornato, tutti i dispositivi registrati
ripristinano la connettivita dopo I'aggiornamento come previsto.

Configurazione

Esempi di Firewall Management Center
Stato riepilogo:

» Al nome del modello di Management Center € anteposto il marchio Cisco.



Firewall Management Center

Summary Dashboard e deshooar)

Provides a summary of activity on the appliance

Qverview Analysis Policies Devices Objects Integration

Network Threats Intrusion Events Status X Geolocation QoS Zero Trust Show th
> Appliance Status - X » Appliance Information - » Curr
MName firepower L
IPv4 Address192.168.0.75
Normal (2)— s A -
Model ;Zisco Sem-n'e Firewall Management Center
Critical (3) or VMware
Versions > Syst
Software 7.6.0
Rule Update 2024-02-07-001-vrt Systi
Informazioni di configurazione:
* Al nome del modello di Management Center € anteposto il marchio Cisco.
Fir Il r
elwal .Ilv'lelmagernem GRS Overview Analysis Policies Devices Objects Integratior

Access Control Preferences

Access List Name

firepower

Audit Log
Product Model
Audit Log Certificate

Cisco Secure Firewall Management Center for VMware

Serial Numb
Change Management erial Number

Change Reconciliation Software Version

DNS Cache Operating System
Dashboard Operating System Version

Database IPv4 Address

Email Notification

IPv6 Address

External Database Access N
Current Policies

HTTPS Certificate

Information

Model Number

Output CLI:

None

7.6.0

Cisco Firepower Extensible Operating System (FX-0S)
82.16.0

192.168.0.75

Disabled

Health Policy

Firewall Management Center Health Policy

66

* Il nome completo del modello viene mostrato con il marchio Cisco Secure Firewall.
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Cisco Firepower Extensible Operating System (FX-OS) v2.16.0 (build 239)
Cisco Secure Firewall Management Center for VMware v7.6.0 (build 12)

> show version
——————————————————— [ firepower |---------mmmmmmem--

Model : Cisco Secure Firewall Management Center for VMware (66)
Version 7.6.0 (Build 12)
UuUID : c1f610d6-a0f7-11ee-9fc9-c65704d8547¢

: 2024-02-07-001-vrt
: Isp-rel-20240207-1539
: 377

Rules update version
LSP version
VDB version

Gestione dispositivi:

* | dispositivi gestiti mostrano nomi di modelli abbreviati.
» Firepower (FPR1140 qui) e Secure Firewall Devices (qui, 3130, 4215 e FTD su VMware)
posSsono comparire insieme.

Firewall Management Center

Qverview Analysis Palicies Devices Objects Integration Deploy
I
View By: Group v
All (4) @ Error (3) @ Warning (0) Offline (0)  ® Normal (1) Deployment Pending (0) ® Upgrade (0) @ Snort 3 (3
Collapse All
ACCess
Name Modela Vearsion Chassis Licenses Control
WO JU ISR (] Policy
o Demc]:e 1 ) Snor‘tRS j Firepower 1140 Threat Defense 7.6.0 N/A Essentials default
192.168.0.53 - Routec
('] Devlc? 2 Snort3 Firewall 3130 Threat Defense 7.6.0 anag Essentials default
192.168.0.231 - Routed
i Firewall 4245 Threat Defense Multi-
I;Jev.lllf:en3 y _ 7.6.0 nage N/A NfA
192.168.0.140 Instance Supervisor
L] Dovice 4 Snortr3 Firewall Threat Defense for VMware 7.6.0 N/A Essentials default
192.168.0.83 - Routed




Esempio di dispositivi Firepower
Stato riepilogo:
* Il nome completo del modello € visualizzato nelle informazioni di sistema del dispositivo

* FP 11XX viene visualizzato come Firepower

Analysis Policies Devices Objects Integration Deploy Q Ge {+ @ adminv

icp VTEP SNMP

License s System
Essentials: Yes Model: Cisco Firepower 1140 Threat Defense
Export-Controlled Features: No Serial: JAD23330Q2Y
Malware Defense: No Time: 2024-02-13 15:41:11
sl Ho bt UTC (UTC+0:00)

Zone:
Carrier: No

Version: 7.6.0
URL: No

Time Zone
Secure Client Premier: No setting for

Time UTC (UTC+0:00)
Secure Client Advantage: No based

Dettagli sistema per dispositivo firewall protetto:

* Il nome completo del modello € indicato nelle informazioni di sistema del dispositivo.
+ CSF31XX viene visualizzato come Cisco Secure Firewall.



ir | n r
i Fl e"?a'Ma agement Ceme Overview Analysis Policies Devices Objects
] ] e e rliievywa evite ou cl /
Device 2
Cisco Secure Firewall 3130 Threat Defense
Device Routing Interfaces Inline Sets DHCP VTEP
System 0 G Inspection Engine
Model: | Cisco Secure Firewall 3130 Threat Defense I Inspection Engine:
Serial: FJZ2531DT4T Revert to Snort 2
Time: 2024-02-13 15:42:38
Time Zone: UTC (UTC+0:00)
Version: 7.6.0

Time Zone setting for Time based

UTC (UTC+0:00
Rules: ( N )

Chassis Manager per 3100/4200 in modalita multi-istanza:

* Il nome completo del modello & indicato nelle informazioni di sistema del dispositivo.
* Lo chassis CSF42XX viene visualizzato come Cisco Secure Firewall.

Firewall Management Center Overview Analysis Policies Devices

T

Chassis Manager: Device 3 @ connected

I Cisco Secure Firewall 4245 Threat Defense Multi-Instance Supervisor I

Summary Interfaces Instances System Configuration

Management IP:  192.168.0.140 Version: 7.6.0 (build 1383)

Network M
n 12

P W W= ki

CONSOLE MGMT2 MGMT1 USB

1/5 1/6

Impostazioni predefinite di configurazione di Firewall Threat Defense:

* Il nome host di sistema predefinito € ancora firepower,



» Abbiamo mantenuto la potenza di fuoco, perché questo non fa direttamente riferimento alla
piattaforma in esecuzione.

» L'utente pud modificare facilmente questa impostazione.
Configurare IPv4? (s/n) [s]:
Configurare IPv6? (s/n) [s]: n
Configurare IPv4 tramite DHCP o manualmente? (dhcp/manual) [manuale]:
Immettere un indirizzo IPv4 per l'interfaccia di gestione [192.168.0.190]: 192.168.0.231
Immettere una maschera di rete IPv4 per l'interfaccia di gestione [255.255.255.0]:
Immettere il gateway predefinito IPv4 per l'interfaccia di gestione [data-interfaces]: 192.168.0.254
Immettere un nome host completo per il sistema [firepower]:
Immettere un elenco di server DNS separati da virgole o 'none' [x.X.x]:
Immettere un elenco di domini di ricerca separati da virgole o 'none' []:

Se le informazioni di rete sono state modificate, € necessario riconnettersi.
Esempi di Gestione periferiche firewall
Stato riepilogo:

* Nella pagina del dispositivo principale viene visualizzato il nome completo del modello con il
marchio Secure Firewall.

L Firewall Device Manager o . f_- : m
Monitoring Policies Objects Device: firepower
Model Software VDB Intrusion Rule Update

Cisco Secure Firewall 3130 Threat Defense 7.6.0-1383 377.0 20240124-1535




Firewall Device Manager - G ‘ _
i Monitoring Policies Objects Device: firepower

Dashboard
(%) Dashboard
System
System
Network Overview Model Software VDB Intrusion Rule Update
Cisco Secure 7.6.0-1383 377.0 20240124-1535
Firewall 3130 Threat
Users Defense

Applications

IP Address
Web Applications

Output CLI di Firewall Threat Defense:

* Il nome completo del modello viene visualizzato con la denominazione Secure Firewall.

» Questa condizione viene mostrata anche negli accessi SSH.

* In altri output CLI, ad esempio show version, viene usato Secure Firewall invece di
Firepower.

Gestire il dispositivo localmente? (si/no) [si]:

Configurazione della modalita firewall per il routing.

Aggiorna informazioni sulla distribuzione dei criteri
- aggiungere la configurazione del dispositivo

La procedura di configurazione iniziale per il primo avvio di Gestione periferiche firewall protette
per la difesa dalle minacce del firewall & stata completata.

> show version

—/ potenza di fuoco ]—

Modello: Cisco Secure Firewall 3130 Threat Defense (80) versione 7.6.0 (build 13)
UUID: 123ab4d5-e6aa-11bb-ccc7-f888d99f000d

Versione VDB: 377

Monitor di sistema di Gestione periferiche firewall:

* Anche il dashboard di monitoraggio del sistema utilizza un nome di modello corretto.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



