Configurare l'unione dell'interfaccia di gestione e
diagnostica in FMC
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Introduzione

In questo documento viene descritto come configurare I'unione delle interfacce di gestione e
diagnostica, una funzione aggiunta nella versione FTD 7.4.0.

Prerequisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Secure Firewall Threat Defense (FTD)
» Cisco Secure Firewall Manager Center (FMC)

Premesse

Nella versione 7.3 e precedenti, l'interfaccia di gestione fisica & condivisa tra l'interfaccia logica di
diagnostica (Lina) e l'interfaccia logica di gestione (Linux).

Nella versione 7.4 e successive, l'interfaccia di diagnostica viene unita a Management per
semplificare I'esperienza utente.

Per i nuovi dispositivi che utilizzano la versione 7.4 e successive, non € possibile utilizzare
l'interfaccia di diagnostica precedente. E disponibile solo l'interfaccia di gestione unita.

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Virtual Cisco Secure Firewall Threat Defense (FTD), versione 7.4.2
+ Virtual Cisco Secure Firewall Manager Center (FMC), versione 7.4.2

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Se ¢ stato eseguito I'aggiornamento alla versione 7.4 o successive e si dispone della
configurazione per l'interfaccia di diagnostica, & possibile scegliere di unire le interfacce
manualmente oppure continuare a utilizzare l'interfaccia di diagnostica separata.

Se non si dispone di alcuna configurazione per l'interfaccia di diagnostica, I'unione delle interfacce
viene eseguita automaticamente.



Nota: Il supporto per l'interfaccia diagnostica deve essere rimosso in una versione
successiva, quindi si prevede di unire le interfacce il prima possibile.

Diagramma architettura interna FTD

Panoramica dell'interfaccia di gestione convergente
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Panoramica dell'architettura interna prima e dopo l'interfaccia di gestione della convergenza

A sinistra, I'architettura interna per l'interfaccia logica di diagnostica (Lina) e l'interfaccia logica di
gestione (Linux). Versione 7.3 e precedente.

Sulla destra, l'architettura interna per una singola interfaccia di gestione. L'accesso Lina alla rete
di gestione utilizza il servizio NAT.

Procedura di convergenza

Se la configurazione & presente nell'interfaccia di diagnostica, le interfacce non vengono unite
automaticamente dopo un aggiornamento ed € necessario eseguire la procedura di convergenza.

Questa procedura richiede la conferma delle modifiche apportate alla configurazione e, in alcuni
casi, la correzione manuale della configurazione.

Per visualizzare la modalita corrente del dispositivo, immettere il comando show management-
interface converge nella CLI Client FTD

> show management-interface convergence
no management-interface convergence

Questo risultato indica che le interfacce di gestione non sono unite.

Passaggio 1.
Nell'interfaccia utente di FMC, selezionare Devices > Device Management, quindi selezionare
I'FTD da modificare. Viene visualizzata direttamente la scheda Interfacce.
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Azione necessaria per unire l'interfaccia di diagnostica e gestione dopo I'aggiornamento del dispositivo alla versione software 7.4.2

Passaggio 2.

Rimuovere tutte le configurazioni dall'interfaccia di diagnostica. E necessario che l'interfaccia di
diagnostica non disponga di alcuna configurazione per continuare I'unione.

In questa interfaccia di diagnostica, ad esempio, sono disponibili le opzioni seguenti: Indirizzo IP e

route statica.
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Route statica configurata sull'interfaccia di diagnostica

Passaggio 3.

Fare clic sull'area Azione unione interfaccia di gestione necessaria o sull'icona Unisci accanto
all'icona Modifica (matita) nell'interfaccia di diagnostica.
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Informazioni unione interfaccia di gestione prima di procedere



Nota: Per le coppie e i cluster ad alta disponibilita, eseguire questa operazione sull'unita di
controllo/attiva. La configurazione unita viene replicata automaticamente nelle unita di
standby/dati.

» Per qualsiasi occorrenza che richiede una modifica o rimozione manuale, € possibile che
venga visualizzata un'icona di avviso.
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» Diagnostic interface static routing is no longer supported; you must delete the route before
. you can proceed. Learn more
r » HA monitoring for diagnostic interface is not supported.

In this release, you can merge the Management and Diagnostic interfaces to use the single IP instead
of two IP addresses. The merged interface will be called Management and use the current
management |P address. You will need to update all external services that communicate with
Diagnostic IP address.

Learn more

Review the Diagnostic IP uses below. The 3 symbol shows configuration uses that you must edit
manually before you can proceed.

r Do you acknowledge the change?
REVIEW 2 USES Refresh

k £ Management Interface
The system will no longer support a Virtual Active Unit IP addresses that
F migrates between the Active and Stand-by HA units in converged mode.
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convergence.. See less

£3 Static Route Setting
F Static Route Setting under virtual router [Global] with management interface
I[diagnoaticj are not valid when the interface is converged.Please configure
these routes on the device if required and clean the static routes in FMC to
proceed with the convergence See less

Esempio di avviso relativo alle configurazioni da rimuovere prima dell'unione

In caso affermativo: annullare la finestra di dialogo, procedere con la rimozione della
configurazione o riconfigurazione, quindi riaprire la finestra di dialogo Unione interfaccia di
gestione.

» Le impostazioni della piattaforma che funzioneranno sul dispositivo sono contrassegnate da
un'icona di attenzione e richiedono conferma.
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management interface merge, even if you discard the deployment.
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In this release, you can merge the Management and Diagnostic interfaces to use the single IP instead
of two |IP addresses. The merged interface will be called Management and use the current
management |P address. You will need to update all external services that communicate with
Diagnostic IF address.

Learn more

Review the Diagnaostic |P uses below. The Q symbol shows configuration uses that you must edit
manually before you can proceed.

REVIEW 2 USES i * Refresh I Do you acknowledge the

change?
A HTTP Access
Management interface {management) is used in {HTTP Access) of PF... See
more
A CMP Access
Management interface {management) is used in {ICMP Access) of PF... See
Friore
| Cancel || Proceed |

Esempio di avviso relativo alle configurazioni di Impostazioni piattaforma che devono essere modificate

 Fare clic sulla casella in Confermare la modifica? e quindi fare clic su Continua.
Passaggio 4.

Dopo l'unione della configurazione, viene visualizzata un'intestazione di operazione riuscita:
"L'unione dell'interfaccia di gestione € stata salvata ed € pronta per la distribuzione.
Non & possibile annullare le modifiche di configurazione correlate all'unione; & necessario



riconfigurare manualmente l'interfaccia di diagnostica e la configurazione correlata."

Distribuire la nuova configurazione unita.
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Unione dell'interfaccia di gestione salvata e pronta per la distribuzione

L'interfaccia di gestione € visualizzata nella pagina Interfacce, sebbene sia di sola lettura.

Al termine della distribuzione, la procedura di convergenza sull'interfaccia di gestione &
completata.

Passaggio 5. Facoltativo

Se erano presenti servizi esterni che comunicavano con l'interfaccia di diagnostica, & necessario
modificarne la configurazione per utilizzare I'indirizzo IP dell'interfaccia di gestione, poiché il
fallback della route di gestione € stato rimosso in modalita di convergenza.

Ad esempio:

+ client SNMP

+ server RADIUS

» Server DNS raggiungibile tramite la rete di gestione, I'utente deve selezionare in modo
esplicito "Abilita ricerca DNS anche tramite interfaccia di diagnostica/gestione". in
Impostazioni piattaforma > Configurazione DNS come eccezione impostata per le ricerche
DNS e ICMP (ping e traceroute): in questi casi, la difesa dalle minacce utilizza i dati per poi
eseguire automaticamente il fallback alla gestione se non viene individuata una route.

L'uso di route statiche per l'interfaccia di gestione puo essere configurato solo tramite la CLI FTD
(Linux)

Il percorso predefinito della porta di gestione Lina invia tutti i frame al modulo Linux.

> configure network static-routes ipv4 add management ?
IP address AAA.BBB.CCC.DDD where each part is in the range 0-255 destination address



Nell'interfaccia utente di FMC, l'interfaccia di gestione € disattivata per la selezione.
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L'interfaccia di gestione non & disponibile per la selezione sulle route statiche dopo il completamento dell'unione.

Verifica

Modifiche previste dopo l'unione nell'interfaccia di gestione

+ Verificare la modalita di convergenza sulla CLI FTD eseguendo il comando

> show management-interface convergence
management-interface convergence

* Nell'interfaccia utente di FMC, il nome dell'interfaccia viene modificato in Management0/0 , il
nome logico in management.
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In modalita Expert, "ifconfig" visualizza l'indirizzo 1Pv4 (203.0.113.129) e IPv6 (fd00:0:1:1::1)

interno per Linux.

FTD CLI Clish:

> show interface management
Interface Management0/0 "management", is up, Tine protocol 1is up

Hardware 1is en_vtun rev00, DLY 10 usec

Input flow control is unsupported, output flow control 1is unsupported
MAC address 0050.56b3.f75d, MTU 1500
IP address 203.0.113.130, subnet mask 255.255.255.248

Expert mode on Linux:

root@ftd0l:/home/admin# 1ifconfig

tap5: flags=4419

mtu 1500

inet 203.0.113.129

inet6 fe80::8403:9ff:fefb:6d16 prefixlen 64

netmask 255.255.255.248 broadcast 203.0.113.135

inet6 fd00:0:1:1::1 prefixlen 123 scopeid 0x0

scopeid 0x20



Risoluzione dei problemi - Caso di studio

In questo caso di studio, l'interfaccia di diagnostica su un FTD virtuale ha configurato un indirizzo
IP separato per la connettivita ai servizi esterni di Ricerca DNS, prima dell'aggiornamento alla

versione 7.4.2.

Dopo I'aggiornamento alla versione 7.4.2, € necessaria la convergenza, cosi € la configurazione
nell'interfaccia utente FMC, nella CLI FTD e in Linux, prima e dopo l'unione.

Ci sono anche acquisizioni del traffico su FTD CLI Lina e Linux per mostrare il traffico usando lo
spostamento dell'interfaccia diagnostica logica per usare l'interfaccia di gestione.

Prima della configurazione di convergenza

L'interfaccia diagnostica ha un IP separato e una route statica per la ricerca DNS, in questo modo
funziona usando entrambe le interfacce logiche da Lina a Linux nell'FTD.

Configurazione interfaccia utente FMC
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Route statica configurata sull'interfaccia di diagnostica

Configurazione DNS su

Dispositivi > Impostazioni piattaforma, selezionare il criterio, quindi scheda DNS.

+ Add

Tracked

Ovendew Analysis Palicies Devices Objects Integration Deploy @ éD £+ @  sdmin v b ope

Route

Overview Analysis Policies Devices Objects

ditor

irewall Management Center

Platform ngs

FQDN_Test_PlatformSettings

Enter Description

i DNS Settings Trusted DNS Servers
ARP Inspection

Integration

Banner DNS Resolution Settings

DMNS Specify DNS servers group and device interfaces to reach them.

xte Authenticati . .
Extemal Authentication @ ) Enable DNS name resolution by device

Fragment Settings

HTTP Acc DNS Server Groups Add

ICMP Access -
DNS_Server_lab L u

NetFlow any

SSH Access

SMTP Server

SNMP

SSL

Timeouts

Time Synchronization Expiry Entry Timer:

Time Zone 1

UCAPL/CC Compliance

Performance Profile Poll Timer:
240

Configurazione DNS in Impostazioni piattaforma



FQDN_Test_PlatformSettings
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Enable DNS Lookup via diagnostic/Management interface also. E

Casella di controllo selezionata per Abilita ricerca DNS anche tramite interfaccia di diagnostica/gestione

Configurazione per l'interfaccia diagnostica su Lina FTD

interface Management0/0
management-only
nameif diagnostic
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.40.74 255.255.255.0

ftd01l# sh 1ip
System IP Addresses:

Interface Name IP address Subnet mask Method
Management0/0 diagnostic 192.168.40.74 255.255.255.0 manual
Current IP Addresses:

Interface Name IP address Subnet mask Method
Management0/0 diagnostic 192.168.40.74 255.255.255.0 manual

ftd01# sh route management-only
Routing Table: mgmt-only



Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF
Gateway of Tast resort is not set

S 10.10.10.10 255.255.255.255 [1/0] via 192.168.40.254, diagnostic
C 192.168.40.0 255.255.255.0 is directly connected, diagnostic
L 192.168.40.74 255.255.255.255 is directly connected, diagnostic

Configurazione DNS su Lina CLI FTD

ftd01l# sh run dns

dns domain-Tlookup diagnostic

DNS server-group DNS_Server_Tlab
retries 5
timeout 15
name-server 10.10.10.10 diagnostic
domain-name test.lab

DNS server-group DefaultDNS

dns-group DNS_Server_Tlab

Acquisizione sull'interfaccia diagnostica per il traffico DNS diretto al server DNS 10.10.10.10

ftd01l# sh cap

capture diag type raw-data trace detail interface diagnostic [Capturing - 340 bytes]
match udp any host 10.10.10.10 eq domain

ftd01# sh cap diag

5 packets captured

1: 00:15:39.660442 192.168.40.74.59939 > 10.10.10.10.53: udp 27
2: 00:15:54.661953 192.168.40.74.59939 > 10.10.10.10.53: udp 27
3: 00:16:09.661739 192.168.40.74.59939 > 10.10.10.10.53: udp 27
4: 00:16:24.667674 192.168.40.74.59939 > 10.10.10.10.53: udp 27
5: 00:16:39.684946 192.168.40.74.59939 > 10.10.10.10.53: udp 27
5 packets shown
ftdol#

Acquisire in modalita esperto Linux per verificare il corretto flusso del traffico di ricerca DNS
sull'interfaccia di gestione dall'interfaccia di diagnostica

root@ftd0l:/home/admin# tcpdump -i brl port 53



HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

Tistening on brl, link-type EN1OMB (Ethernet), capture size 262144 bytes
04:58:14.648941 IP 192.168.40.74.49171 > 10.10.10.10.domain: 5655+ AAAA? cisco.com. (27)
04:58:29.656317 IP 192.168.40.74.11606 10.10.10.10.domain: 26905+ A? cisco.com. (27)
04:58:44.686568 IP 192.168.40.74.11606 10.10.10.10.domain: 24324+ A? cisco.com. (27)
04:58:59.704586 IP 192.168.40.74.11606 10.10.10.10.domain: 35592+ A? cisco.com. (27)
04:59:14.742685 IP 192.168.40.74.11606 10.10.10.10.domain: 40993+ A? cisco.com. (27)
04:59:29.763690 IP 192.168.40.74.11606 10.10.10.10.domain: 62225+ A? cisco.com. (27)
04:59:44.796484 IP 192.168.40.74.11606 10.10.10.10.domain: 25350+ A? cisco.com. (27)

V V VYV VYV

Dopo la configurazione della convergenza

Come indicato nella procedura di convergenza, per eseguire lI'unione & necessario rimuovere tutte
le configurazioni dell'interfaccia diagnostica.

Queste sono le informazioni su FMC e FTD CLI una volta completata I'unione.
Configurazione dell'interfaccia di gestione sull'interfaccia utente di FMC

Dispositivi > Gestione dispositivi, selezionare FTD. Viene visualizzata direttamente la scheda
Interfacce.
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Interfaccia di gestione dopo l'unione
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Nessuna route statica aggiunta al server DNS

La configurazione DNS deve rimanere la stessa in Impostazioni piattaforma.
Dispositivi > Impostazioni piattaforma, selezionare il criterio, quindi scheda DNS.

Affinché la ricerca DNS possa continuare a essere inviata all'interfaccia di gestione senza dover
aggiungere una route statica, € necessario attivare la funzionalita "Abilita ricerca DNS anche
tramite l'interfaccia di diagnostica/gestione". deve rimanere selezionato.
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Configurazione DNS in Impostazioni piattaforma
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Enable DNS Lookup via diagnostic/Management interface also.

Anche l'opzione per l'abilitazione della ricerca DNS tramite l'interfaccia di diagnostica/gestione deve rimanere invariata

Configurazione sulla CLI FTD

> show interface management
Interface Management0/0 "management", is up, Tine protocol 1is up
Hardware 1is en_vtun rev00, DLY 10 usec
Input flow control is unsupported, output flow control 1is unsupported
MAC address 0050.56b3.f75d, MTU 1500
IP address 203.0.113.130, subnet mask 255.255.255.248

> show interface 1ip brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset administratively down up
GigabitEthernet0/1 unassigned YES unset administratively down up
GigabitEthernet0/2 unassigned YES unset administratively down up
Internal-Control10/0 127.0.1.1 YES unset up up
Internal-Control0/1 unassigned YES unset up up
Internal-Data0/0 unassigned YES unset down up
Internal-Data0/0 unassigned YES unset up up
Internal-Data0/1 169.254.1.1 YES unset up up
Internal-Data0/2 unassigned YES unset up up

Management0/0 203.0.113.130 YES unset up up



ftd01l# sh route management-only

Routing Table: mgmt-only
Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS dinter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF
Gateway of Tast resort is not set

Configurazione DNS su CLI FTD su LINA

ftd01l# sh run dns

dns domain-lookup management

DNS server-group DNS_Server_Tlab
retries 5
timeout 15
name-server 10.10.10.10 management
domain-name test.lab

DNS server-group DefaultDNS

dns-group DNS_Server_Tlab

Acquisire in modalita esperto Linux per confermare il flusso corretto del traffico di ricerca DNS
sull'interfaccia di gestione.

root@ftd0l:/home/admin# tcpdump -i brl port 53

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

Tistening on brl, link-type EN1OMB (Ethernet), capture size 262144 bytes

20:20:33.623146 IP ftd01.60310 > 10.10.10.10.domain: 61954+ A? cisco.com. (27)
20:20:33.623533 IP ftd01.33417 > umbrella.domain: 20595+ PTR? 10.10.10.10.1in-addr.arpa. (42)
20:20:48.660172 IP ftd01.60310 > 10.10.10.10.domain: 41252+ A? cisco.com. (27)
20:20:52.638426 IP ftd01.39304 > umbrella.domain: 20595+ PTR? 10.10.10.10.1in-addr.arpa. (42)
20:21:09.669133 IP ftd01.47150 > umbrella.domain: 39343+ AAAA? ftd0l1l. (23)

20:21:09.669305 IP ftd01.50173 > umbrella.domain: 57694+ AAAA? ftd0l1l. (23)

20:21:11.659352 IP ftd01.48092 > umbrella.domain: 46478+ PTR? opendns.in-addr.arpa. (45)
20:21:14.673992 IP ftd01.58547 > umbrella.domain: 57694+ AAAA? ftd0l. (23)

20:21:18.673371 IP ftd01.47607 > umbrella.domain: 39343+ AAAA? ftd0l. (23)

20:21:18.695507 IP ftd01.60310 > 10.10.10.10.domain: 29973+ A? cisco.com. (27)

Con questa evidenza, € possibile confermare che la ricerca DNS continua a funzionare anche se
non viene aggiunta alcuna route statica all'interfaccia di gestione tramite Linux.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
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