Migrazione di FTD HA (failover) a un altro FMC
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Introduzione

Il presente documento descrive la procedura di migrazione di un FTD HA da un CCP esistente a
un altro CCP.

Per una migrazione autonoma del firewall a un nuovo FMC, visitare il sito Web all'indirizzo

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

Abbreviazioni

ACP = criteri di controllo dell'accesso
ARP = Address Resolution Protocol

CLI = Command Line Interface


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html

FMC = Centro gestione firewall sicuro
FTD = Secure Firewall Threat Defense
GARP = ARP gratificante

HA = Alta disponibilita

MW = Finestra di manutenzione

Ul = Interfaccia utente
Prerequisiti

Prima di avviare il processo di migrazione, assicurarsi di disporre dei seguenti prerequisiti:

* l'accesso tramite interfaccia utente e CLI ai FMC di origine e di destinazione.

» Credenziali amministrative per i CCP e i firewall.

» Accesso da console a entrambi i firewall.

» Accesso ai dispositivi upstream e downstream L3 (nel caso sia necessario cancellare la
cache ARP).

 Verificare che il CCP di destinazione abbia la stessa versione del CCP di origine/precedente.

+ Verificare che il CCP di destinazione disponga delle stesse licenze del CCP di
origine/precedente.

+ Assicurarsi di disporre un MW per eseguire la migrazione poiché avra un impatto sul traffico
di transito.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Cisco Secure Firewall 31xx, FTD versione 7.4.2.2.

» Secure Firewall Management Center versione 7.4.2.2.

* Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno
specifico ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la
configurazione é stata ripristinata ai valori predefiniti. Se la rete & operativa, valutare
attentamente eventuali conseguenze derivanti dall'uso dei comandi.

Topologia
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Configurazione

Fasi della migrazione
Per questo scenario si considerano i seguenti stati:
FTD1: Principale/Attivo

FTD2: Secondario/Standby
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Passaggio 1. Esportare la configurazione del dispositivo dal firewall principale

=
T T

FTD2 (Secondary/Standby)

Nel FMC1 (FMC di origine) passare a Dispositivi > Gestione dispositivi. Selezionare la coppia FTD

HA e scegliere Modifica:
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Passare alla scheda Device. Verificare che I'FTD primario/attivo (FTD1 in questo caso) sia
selezionato e selezionare Esporta per esportare la configurazione del dispositivo:

........
‘‘‘‘‘
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FTD3100_HA
Cisco Secure Firewall 3120 Threat Defense

Surmmary High Avallability Device Interfaces Inline Sets Routing DHCP VTEP
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General Faaaxy System oG
MName: FTD1 Model: Cisco Secure Firewall 3120 Threat Defense
Troubleshoot: Logs | [ cu Serial: FJZ254600PB
Mode: Routed Time: 2025-03-07 07:51:23
Compliance Mode: MNone Time Zone: UTC (UTC+0:00)
TLS Crypto Acceleration: Enabled Version: 7.4.2.2
Time Zone setting for Time based UTC (UTC+0:00)
Rules:
Device Configuration: Imgart
Inventory: View

OnBoarding Method: Registration Key

% Nota: L'opzione Export (Esporta) & disponibile a partire dalla versione software 7.1 e
successive.

E possibile passare alla pagina Notifiche > Task per assicurarsi che I'esportazione sia stata
completata. Quindi, selezionare Download Export Package (Scarica pacchetto di esportazione):

Deploy Q, (P |

Deployments Upgrades @ Health Tasks
r—
20+ total U vwwating U runnmng U retrnang Jlr SUCCESS U faul

£ Device Configuration Export

Export file created successfully
Download Export Package

In alternativa, & possibile fare clic sul pulsante Download nell'area General. Si ottiene un file sfo,
ad esempio DeviceExport-cc3fdc40-f9d7-11ef-bf7f-6c8e2fc106f6.sfo

Il file contiene la configurazione relativa alla periferica, ad esempio:

* Interfacce di routing
* Insiemi non ancorati
* Routing

+ DHCP



« VTEP
» Oggetti associati

Nota: Il file di configurazione esportato puo essere reimportato solo nello stesso FTD. L'UUID
dell'FTD deve corrispondere al contenuto del file sfo importato. Lo stesso FTD pud essere
registrato su un altro FMC e puo essere importato un file sfo.

Riferimento: 'Esportare e importare la configurazione del dispositivo'
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/760/management-center-device-config-76/get-started-device-

settings.html#Cisco Task.dita 7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

Passaggio 2. Attivazione delllFTD secondario

Passare a Dispositivi > Gestione dispositivi, selezionare la coppia FTD HA e selezionare Coppia
switch attivo:
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Il risultato € FTD1 (Principale/Standby) e FTD (Secondario/Attivo):

i Firewall Management Center T ——— oy O @ O @  some

FTDH{Secandary, Active] Snom 3

A questo punto, il traffico viene gestito dall'FTD secondario/attivo:


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
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Passaggio 3. Interrompere I'FTD HA

===

FTD2 (Secondary/Acteve)

Selezionare Devices > Device Management (Dispositivi > Gestione dispositivi) e Break the FTD

HA:
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Viene visualizzata questa finestra. Selezionare Si

Confirm Break

Breaking the High Availability pair “FTD3100_HA"™ will erase all
configuratsn ancapd the Access Control and Flax Canfig policy from

l.‘-?‘.H standby poer. This operaBon might alsd resiart Snort procesass of primany
and secondary devices, temporarily causing traffe intermaption. Are you
SUne you wani to break the par?

Breaking High Avadabality paa wihen Secondary denncd i85 SElrdse mdry Cise
A extended network disruption for NAT traffc. Please ensure 1o perform clear
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Force beaak, if s1andby peer ddis Mol res o

% Nota: A questo punto € possibile riscontrare alcune interruzioni del traffico per alcuni
secondi, dal momento che il motore Snort viene riavviato durante l'interruzione HA. Inoltre,
come indicato nel messaggio, se si utilizza NAT e si verifica un'interruzione prolungata del
traffico, valutare I'opportunita di cancellare la cache ARP sui dispositivi a monte e a valle.

Dopo aver interrotto la FTD HA, si dispone di due FTD autonomi su FMC.

Dal punto di vista della configurazione, 'FTD2 (ex-Active) dispone ancora della configurazione, ad
eccezione della configurazione relativa al failover, e gestisce il traffico:

<#froot>

FTD3100-4#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set



<{froot>
FTD3100-4#

show interface ip brief

Interface IP-Address OK? Method Status
Internal-Data0/1 unassigned YES unset up
Port-channell unassigned YES unset up
Port-channell.200 10.0.200.70 YES manual up
Port-channell.201 10.0.201.70 YES manual up

Nel FTD1 (ex-Standby) tutta la configurazione & stata rimossa:

<tfroot>

FTD3100-3#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set

<tfroot>

FTD3100-3#

show interface ip brief

Interface IP-Address OK? Method Status
Internal-Data0O/1 unassigned YES unset up

Ethernetl/1 unassigned YES unset admin
Ethernetl/2 unassigned YES unset admin
Ethernetl/3 unassigned YES unset admin
Ethernetl/4 unassigned YES unset admin
Ethernetl/5 unassigned YES unset admin
Ethernetl/6 unassigned YES unset admin
Ethernetl/7 unassigned YES unset admin
Ethernetl/8 unassigned YES unset admin
Ethernetl/9 unassigned YES unset admin
Ethernetl/10 unassigned YES unset admin
Ethernetl/11 unassigned YES unset admin
Ethernetl/12 unassigned YES unset admin
Ethernetl/13 unassigned YES unset admin

down
down
down
down
down
down
down
down
down
down
down
down
down

Protocol
up
up
up
up

Protocol
up
down
down
down
down
down
down
down
down
down
down
down
down
down



Ethernetl/14 unassigned YES unset admin down down
Ethernetl/15 unassigned YES unset admin down down
Ethernetl/16 unassigned YES unset admin down down

Passaggio 4. Isolare le interfacce dati FTD1 (ex primarie)

Scollegare i cavi dati dall'FTD1 (ex primario). Lasciare collegata solo la porta di gestione FTD.
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Passaggio 5. Esportare i criteri condivisi FTD

Passare a Sistema > Strumenti e selezionare Importa/Esporta:
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Smart Licenses

Classic Licenses

Health
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Policy
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Monitor Alerts

Monitaring
Audit
Syslog

Statistics

Tools

Backup/Restore
Scheduling

l Import/Export l

Data Purge

Esporta i vari criteri collegati al dispositivo. Accertarsi di esportare tutti i criteri collegati all'FTD,

quali:

* Criteri di controllo di accesso (ACP)

 Criterio NAT (Network Address Translation)
+ Criteri di integrita (se personalizzati)

» Impostazioni piattaforma FTD

e cosi via.




FIIE.WEI” Man?g E'mE |'I.t CEHEEF Orervienw Anabysis Podicies Dewices Ohjects Integration

= Access Control Policy

FTDI100_ACP Access Control Palicy

¥ Contextual Cross-launch
* Custom Table View

* Custom Workflow

+ Dashioard

* Health Palicy

~* NAT Threat Defense
matl

~ Platform Settings Firepower

MAT Threat Daflensa

firepower_test_palicy Platterm Settings Firepower

~ Platform Settings Thieat Delenss

FTDZI00_PS Patform Settings Throat Dalerse

+ Report Template

Export

% Nota: Al momento della scrittura, I'esportazione della configurazione relativa alla VPN non &
supportata. Dopo la registrazione del dispositivo, &€ necessario riconfigurare manualmente la

VPN nel FMC2 (FMC di destinazione).

Miglioramento correlato: Cisco bug ID CSCwf05294

Il risultato € un file .sfo, ad esempio ObjectExport_20250306082738.sfo

Passaggio 6. Eliminare/annullare la registrazione dell'lFTD1 (ex primario) dal CCP
precedente/di origine


https://tools.cisco.com/bugsearch/bug/CSCwf05294
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Confermare l'eliminazione del dispositivo:

Confirm Delete

Are you sure you 'want 1o delete the
device, "FTD1"?

Verifica CLI FTD1:

<ftroot>
>

show manager s

No managers configured.

>

Stato corrente dopo I'eliminazione del dispositivo FTD1:
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Passaggio 7. Importare I'oggetto di configurazione dei criteri FTD nel FMC2 (FMC di
destinazione)

% Nota: Il documento si concentra sulla migrazione di una singola coppia di HA FTD in un
nuovo CCP. Se invece si intende eseguire la migrazione di piu firewall che condividono gli
stessi criteri (ad esempio, ACP, NAT) e gli stessi oggetti e si desidera eseguire questa
operazione in piu fasi, € necessario tenere conto di questi punti.

- Se nel FMC di destinazione esiste gia un criterio con lo stesso nome, viene chiesto se:
r. Si desidera sostituire il criterio o
b. Crearne uno nuovo con un nome diverso. Verranno creati oggetti duplicati con nomi
diversi (suffisso _1).

- Se si sceglie I'opzione 'b', nel passaggio 9 assicurarsi di riassegnare gli oggetti appena



%4 creati ai criteri migrati (zone di sicurezza ACP, zone di sicurezza NAT, routing, impostazioni
della piattaforma e cosi via).

Accedere al FMC2 (FMC di destinazione) e importare l'oggetto SFO dei criteri FTD esportato nel
passaggio 5:

Deploy Q @ £t @ admin~ el coeypE
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Configuration Health Monitaring
Users Monitor Adschit
Domains Policy Syslog
[TOS! Product Upgrades Events Statistics
ATOS! Content Updates Exclude
.'-mll Monitor Alerts Tools
rOs! Licenses Backup/Restore
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Selezionare Upload Packege:

Deploy Q @ 4 @ admin~ lub cecyURE

Upload Package

L —————————————————————-]

Caricare il file:



u] Flf?wa l_l_ Management Center Cverview Analysis Policies Devices Objects

e olz | Upload Fackage

Package Name 'I nﬂl-:hu-un
[ Upload | LZam:ﬂ |

Importare i criteri:

I ;_ FII’EWE!|.| Ma:?g?uTﬁnzﬂcemer Overview Analysis Policies Devices Objects Integration
System | Tools | Package Impo

~ Access Control Policy
FTD3100_ACP Access Control Policy

~* MAT Threat Defense
nat1 MAT Threat Dafensa

¢ Platform Settings Threat Defense
FTD3100_PS Platfarm Settings Threal Daelanse

=

Creare gli oggetti di interfaccia/le zone di sicurezza nel CCP2 (CCP di destinazione):

I:::l Fll'-f."li.'i'a” Managementl {..-‘.-EI"II.EI' Orverview Anabysis Policies Dewices Objects Integration

Import Manifest

Natwark and Fort obycts will ba rused if nams and Cantant matchas with axisting cojecss, in all Gor Ca56s Obwcts with duphcals Namas 3 IMported 5 now oBJRCts wiih & nLmbor appended 1o
Ehix nama.

FTDI100_ACP [Access Conbiol Polcy]
et (NAT Theaat Dafersa )
FTDZ100_PS (Piattorrm Sottings Theoat Dalonso)

~ Interface Objects
INSIDE_ZONE_3100 (Routed) & Secunty Zones Sabect.. -
QUTSIDE_TOME_3100 (Rowted) » Secuity Zonos Sabect.., -

Import Cancel

E possibile assegnare gli stessi nomi che avevano nellFMC1 (FMC di origine):




Mew Security Zone

Plisase anlar i name

l OUTEIDE_ZONE_3100

Dopo aver selezionato Importa, un'attivita inizia a importare i criteri correlati nel FMC2 (FMC di
destinazione):

“ Interface Objects

INSIDE_ZONE_3100 (Routed) » Security Zones INSIDE_ZOMNE_3100 v
OUTSIDE_ZONE_3100 (Routed) » Security Zones l OUTSIDE_ZONE_3100 v
| Import | | Cancel |

L'attivita & stata completata:

8 mport

Import FTD3100_ACP (Access Control Policy), FTD3100_PS (Platform Settings Threat Defense), 4s X
nat1 (NAT Threat Defense)
View Report

Passaggio 8. Registrare I'FTD1 (ex primario) nellFMC2

Andare alla CLI di FTD1 (ex-Primary) e configurare il nuovo manager:

<{troot>

>

configure nanager add 10.62.148.247 cisco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>

Passare a FMC2 (FMC di destinazione) Ul Devices > Device Management (Gestione dispositivi) e
Aggiungere il dispositivo FTD:



L Firewall Management Center

s [ Davice hManagement

View By: Group -

All (0) ® Error (0) ® Warning (0)
Collapse All

Name

Ungrouped (0)

Q © 4+ @

Overview  Analysis

Deployment Pending (0)

admin ~  dal SECURE

Migrate | Deployment History

Device

High Availability
Cluster

Chassis

Group

Se la registrazione del dispositivo non riesce, consultare questo documento per la risoluzione del

problema: https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-

verify-and-troubleshoot-firep.html

Assegnare il criterio di controllo dell'accesso importato nel passaggio precedente:

Add Device

& Registration Key

Hoz=it
| 10.62.184.84

Display Mame:
FTD1

Registration Key:*®

Group:

MNone

| FTD3100_ACP

Applicare le licenze necessarie e registrare il dispositivo:

Select the Provisioning Method:
Serial Number

CDO Managed Device

Access Control Palicy:*



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
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I's impoman to choose the ter thal matches the license you have in your sccount.

Click here for information about the Firgwall Threat Defense parformance-tiened ensing.
Until you choose a ter, your Firewall Threat Defense virual defaults to the FTDwS0 selection,

Performance Tier (only for Firewall Threat Defense virtual 7.0 and above):
Sedect a recommended Tier v

Carrier _
Mahware Defense |

P
URL

Advanced
Unbguee AT 10:+

Transier Packats

Il risultato:
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Passaggio 9. Importare I'oggetto configurazione dispositivo FTD nel FMC2 (FMC di
destinazione)

Accedere al FMC2 (FMC di destinazione), selezionare Devices > Device Management (Dispositivi
> Gestione dispositivi) e modificare il dispositivo FTD registrato nel passaggio precedente.

Passare alla scheda Device (Dispositivo) e Importare I'oggetto SFO dei criteri FTD esportato nel
passaggio 2:



Fwewall Management Center

’ "] Daenvics Secure Firewall Denace Summan,

FTD1

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Sets Routing

General

Name:

Transfer Packets:
Troubleshool:
Mode:

Compliance Mode:
Performance Profile:

TLS Crypto Acceleration;

Device Configuration:

OnBoarding Method:

Crosnview

DHCP

Analysis Policies

VTEP

Logs [ |
Routed
Maone
Default

Enatded

e Eapssut DHGeperrilugss]

Fegistration Key

Licens

Esaentis
Export-
Elahsvard
IP5:
Carmier:
LIRL:
Secure
Secure

Secure

%'A Nota: Nel caso in cui nel Passaggio 7 sia stata selezionata I'opzione 'b' (Creazione di un
nuovo criterio), assicurarsi di riassegnare gli oggetti appena creati ai criteri migrati (Aree di
sicurezza ACP, Aree di sicurezza NAT, Routing, Impostazioni piattaforma e cosi via).

Device Configuration Import

This will replace current device configuration with new
configuration from imported hle. Do you want 1o continee?




Viene avviata un'operazione del CCP.

Dewnce Configuration Impson

Device configurations imported successfully 7a X
View Import Report

La configurazione del dispositivo viene applicata sul'FTD1, ad esempio zone di sicurezza, ACP,
NAT e cosi via:

& 3

¥ B E S EEE &
- ™ m " = = m

L T T T A S SN
a @ &

.& Attenzione: Se si dispone di un punto ACP che si espande a molti elementi di controllo
dell'accesso, il completamento del processo di compilazione del punto ACP (compilazione
delle corrispondenze) puo richiedere diversi minuti. E possibile utilizzare questo comando
per verificare lo stato della compilazione del provider di servizi di audioconferenza:

<tfroot>
FTD3100-3#

show asp rul e-engi ne

Rule compilation Status:

Conpl et ed

Passaggio 10. Completare la configurazione FTD



A questo punto l'obiettivo & configurare tutte le funzionalita che possono ancora mancare da FTD1
dopo la registrazione al FMC2 (FMC di destinazione) e l'importazione dei criteri del dispositivo.

Verificare che criteri quali NAT, Impostazioni piattaforma, QoS e cosi via siano corretti. sono
assegnati all'FTD. | criteri sono assegnati ma la distribuzione € in sospeso.

Ad esempio, le impostazioni della piattaforma vengono importate e assegnate al dispositivo, ma in
attesa della distribuzione:

Flrewal_l Management Center Overview Analysis Policies Devices Objects Integration Deploy Q @ 3+ 0 admin alealt o

I
150 SELURKE

—
Object Management
Platform Settings Device Type Status
= Targeting 1 devices .
FTD3100_PS Threat Defense Qut-of-date on 1 targeted devices % Fa |

Se NAT e configurato, il criterio NAT viene importato e assegnato al dispositivo, ma in attesa della
distribuzione:

Firewall Management Center

Overview  Analysis  Policies Devices  Objects  Integration Deploy Q -d) i+ @ admin ~ Ml ool pg
—
NAT Exemptions New Policy
NAT Policy Device Type Status

Targeting 1 devices

nat Threat Defense Out-of-date on 1 targeted devices I’h E s i
Le aree di sicurezza vengono applicate alle interfacce:
Firewall Manageme..-‘.t Center Ovarview Analysis Polickss Davices Objects Integration Daploy O d’ & @ admin il

FTD1 =

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Sets Routing DHCP VTER
— |
m Vinal Tonnals 0, Search by name Bynie Divice Add Irtertaces v
Intertace Logical Name Type Security Zones MAC Address (Active/Standtry) IP Address Path Monitoring  Virtual Router
Ethemet! /5 Physical Disabied ra B
& Etromat] 5 Pysical Desabied i
@ etromet1 /7 Pysical Disabded #
[@eremen 5 Physical Disabled .
@ ememen 3 Physical Disatied ra
(@ ethemat1 10 Physical Disabied e
& Ethemaeti i1 Physical Disabled ”
[@ etremet1 12 Physical Disabied ry
@ Etremet1 /13 Prysical Disabied '
[ etnement f1a Physical Disabie &
[@ememett 15 Physical Disabied Vs
& ethomat] 116 Physical Dizabied e
T Port-channell EtherChansel Desabide ]
W Port-channell 200 INSIDE Subinterface | BNSIDE_TONE_3100 10.0. 200.70/24(Static) Disabled Giobal ra i
W Port-channell 201 OUTSIDE Subinterface | GUTSIDE_ZONE_3100 10.0,201.70/24{Static) Disabled Giobal ]




La configurazione del routing viene applicata al dispositivo FTD:

Firewall Management Center

i Cvarview Analysis Policies Devices Cbjects Integration Depioy QO @ 3 @ adminv Lk

FTD1 =1

Cisco Sacure Firewadl 3120 Threat Defense

Davics IFlErSces Iniline Sets Routing DHCP VTEP

Manage Virtual Routers t+ Add Route

Metwark Interface — Gatoway Tunneled Matric Tracked
v IPva Routes
any-pvd QUTSIDE Ghobal 10.0.201 .60 talse L s u

¥ IPvG Routes

% Nota: E il momento di configurare i criteri che non & stato possibile migrare automaticamente
(ad esempio, le VPN).

Analysis B b
Create New VPN Topoalogy (7]
Topology Mame:* ded: 09
VPN3100
) Policy Based (Crypto Map) Route Based (WTI)
Matwork Topology:
[t R LRSI T Hub and Spobke Full Mesh
IKE Version:" IKEw1 IKEw2

Endpoints IKE IPsec Advanced

—
Modsa A -

Device Nomee WPH interfoce Protected Networks

FTD FTDA QUTSIDE (1000.207.70) med_ 1000 00,0 F i
Mode B

Do Mo VPN Interfoce Protecied Networks

Extrarat Rermate_FW 10.0.201.80 i _10.0.202.0 Fu

i ' Ensure the protected networks are allowed by access control policy of each dewvice,

% Nota: Se I'FTD di cui € stata eseguita la migrazione dispone di peer VPN da sito a sito che




~ vengono anch'essi migrati nel FMC di destinazione, &€ necessario configurare la VPN dopo
aver spostato tutti gli FTD nel FMC di destinazione.

Distribuire le modifiche in sospeso:

n Firewall Management Center

D

Passaggio 11. Verificare la configurazione FTD distribuita

A questo punto, l'obiettivo € verificare dalla CLI di FTD che tutta la configurazione sia in atto.

Il suggerimento & quello di confrontare I'output "show running-config" di entrambi gli FTD. Per il
confronto & possibile utilizzare strumenti quali WinMerge o diff.

Le differenze visibili e normali sono le seguenti:

* Numero di serie del dispositivo

* Descrizioni interfaccia

* ID regole ACL

» Cryptochecksum della configurazione

Passaggio 12. Eseguire il cutover

In questa fase, I'obiettivo € quello di far passare il traffico dall'FTD2 che sta attualmente gestendo
il traffico ed € ancora registrato al FMC precedente/di origine, all'FTD1 registrato al FMC di
destinazione.

Prima:



FTD1 (Ex-Standby)

mt IP
— mgmt 1P 62,184 84
e 062184121
—
Regawatios  Naw Registration
Fiegisiration
— mgmt 1P
10,62 148 247
—J
FMCA
(target)
———
FTDZ2 (Ex-Active)

Dopo:



FTD1

=

FMC? Traffic
(SOurca) ¥
mit IP
mgmt IP 62184 84
10.62 184 121
| —
— Fagiadion
Regisiration
mgmt IP
10.62.148.247

FMC1
(target)

=

FTD2

.& Attenzione: Disporre una MW per eseguire il cutover. Durante il passaggio, si verifichera
un'interruzione del traffico fino a quando tutto il traffico verra deviato all'FTD1, le VPN
verranno ristabilite e cosi via.

.& Attenzione: Non avviare il cutover a meno che la compilazione ACP non sia stata completata
(vedere il passaggio 10 sopra).

A Avviso: Scollegare i cavi dati dal'lFTD2 o chiudere le relative porte dello switch. In caso
contrario, & possibile gestire il traffico con entrambi i dispositivi.

.& Attenzione: Poiché entrambi i dispositivi utilizzano la stessa configurazione IP, € necessario




.& aggiornare la cache ARP dei dispositivi L3 adiacenti. Valutare l'opportunita di cancellare
manualmente la cache ARP dei dispositivi adiacenti per accelerare il taglio del traffico.

.Q Suggerimento: Potete anche inviare un pacchetto GARP e aggiornare la cache ARP dei
dispositivi adiacenti usando il comando FTD CLI:

<ffroot>
FTD3100-3#

debug nenu ipaddrutl 5 10.0.200.70

Gratuitous ARP sent for 10.0.200.70

E necessario ripetere questo comando per ogni IP di proprieta del firmware. Pertanto, pud essere
piu rapido cancellare la cache ARP dei dispositivi adiacenti piuttosto che inviare pacchetti GARP
per ogni IP di proprieta del firewall.

Passaggio 13. Migrare il secondo FTD al CCP2 (CCP di destinazione)

L'ultimo punto é riformare la coppia HA. A tal fine, & necessario eliminare I'FTD2 dal CCP1 (CCP
di origine) e registrarlo nel CCP2 (CCP di destinazione).

Prima:



FMCA

FTD1

mgrmt 1P
10,62 184,121

FMC1
(target)

mgml [P
10,62 148.247

mgmit P
10.62. 1584,

FTDZ

Dopo:




FTDn

EMCA o ——

(S0urce) ;
it |F

— momi IP B2 184,84
— 10.62.184.121

—

— -

—_————————
f— mgmt IP
10.62.148. 247
—
—

R mamt 1P
FMCH L. 184 85
(target) mq\

<y

FTD2

Se all'FTD2 € collegata una configurazione VPN, & necessario rimuoverla prima di eliminare
I'FTD. In altri casi, viene visualizzato un messaggio simile al seguente:




Ermror

The Device 'FTD2® cannot be deleted
Because the folowing VAN
Configuration{s) refer this device.
Site to Site : VPN3100

Please edit/remove the VPN
canfiguration(s) to delete the device.

Verifica CLI:

<tfroot>
>

show nanagers

No managers configured.

E buona norma cancellare tutta la configurazione FTD prima di registrarla nel CCP di
destinazione. Un modo rapido per eseguire questa operazione consiste nel passare da una
modalita firewall all'altra.



Ad esempio, se € stata attivata la modalita di instradamento, passare a trasparente e quindi
tornare a instradato:

<#froot>
>

configure firewall transparent

E poi:

<#froot>
>

configure firewall routed

Registrarlo quindi nel CCP2 (CCP destinazione):

<#froot>
>

configure manager add 10. 62. 148. 247 ci sco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.
>



Add Device )

Select the Provisioning Method:
@ Registration Key () Serial Number

| CDO Managed Device

Host:t
10.62.184.85

Display Name:
FTD2

Registration Key:*

Group:
Mone v

Access Control Policy:*
FTD3100_ACP v

Smart Licensing

MNote: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance -tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDvED selection.

Performance Tier {only for Firewall Threat Defense virtual 7.0 and above);
Select a recommended Tier ¥
Carrier
Malware Defense
IPS
URL
Advanced
Unigue NAT ID:t

Transfer Packets

Cancel |
[ FrowallMinagement Conter oo, s  moaces  Dmess  cobes  imegrmse Doy O @ £ @ mamne b secune
. —
Migrate | Depioyment Hissany
MewBy: | Geoup -
A(Z)  SCree(1)  ®Waming (0} Ofine (0] @ Mormal{1)  © Deployment Perding (0} ® Upgrade (2] @ Snort 3 (3) 1, Seseeh Device m
e
[eedtagse A Dowmioed Devace Lot Aeoen
e Mhadel Version Chasais Licerses Accass Control Pobcy sty oo b
o Ungrouped (2]
ofm B Fevwll 3120 Theost Bolocse 7,422 Mansge Essarntii, IPS (2 mose..) FIB3100_ACH “@ 4
[ ] D2 [Snon 3 Fiteall 3120 Thisat Dolosds 1422 M; Essantily, IPS (2 mose..) FIDA100_ACH 5 H
10.82.184.85 - Fouted anage v v :

Passaggio 14. Riformare I'FTD HA

Nota: Anche questa attivita (come qualsiasi attivita correlata alla disponibilita elevata) deve essere
eseguita durante un MW. Durante la negoziazione HA si verifichera un'interruzione del traffico di
circa 1 minuto dal momento in cui le interfacce dati si interrompono.

Nel FMC di destinazione, selezionare Devices > Device Management (Dispositivi > Gestione
dispositivi), quindi Add > High Availability (Aggiungi > Alta disponibilita).

.& Attenzione: Accertarsi di selezionare come peer principale I'FTD che gestisce il traffico
(FTD1 in questo scenario):



Add High Availability Pair

Name:*
: FTD3100_HA

Device Type:

r Firewall Threat Defense

Primary Peer:
| FTD1

Secondary Peer:

FTD2

i Threat Defense High Availability pair will have primary
configuration. Licenses from primary peer will be
converted to their high availability versions and applied
on both peers.

oo

Riconfigurare le impostazioni HA, inclusi le interfacce monitorate, gli IP in standby, gli indirizzi
MAC virtuali e cosi via.

Verifica da CLI FTD1:

<ttroot>
FTD3100-3#

show fail over | include host

This host: Primary - Active
Other host: Secondary - Standby Ready



Verifica dalla CLI FTD2:

<{froot>
FTD3100-3#

show failover | include host

This host: Secondary - Standby Ready
Other host: Primary - Active

Verifica interfaccia utente FMC:

1, Firewall Management Center

Overview Analysis
View By Group
Al(2)  ®Emor(D)  ® Waming (0) Offine (3] ® Normal (2)
Name

~ Ungrouped (1)

5 FTDI100_HA
High Avaslabdity

FTD1(Primary, Active) Snon 3

FTD{Secondary, Standby] Snort 3

Policies Devices
Deployment Perding (D)
Model

Firewall 3120 Theoat Dedorae

Fingwall 3120 Theoat Dadaras

Objects Integraticn
® Upgrads (2) ® Snort 3 (2)
............ Ghassis
7422
7422 N/A

Deplay

Licenses Actess Gontrol Policy Austo RolBack

Esseniials, IPS (2 momw...)  FTD31

Essentials, IP5 (2 more...]  FTD3A

Infine, attivare/ricollegare le interfacce dati del dispositivo FTD2.

Qe #e

admin ~

0, Seanch Device




FTD1 (PrmanyActiva)

< |

L
i

{source)
— mgmi [P 62.184.84
= 10.62.184.121

| I—

— .
— mgmi |P

10.62 148 247
| —
—

\\\ . mgmi IP
R 10,62 184,85
{target) \J\

el

FTD2 (Secondary/Standby)

Riferimenti

» Esportare e importare la configurazione del dispositivo
* Aqggiungi una coppia ad alta disponibilita
* Migrazione di un FTD da un FMC a un altro FMC



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/high-availability.html#task_686C71A99B5C4CA18FC6681F83B23F45
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



