Distribuisci interfaccia dati ridondante in Azure
FTD Gestito da CD-FMC

Sommario

Introduzione

In questo documento viene descritto come configurare un FTD virtuale gestito da cdFMC in modo
che utilizzi la funzionalita dell'interfaccia dati di accesso per manager ridondante.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Secure Firewall Management Center
+ Cisco Defense Orchestrator

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Centro gestione firewall distribuito tramite cloud
 Virtual Secure Firewall Threat Defense versione 7.3.1 ospitato in Azure Cloud.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Il presente documento puo essere utilizzato anche per le seguenti versioni hardware e software:

» Qualsiasi dispositivo fisico in grado di eseguire Firepower Threat Defense versione 7.3.0 0
successive.

Premesse



In questo documento viene illustrato come configurare e verificare un vFTD gestito da cdFMC per
utilizzare due interfacce dati a scopo di gestione. Questa funzione € spesso utile quando i clienti
hanno bisogno di una seconda interfaccia dati per gestire il loro FTD su Internet, utilizzando un
secondo ISP. Per impostazione predefinita, I'FTD esegue un bilanciamento del carico a andata e
ritorno per il traffico di gestione tra entrambe le interfacce. Tale bilanciamento puo essere
modificato in un'implementazione di Active/Backup come descritto in questo documento.

L'interfaccia dati ridondante per la funzionalita di gestione é stata introdotta in Secure Firewall
Threat Defense versione 7.3.0. Si presume che il vFTD sia raggiungibile da un server dei nomi in
grado di risolvere gli URL per I'accesso CDO.

Configurazione

Esempio di rete

ISP 1

cTD cdFMC

ISP 2

Esempio di rete

Configurazione di un'interfaccia dati per I'accesso alla gestione

Accedere al dispositivo tramite la console e configurare una delle interfacce dati per I'accesso alla
gestione con il comando configure network management-data-interface:

<#root>

>

configure network managenent-data-interface



G gabit Et hernet0/0

out side-1

manual

10.6.2. 4

255.255.255.0

10.6.2.1

Tenere presente che l'interfaccia di gestione originale non pud essere configurata per I'utilizzo di
DHCP. Per verificare questa condizione, € possibile utilizzare il comando show network.

FTD integrato con CDO

Questo processo incorpora I'FTD di Azure con CDO in modo che possa essere gestito da un FMC
recapitato nel cloud. Il processo utilizza una chiave di registrazione CLI, che ¢é utile se il dispositivo
ha un indirizzo IP assegnato tramite DHCP. Altri metodi di caricamento, quali il provisioning log-
touch e il numero di serie, sono supportati solo sulle piattaforme Firepower 1000, Firepower 2100
o Secure Firewall 3100.

Passaggio 1. Nel portale CDO passare a Inventario, quindi fare clic su Onboard option:
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Passaggio 2. Fare clic nel riquadro FTD:



Select a Device or Service Type

Mo Secure Device Connector found to communicate with some types of devices, Set up a Secure
Device Connector
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Introduzione all'FTD

Passaggio 3. Scegliere I'opzione Use CLI Registration key:

£ Important: After onboarding your FTD, it will be managed by Firewall Management Center in CDO. Note that use of the firewall device

manager will not be available after onboarding, and all existing policy configurations will be reset. You will need to reconfigure polices from

fter on rding. Learn more (£
Firewall Threat Defense 2Dl

= = =
Use CLI Registration Key Use Serial Number Deploy an FTD to a cloud
Onboard a device using a registration Use this method for low-touch environment
key generated from CDO and applied provisioning or for onboarding Deploy an FTD 1o 2 supported cloud
an the device using the Command configured devices using their seral environment; AWS, GCP and Azure
Line Interface. number.
(FTD 7.0.3+ & 7.2+) (FTD 7.2+)

Uso della chiave di registrazione CLI

Passaggio 4. Copiare la chiave CLI iniziando dal comando configure manager:



FTDv-Azure

Access Control Policy: Default Access Control Policy

Performance Tier: FTDv, License: Threat, Malware, URL License

Ensure the device's initial configuration is complete before trying to apply the registration key. Learn more (47

Copy the CLI Key below and paste it into the CLI of the FTD

configure manager add cisco-cisco-systems--slkaau.app.us.cdo.cisco.com
t67mPgCBcANEGHZNRhhTUDApoWARdRr7 YJgFWzmpnfbJEWANBeHTARXnod9E7cle cisco-cisco-
systems--slkaau.app.us.cdo.cisco.com

Nota: la chiave CLI corrisponde al formato utilizzato nelle registrazioni di FTD con FMC



locali, dove e possibile configurare un NAT-ID per consentire la registrazione quando |l
dispositivo gestito & collegato a un dispositivo NAT: configure manager add <fmc-
hostname-or-ipv4> <registration-key> <nat-id> <display-name>

Passaggio 5. Incollare il comando nella CLI FTD. Se la comunicazione ha esito positivo, &
necessario ricevere questo messaggio:

Manager cisco-cisco-systems--slkaau.app.us.cdo.cisco.com successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

Passaggio 6. Tornare al CDO e fare clic su Avanti:

ﬂ Subscription License Performance Tier: FTDv, Licen
F

¥ CLIRegistration Ke —,

i (1)

v/ Ensure the device's initial

:::.i':l Copy the CLI Key below al

configure manager adc
t67mPqCBcAWGGHZNhRKTL
systems--slkaau.app.L

Fare clic su Avanti.

CDO continua il processo di registrazione e viene visualizzato un messaggio che indica che il
completamento richiede molto tempo. E possibile controllare lo stato del processo di registrazione
facendo clic sul collegamento Dispositivi nella pagina Servizi.

Passaggio 7. Accedere al CCP dalla pagina Strumenti e servizi.



% Tools & Services Tools & Services Migrations

@ Dynamic Attributes Connector il Firewall Migration Tool ' New
{E:_Zf} Settings %

= Secure Connectors @ Migrate FTD to cdFMC

& Firewall Management Center

Accesso a cdFMC

Fare clic sul collegamento Dispositivi.

Management

Objects

Site to Site VPN
Remote Access VPN

=
&
«L NAT
o
o
¢ Platform Settings

Fare clic su Dispositivi

Il FTD e ora integrato nel CDO e puo essere gestito dal FMC distribuito nel cloud. Nell'immagine
successiva e presente un NO-IP elencato sotto il nome del dispositivo. Cio € previsto in un
processo di caricamento che utilizza la chiave di registrazione CLI.
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FTD gestito

Configurazione di un'interfaccia dati ridondante per I'accesso ai manager

Questo processo assegna una seconda interfaccia dati per I'accesso di gestione.

Passaggio 1. Nella scheda Devices, fare clic sull'icona a forma di matita per accedere alla
modalita di modifica FTD:
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) —
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Modifica FTD

Passaggio 2. Dalla scheda Interface, modificare l'interfaccia che verra assegnata come interfaccia
di gestione ridondante. Se l'operazione non € stata eseguita in precedenza, configurare un nome
di interfaccia e un indirizzo IP.

Passaggio 3. Nella scheda Accesso manager, selezionare la casella di controllo Abilita gestione
su questa interfaccia per il manager:

Edit Physical Interface 7]

General IPv4 IPvG Path Monitoring Hardware Configuration Manager Access Advanced

Fnable management on this interface for the Manager

Available Networks C ~+ Allowed Management Networks
Q, Search any
any-ipvd
any-ipve Add

IPv4-Benchmark-Tests
IPv4-Link-Local
IPvd-Multicast

IPv4-Private-10.0.0.0-8

.. Cancel ]

Abilitazione dell'accesso al manager

Passaggio 4. Nella scheda General (Generale), verificare che l'interfaccia sia assegnata a un'area
di protezione e fare clic su OK:



Edit Physical Interface

General
I

IPvd IPvE Path Monitoring

Marme:

outside-2
Enabled

Management Only

Description:

Mode:

None -

hi I

Area di sicurezza per interfaccia dati ridondante

Security Zone:

outside2-sz

Hardware Configuration

Manager Access

Advanced

Passaggio 5. Si noti che ora entrambe le interfacce hanno il tag Manager Access. Verificare inoltre

che l'interfaccia dati primaria sia stata assegnata a un'altra area di sicurezza:

MAC Address (Active/Standby)

FTDv-Azure
Cisco Firepower Threat Defense for Azure
Device Routing Interfaces Inling Sets DHCP WTEP
——
Interface Logical N. Tyr Security Z..
@ Diagnostic0f0 diagnostic Phy
@ GigabitEthernatd/q i outside-1 Phy outsidel-sz
@ GigabitEthernet0/ outside=-2 Phy outside2-sz

Revisione configurazione interfaccia

Q, Search by name

IP Address

10.6.2.4/255.255.255.0(Static)

10.6.3.4/255.255.255.0(Static)

Path..

Disa...

Diza...

Diza...

Add Interfaces -

Virtual Reo..

Global s
Global ra
Global ra

Nella sezione successiva, i passaggi da 6 a 10 hanno lo scopo di configurare due route predefinite
di costo uguale per raggiungere il CDO, ognuna monitorata da un processo di rilevamento SLA
indipendente. Il monitoraggio degli SLA garantisce l'esistenza di un percorso funzionale per
comunicare con il CdAFMC utilizzando l'interfaccia monitorata.

Passaggio 6. Passare alla scheda Instradamento e nel menu ECMP creare una nuova zona

ECMP con entrambe le interfacce:



Add ECMP

Name

outside-acmp

Ayailable Interfaces Salected Interfaces

autside-1

outside-2

[ Cancel

Configurare una zona ECMP

Fare clic su OK e su Salva.
Passaggio 7. Dalla scheda Instradamento, passare a Instradamenti statici.

Fare clic sull'icona a forma di matita per modificare il percorso principale. Quindi fare clic sul
segno piu per aggiungere un nuovo oggetto di rilevamento SLA:



FTDv-Azure Ve have unsaved changes

Cisco Firepower Threat Defense for Azure Edit Static Route Configuration Q

Davice Raouting Interfaces Inkine

Typa: ® IPvd IPvE
Interface*
- <+ Add Route
outside=1 -
Netwo  (Interface starting with this icon B signifies it is available for route leak) letric Tracked
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* [Pyt IPvd-Benchmark-Tests
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Ensure that egress virtualrouter has route to that destination

Gateway
10.6.2.1 - +

Metric:

1

Tunneled: (Used only for default Rowte)

,m3

Route Tracking:

ot > 31 e

Modifica route primaria per aggiungere il rilevamento SLA

Passaggio 8. Nell'immagine seguente sono evidenziati i parametri obbligatori per una
registrazione funzionale dello SLA. Facoltativamente, & possibile regolare altre impostazioni come
Numero di pacchetti, Timeout e Frequenza.



Edit SLA Monitor Object

Frasquincy (seconds):
&0

i

Threshold (milliseconds);
S000

Data Size (bytes):
28

Mumber of Packets;
1

Available Zones
0, Search

outside?=-sz

Configurazione del rilevamento SLA per ISP 1

Dascription;

LA Monator 1D

1

Timaoast [milliseconds);
2000

ToS:

Manitor Address®:

Selected Zones/interfaces

]

| cancel | B



In questo esempio Google DNS IP & stato usato per monitorare le funzionalita FTD per
raggiungere Internet (e CDO) tramite l'interfaccia esterna 1. Fare clic su ok quando si € pronti.

Nota: assicurarsi di tenere traccia di un indirizzo IP che € gia stato verificato come
raggiungibile dall'interfaccia esterna FTD. Configurare una traccia con un indirizzo IP non
raggiungibile puo disattivare la route predefinita in questo FTD e impedirne la
comunicazione con il CDO.

Passaggio 9. Fare clic su Salva e verificare che il nuovo rilevamento SLA sia assegnato al ciclo di
lavorazione che punta all'interfaccia primaria:



Route Tracking:

outside1-sla r | +

Tracciamento esterno di 1 contratto di servizio

Dopo aver fatto clic su OK, viene visualizzato un popup con il messaggio di AVVERTENZA
successivo:

Warning about Static Route

This Static route is defined on the
Defense Orchestrator Access Interface.
Ensure the change is not affecting
connectivity to the device

Avwviso di configurazione

Passaggio 10. Fare clic su Add Route per aggiungere un nuovo instradamento per l'interfaccia dati
ridondante. Nell'immagine successiva si noti che il valore della metrica per la route € lo stesso.
Inoltre, la registrazione del contratto di servizio ha un ID diverso:



Add Static Route Configuration L7

Type: @ IPva () IPvB

Interface*

l outside-2

(Interface starting with this icon |% signifies it is available for route leak)

Available Network C + Selected Network

[ Q, Search | any-ipv4

IPyd-Benchmark-Tests

o/

IPvd-Link-Local
IPvd-Multicast
IPvd-Private-10.0.0.0-8

IPv4-Private-172.16.0.0-12

Gateway*
‘ 10.6.3.1

(1 - 254)

Tunneled: j (Used only for default Route)

Route Tracking:

outside2-sla v | 4+

Cancel (0].4
=3

Configura route statica ridondante



Edit SLA Monitor Object (7]

Description:

outSide -l

Frequency (Seconds): SLA Monitar ID*:
60 2

Thegshold (milliseconds); Timeout (milliseconds):
000 SiE0

Data Size (bytas): ToS:
28 1]

Mumbér of Packats: homator Solddress

1 [
Avallable Zones
O Search Selected Zonesfinterfaces

L L

I Cancal | m

Configurazione del rilevamento per l'interfaccia dati ridondante



Fare clic su Save (Salva).

Passaggio 11. Facoltativamente, € possibile specificare I'indirizzo IP dell'interfaccia dati
secondaria in Dispositivo > Gestione. Anche se, questo non é richiesto, dato che il metodo di
caricamento attuale ha utilizzato il processo di registrazione della chiave CLI:

FTDv-Azure

Cisco Firepower Threat Defense for Azure

Routing Interfaces Inline Sats DHCP WTEP

Brulas: UTC (UTC+0:00)

Health Management

Status: - Remote Host Address: NO-IP
Policy: nitial_Health_Policy 202 6-29 17:28:08 Secondary Address:

Excluded: Mone Status

Manager Access Interface:

Manager Access Detalls:

(Facoltativo) Specificare un indirizzo IP per l'interfaccia dati ridondante nel campo Gestione
Passaggio 12. Distribuire le modifiche.

(Facoltativo) Impostare un costo di interfaccia per una modalita interfaccia attiva/di
backup:

Per impostazione predefinita, la gestione ridondante tramite interfaccia dati utilizza il metodo
Round Robin per distribuire il traffico di gestione tra entrambe le interfacce. In alternativa, se un
collegamento WAN ha una larghezza di banda maggiore dell'altro e si preferisce che sia il
collegamento di gestione principale mentre I'altro rimane come backup, € possibile assegnare al
collegamento principale un costo pari a 1 e al collegamento di backup un costo pari a 2.
Nell'esempio successivo, l'interfaccia Gigabit Ethernet0/0 viene mantenuta come collegamento
WAN principale, mentre Gigabit Ethernet0/1 funge da collegamento per la gestione dei backup:

1. Passare a Dispositivi > FlexConfig link e creare un criterio flexConfig. Se esiste gia un criterio
flexConfig configurato e assegnato al FTD, modificarlo:



Devices Objects Integration

—
Device Management VPN Troubleshoot
Device Upgrade Site To Site File Download
NAT Remote Access Threat Defense CLI
QoS Dynamic Access Policy Packet Tracer
Platform Settings Troubleshooting Packet Capture

| FlexConfig Site to Site Monitoring
Certificates

Accesso al menu FlexConfig

2. Creare un nuovo oggetto FlexConfig:

» Assegnare un nome all'oggetto FlexConfig.

Scegliere Everytime e Append nelle sezioni Deployment e Type rispettivamente.
Impostare il costo delle interfacce con i comandi successivi, come illustrato nell'immagine
22.

+ Fare clic su Save (Salva).

<#root>

interface G gabitEthernet0/0

policy-route cost 1

<=== A cost of 1 means this will be the primary interface for management communication with CDO tenant.

interface G gabitEthernet0/1

policy-route cost 2

<=== (Cost 2 sets this interface as a backup interface.



Add FlaxConfig Object

L]

d Copy-pasting any rich i might inbrockcs ling broaks whils generting CLL Pleaso verily the CLI Bsfone doploymaent.

Inset = Daployrrent | | Everytime - Ty | Append

intacface GlgabitEthersatds/o
policy-Toute cost §

Lnuerface GlgabitErhernetds] 4
policy=route cost 2

Aggiunta di un oggetto Flexconfig

3. Scegliere l'oggetto creato di recente e aggiungerlo alla sezione Append FlexConfigs selezionata
come illustrato nella figura. Salvare le modifiche e distribuire la configurazione.
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MYF'EXCDﬂﬁg | Preview Config | Cancel

Entar Description

Palicy Assignments (1)

"8 Selected Prepend FlexConfigs
Avpilable FlexConhg e FlexConfig Object

] Mame Description

x

~ User Dafined 2
—.I 1

“ System Defined
"3 Default_DNS_Configure
=2 Default_inspection_Protocol_Disable
*& Defaultl_inspection_Protocol_Enable
"8 DHCPvE_Prafoc_Delegation_Configure
- DHCPwE_Prefix_Delegation_UnConfigure
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. 1 InterfaceCost aw

& Inspect_IPvE_Configura

=7 Inspact_IPvE_UnConfigure
B 1515 _Conhguri

"2 1515_Interface_Confguration
<8 1515 _Unconfigure

=7 1515_Unconfigura_All
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Assegnazione dell'oggetto al criterio Flexconfig

4. Distribuire le modifiche.

Verifica

1. Per procedere alla verifica, usare il comando show network. Viene creata una nuova istanza per
l'interfaccia di gestione ridondante:

> show network

[ ethO ]

State : Enabled

Link : Up

Channels : Management & Events
Mode : Non-Autonegotiation
MDI/MDIX : Auto/MDIX

MTU : 1500

MAC Address : 60:45:BD:D8:62:D7

Configuration : Manual



[ GigabitEthernet0/0 ]

State : Enabled

Link : Up

Name : outside-1

MTU : 1500

MAC Address : 60:45:BD:D8:6F:5C

Configuration : Manual
Address : 10.6.2.4
Netmask : 255.255.255.0
Gateway : 10.6.3.1

Configuration : Disabled

[ GigabitEthernet0/1 ]

State : Enabled

Link : Up

Name : outside-2

MTU : 1500

MAC Address : 60:45:BD:D8:67:CA

Configuration : Manual
Address : 10.6.3.4
Netmask : 255.255.255.0
Gateway : 10.6.3.1

Configuration : Disabled

2. L'interfaccia fa ora parte del dominio sftunnel. E possibile confermare questa condizione con le
interfacce show tunnel e i comandi show running-config tunnel:

<ffroot>

>

show sftunnel interfaces

Physical Interface Name of the Interface
GigabitEthernet0/0 outside-1
GigabitEthernet0/1 outside-2

>

show runni ng-config sftunne

sftunnel interface outside-2
sftunnel interface outside-1



sftunnel port 8305
sftunnel route-map FMC_GEN_19283746_RBD_DUAL_WAN_RMAP_91827346

3. Viene automaticamente specificata una route basata su criteri. Se non € stato specificato un
costo di interfaccia, I'opzione adaptive-interface imposta I'elaborazione round robin in modo da
bilanciare il carico del traffico di gestione tra entrambe le interfacce:

<#root>

>

show runni ng-confi g route-nmap

route-map FMC_GEN_19283746_RBD_DUAL_WAN_RMAP_91827346 permit 5
match ip address FMC_GEN_056473829_RBD_DUAL_WAN_ACL_165748392
set adaptive-interface cost outside-1 outside-2

>

show access-|ist FMC_GEN 056473829 RBD DUAL_WAN ACL_165748392

access-1ist FMC_GEN_056473829_RBD_DUAL_WAN_ACL_165748392; 1 elements; name hash: 0x8e8cbh508
access-1ist FMC_GEN_056473829_RBD_DUAL_WAN_ACL_165748392 Tine 1 extended permit tcp any any eq 8305 (hi

4. Utilizzare il comando show running-config interface <interface> per controllare le impostazioni
dell'interfaccia:

<tfroot>
>

show running-config interface G gabitEthernet 0/0

|
interface GigabitEthernet0/0
nameif outside-1

security-level 0

zone-member outside-ecmp

ip address 10.6.2.4 255.255.255.0
policy-route cost 1

>

show runni ng-config interface G gabitEthernet 0/1

interface GigabitEthernet0/1
nameif outside-2

security-level 0

zone-member outside-ecmp

ip address 10.6.3.4 255.255.255.0



policy-route cost 2

Per controllare il rilevamento delle route configurate & possibile utilizzare alcuni comandi
aggiuntivi:

<ffroot>

>

show track

Track 1
Response Time Reporter 2 reachability
Reachability is Up <============= Ensure reachability is up for the monitored interf

2 changes, Tast change 09:45:00
Latest operation return code: OK
Latest RTT (millisecs) 10

Tracked by:

STATIC-IP-ROUTING O

Track 2

Response Time Reporter 1 reachability
Reachability is Up <============= Ensure reachability is up for the monitored interf
2 changes, Tast change 09:45:00
Latest operation return code: OK
Latest RTT (millisecs) 1

Tracked by:

STATIC-IP-ROUTING O

>

show route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF, BI - BGP InterVRF

Gateway of Tast resort is 10.6.3.1 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 10.6.3.1, outside-2

[1/0] via 10.6.2.1, outside-1
255.255.255.0 is directly connected, outside-1
255.255.255.255 is directly connected, outside-1
255.255.255.0 is directly connected, outside-2
255.255.255.255 is directly connected, outside-2

Informazioni correlate



» Supporto tecnico Cisco e download
» Gestione della difesa dalle minacce dei firewall con il centro di gestione dei firewall distribuito
tramite cloud in Cisco Defense Orchestrator



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_get-started-device-management.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



