Creazione di dashboard e avvisi personalizzati
su Splunk mediante syslog da FTD
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Introduzione

In questo documento viene descritta una procedura dettagliata per la configurazione di FTD per
I'invio di syslog a Splunk e per l'utilizzo di tali log per la creazione di dashboard e avvisi
personalizzati.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti prima di esaminare questa guida alla
configurazione:

» Syslog
» Conoscenze base di SPL (Search Processing Language) di Splunk

In questo documento si presume inoltre che l'istanza di Splunk Enterprise sia gia installata in un
server e che si disponga dell'accesso all'interfaccia Web.

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco Firepower Threat Defense (FTD) in esecuzione sulla versione 7.2.4
+ Cisco Firepower Management Center (FMC) in esecuzione sulla versione 7.2.4
+ Istanza di Splunk Enterprise (versione 9.4.3) in esecuzione su un computer Windows

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti.

Premesse

| dispositivi Cisco FTD generano syslog dettagliati relativi a eventi di intrusione, policy di controllo
dell'accesso, eventi di connessione e altro ancora. L'integrazione di questi registri con Splunk
consente un'analisi efficace e l'invio di avvisi in tempo reale per le operazioni di sicurezza della
rete.

Splunk € una piattaforma di analisi dei dati in tempo reale progettata per acquisire, indicizzare,
ricercare e visualizzare i dati generati dalla macchina. Splunk & particolarmente efficace negli
ambienti di cibersicurezza come strumento SIEM (Security Information and Event Management)
grazie alla sua capacita di:

» Caricamento dei dati di log in scala

» Esecuzione di ricerche complesse con SPL

» Creare dashboard e avvisi

* Integrazione con i sistemi di gestione della sicurezza e di risposta agli incidenti

Splunk elabora i dati attraverso una pipeline strutturata in modo da rendere i dati di macchine non
strutturate o semistrutturate utili e utilizzabili. Le fasi principali di questa conduttura sono spesso
denominate IPIS, che rappresentano:

* Ingresso

* Analisi

* Indicizzazione
* Ricerca

| principali componenti generali dell'architettura sottostante utilizzati per realizzare la pipeline IPIS
sono illustrati nel seguente diagramma:
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Nota: L'ambiente lab per questo documento non richiede istanze separate del server di
inoltro e dell'indicizzatore. || computer Windows, ovvero il server syslog in cui € installata
l'istanza Splunk Enterprise, funge da indicizzatore e da testa di ricerca.

Configurazioni

Configurazione delle impostazioni syslog per FTD

Passaggio 1. Configurare le impostazioni preliminari del syslog su FMC per FTD in Dispositivi >
Impostazioni piattaforma per inviare i log al server syslog su cui € in esecuzione l'istanza Splunk.



FTD-PlatformSettings

Enter Description

ARP Inspection
ELT
DNS
External Authentication
Fragment Settings
HTTP Access
ICMP Acc
SSH Ac
SMTP Server
SNMP
L
Syslog
Timeouts
Time Synchronization

Time Zone

UCAPL/CC Compliance

Logging Setup Logging Destinations Email Setup

Event Lists

Rate Limit

Syslog Settings

Syslog Servers

Basic Logging Settings
Enable Logging
Enable Logging on the failover standby unit

Send syslogs in EMBLEM format

[ Send debug messages as syslogs }

Memory Size of the Internal Buffer

52428700

VPN Logging Settings
Enable Logging to Firewall Management Center
Logging Level

[ debugging v

Specify FTP Server Information

Impostazioni piattaforma su FTD - Syslog

Passaggio 2. Configurare l'indirizzo IP del computer in cui € installata l'istanza di Splunk
Enterprise ed eseguirla come server Syslog. Definire i campi come indicato.

IP Address: Fill in the IP address of the host acting as the syslog server
Protocol: TCP/UDP (usually UDP is preferred)
Port: You can choose any random high port. In this case 5156 is being used

Interface: Add the interface(s) through which you have connectivity to the server



Add Syslog Server

IP Address* _

Protocol () TCP (@ UDP

Port ‘ 5156

Log Messages in Cisco
EMBLEM format(UDP only)

Enable secure syslog.

Reachable By:

() Device Management Interface

(®) Security Zones or Named Interface

Available Zones c
Q_ Search

sanside

outside

Impostazioni piattaforma su FTD - Aggiungi server syslog

Selected Zones/Interfaces

.Qutside

o)

Interface Name ‘




Logging Setup Logging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

Allow user traffic to pass when TCP syslog server is down (Recommended to be enabled)

Message Queue Size(messages)”

512
+ Add
Interface IP Address Protocol Port EMBLEM SECURE
: ] =
outside uoP 5156 true talse u

Impostazioni piattaforma su FTD - server syslog aggiunto

Passaggio 3. Aggiungere una destinazione di registrazione per i server Syslog
essere impostato in base alla propria scelta o allo Use Case.

Logging Setup Legging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

. Il livello di log pud

Legging Destination Syslog from Al Event Class Syslog from speciiic Event Class

Impostazioni piattaforma su FTD - Aggiungi destinazione di registrazione

@]

Add Logging Filter Q
Logging Destination ‘ Syslog Servers v ‘
Event Class ‘ Filter on Severity v ‘ | debugging v
-+ Add
Event Class Syslog Severity

Impostazioni piattaforma su FTD - Impostazione del livello di gravita per la destinazione di registrazione

coee | I

Dopo aver completato questi passaggi, distribuire le modifiche alle impostazioni della piattaforma

nell'FTD.



Configurare un input di dati nell'istanza di Splunk Enterprise

Passaggio 1. Accedere all'interfaccia Web dell'istanza di Splunk Enterprise.

splunk>enterprise

Passaggio 2. E necessario definire un input di dati in modo da poter archiviare e indicizzare i
syslog in Splunk. Passare a Impostazioni > Dati > Input dati dopo I'accesso.



Administrator =

a1}

Add Data

i

Monitoring
Console

Passa agli input di dati sullo splunk

Passaggio 3. Scegliere UDP e fare clic su Nuovo UDP locale nella pagina successiva che viene

visualizzata.

| Search settings...

KNOWLEDGE

Searches, reports, and alerts (

Data models
Event types

Tags

Fields

Lookups

User interface
Alert actions
Advanced search

All configurations

SYSTEM

Server settings

Server controls

Health report manager
Instrumentation
Licensing

Workload management

Mobile settings

DATA

Data inputs )

Forwarding and receiving

Indexes

Report acceleration summaries

Source types
Ingest actions

DISTRIBUTED ENVIRONMENT

Forwarder management
Indexer clustering
Federation

Distributed search

USERS AND AUTHENTICATION
Roles

Users

Tokens

Password management

Authentication methods



Data inputs

Set up data inputs frem files and directonkes, network ports, and scripted inputs. If you want 1o set up forwarding and recehving between two Splunk instances, go to Forwarding and recelving,

Local inputs

Type Inputs Actlons

non a UDP port

ubP o=

Data inpuss » LD

Crea un input 'Nuovo UDP locale'

Passaggio 4. Immettere la porta su cui vengono inviati i syslog. Deve essere la stessa porta
configurata sulle impostazioni del syslog FTD, in questo caso 5156. Per accettare i syslog solo da
un'origine (FTD), impostare il campo Accetta solo connessione da sull'indirizzo IP dell'interfaccia
sull'FTD che comunica con il server Splunk. Fare clic su Next (Avanti).

Add Data b A=
o & SO oy @ data o
R ’
uoP
(
p.
T - Sou [T oven
v
A
cal Pe
Rer o
o

Specificare la porta e l'indirizzo IP FTD



Passaggio 5. E possibile cercare e scegliere il tipo di origine e i valori dei campi di indice tra quelli
predefiniti in Splunk, come evidenziato nell'immagine successiva. E possibile utilizzare le
impostazioni predefinite per i campi rimanenti.

Add Data *— < Back Raviaw >
Salect Source INput Semngs "
Input Settings
Opticnally set additional input parameters for this data input as follows:

Source type

App Context

Spiund platform loads ol app contexts
ules. Learm More 12

Configura impostazioni di input dati

Passaggio 6. Verificare le impostazioni e fare clic su Invia.

Select Source Input Settings Review

Review
Input Type ......... S—— | b | s
Port Number .......oocveevcenceenne 5156

N/A

SOUrCe TYPE ..oovorcrrennsensessies cisco:ftd:syslog

Source name override

Restrict to Host ......

launcher
. (IP address of the remote server)
cisco_sfw_ftd_syslog

App Context

Verifica impostazioni di input dati
Esecuzione di query SPL e creazione di dashboard

Passaggio 1. Passare all'app Ricerca e report in Splunk.



Apps < Hello, Administrator

Firic e apps 12
' [ Bookmarks 2% Dashboard B Seasch history & Created by you 4B, Shaved
~ My bookmarks (0) Add bookmark
Clsco Secuity Cloud
Search & Reporting
~ Shared with my organization (0) Ak Bookmark

Basetit Trail

. Cisco Firepowir App far Splunk

Shared by me

Shared by other administrators

tsco Secure Firewall
~ Splunk recommended (13)

Cisco eStreamer eNcore for Splunk

Spiunk Secure Gateway Common 1asks Hide for users

Upgrade Readiness App E Add data (7 Search your data = Visualize your data
= ik, &

d ES
Add data from a variety of commen sources. Turn data Inte doing with Splunk search Create dashboards tha

Passare all'app Ricerca e report

Passaggio 2. Formulare ed eseguire una query SPL in base ai dati da visualizzare. In modalita
dettagliata, sara possibile visualizzare completamente ogni registro nella scheda Eventi, il
conteggio delle connessioni per criterio di gruppo nella scheda Statistiche e visualizzare questi
dati utilizzando le statistiche disponibili nella scheda Visualizzazione.

New Search = e
index="c _frd_syslog™ | rex field=_raw "Group Ze(7<group_policy>[=>1¢3> User We[=>]0\> IR \<[vdy.19\> IPvd Address “<[\dv.1*\> IPwé address ‘<[*\>10\> assigned to session”| search group_policy=+ | All time
t group_palicy
/T8 events (before TNI2S 81504000 PM) Mo Event Sampling = Job v R = Vi -
Events (28)  Pattems Sutistics (4)  Visualization
= Zoam Ot 1 hour per column
e ]

# Format = Show: 20 Per Page = Wi List 1 Mext >

¢ Hige Field i Time
> GRS Tef-aaBa-b65ba561baa 1 NFTD-svc-4-122051: Group <Sales_Dept> User D '* <(EEEED: '*v+

SELECTED FIELDS
10:58:43.000 PM

ppalicy 4
; Sales_Dept

sun 24 20:32:50 (D : 2005 Jun 25 02:35:16 UTC a3aBbeat-0820-11ef-2a8a-b652b0561baa : XFID-svc-4-722051: Growp <IT_Dept> User (D 17 -GN - 1Fv: Ad

» 6724725
8:32-58.000 PM 53 QD> [Fv6 sddress <::> assigned to session
STERESTING FIELDS
) group_poiicy = IT_Dept  host « (P scurce = udp:5i56
> B4 Jum 24 20:29015 (D - 33 UTC alabbeat-0828-11ef-aska-bESIbASEIbAY : XFTD-sve-4-T2N51: Group <Sales Dept> User (EEEED v QNENENNEEND 1Pvs

8:29:15.000 PM 4

Sales_Dept 5156

> GRS 27:27 G : 2025 Jun 25 02:29:45 a3abbeat-0826-11ef-aaba-b652b0561baa : AFTD-svc-4-722051: Grovp <sales_Dept> user (D ir (D 7+
B2727000PM  Address -QEEEEEEEEED: 1Pv5 address <::> assigned to session
o i Soles_Dept  host wip:5156

+ Extract Mew Fields

y o BAZE Mef-aaRa-BE5I0056108a ¢ SFTD=sve=4=722051: Grove <Finance_Dept> User D 1¢ <IN 1F

B:26:50.000 PM

Ricerca di eventi tramite query SPL



New Search

reh group_palicy== |

Ve IPvE address \s[*\>1*\> assigned to session”] se.

V> [Pvd Address ‘<.

> User Vs[> Ik 1P

fed_syslog”™ | rex field=_raw “Group \<(7<group_policy>[*»

£roup_pol

< T @vants |

Events (28)

Show: 20 Po
s count £«

group_policy £

IT_Dept

Sales Dept

Selezionare la scheda Statistiche

Q

> Search & Reporting

Search Analytics Catarsat Report Abort Dashboard:

splunk

M1 TP Ae[vdh. 0\ IPvd Address \<[\dv. I+h> IPvE address

Y210\ assigned to session®] search growp_peli

ld=_raw “Group “<{?<group_policy>[*>1+Ju> User

Nella scheda Visualizzazione verra visualizzato il grafico



Nota: In questo esempio la query recupera i registri per le connessioni VPN ad accesso
remoto riuscite tra criteri di gruppo diversi. E stato utilizzato un grafico a torta per
visualizzare il numero e la percentuale di connessioni riuscite per criterio di gruppo. In
base ai requisiti e alle preferenze, & possibile scegliere di utilizzare un tipo diverso di
visualizzazione, ad esempio un grafico a barre.

Passaggio 3. Fare clic su Salva con nome e scegliere Dashboard nuovo o esistente a seconda
che si disponga gia di un dashboard a cui si desidera aggiungere questo pannello o crearne uno
nuovo. In questo esempio viene illustrato il secondo.



New Search

index="cizen_stw_ftd_syslog® | rex fielde_raw "Group ‘\ofT<growp_policy>[=>1+)\> User \<f*»3+\> TP \cfid\. Jo\> IPvd Address \<[\d\. ]+\> IPvé address “<{*\>]+\> assigned to session®] sea =

+ 28 events (before TG

Salvare il pannello in un dashboard

Passaggio 4. Assegnare un titolo al dashboard che si sta creando e specificare un titolo per il
pannello che conterra il grafico a torta.



Save Panel to New Dashboard X

Dashboard Title FTD_Dashboard |
ftd_dashboard # Edit ID

Description Optional Yy

Permissions & Private v

How do you want to build your dashboard? What's this?
Classic Dashboards Dashboard Studio NEW
The traditional Splunk dashboard A new builder to create visually-
builder rich, customizable dashboards

Select layout mode

Absolute ; :—--'—J | Grid
Full layout control | | —T ! Quick organization D!'I"'I
. | O
Panel Title Successful RAVPN Connections Per Group Policy
Visualization Type € Pie Chart B Statistics Table

» Advanced Panel Settings

Save to Dashboard

Impostazioni per il nuovo dashboard



E possibile impostare le autorizzazioni su Privato o Condiviso in App a seconda che sia
consentito solo all'utente corrente visualizzare il dashboard o ad altri utenti con accesso
all'istanza di Splunk. Inoltre, a seconda che si desideri o meno il controllo granulare sulle
impostazioni del pannello e sul layout del dashboard, scegliere la modalita Classica o
Dashboard Studio per creare il dashboard.

Passaggio 5 (facoltativo). Eseguite e salvate altre query SPL come pannelli in questo pannello di
controllo in base alle vostre esigenze utilizzando i passi precedenti.

Passaggio 6. Passare alla scheda Dashboard per cercare e scegliere il dashboard creato. Fate
clic su di esso per visualizzare, modificare o ridisporre i relativi pannelli.

Q

>' Search & Reporting

Dashboards include searches, visualizations, and input controls that copture and present available data.

Latest Resources

¥ Examples for Dashboard Studic 1 Intro to Dashboard Studic Intra to Classic Dashboards

1 Dashboards All F
i Title = Artions Crwmar App = Sharing =
]

Come visualizzare il dashboard

Configurazione degli avvisi in base alle query SPL

Passaggio 1. Passare all'app Ricerca e report per creare ed eseguire la query SPL per verificare
che stia recuperando i log corretti che verranno utilizzati per attivare I'avviso.

Q

|> Search & Reparting

New Search el
index="cisco_sfw_ftd_syslog” | rex “suthentication (7<auth_status>Vws)iss:® | search auth_status=Rejected | rex “user IP = (T<user_ip>Wd{1,31(7:\.\d01,33)(30)"| search user_ip=s | stats count as reject_count Alltime = n
wser_ip
55 everrts foafore THIFE H0-0-13.000 FM -
Events (28) | Patterns  Statistes(3)  Visualization
1 " e
1
- i T
> 624125 40 UTC alabbeat-04 Ll . E t tion Reject: d 4 d
103:22.000 AM L]
| d udp 5156
> G245 Jun 24 e1:ze3:19 (D : 2025 Jun 24 O TC alaBbest-0828-11ef-238a-bE5HASE1baa uth-6-113815: ARA u: then o ected on = Invalid pa
10319000 AM  ssword : local datshase : user = (D vse O
1 Rejected  host = (D - LIpE156
» 62325 3:54 UTC alabbeat-0828-11ef-2a8a-bE57b0561baa : LFTD-auth-6-113015: AMA user authentication Rejected : reasen = lmvalid pa
4:5736.000 AM L] -
= :curce = wdpSI56
> 62225 2025 Jun 23 19:53:41 UTC alabbeat-0828-11ef-aaBa-bE52b@561baa : NFTD-auth-6-113015: AAA user authentication Rejected : reason = Invalid pa
se1_ip 4:57:23.000 AM al databate : user = QNN user IP =
Rajected ~ host =
+ Extr
» 623725 T x b5 2 B y a1 ent i o0 d 0 dp

A5TN000 AM

Esegui query SPL per la creazione dei rispettivi avvisi



Nota: In questo esempio, la query viene utilizzata per recuperare i log di autenticazione
non riusciti per la VPN ad accesso remoto per attivare avvisi quando il numero di tentativi
non riusciti supera una determinata soglia entro un determinato periodo di tempo.

Passaggio 3. Fare clic su Salva con nome e scegliere Avviso.

Search Anabytics Datasets Reports Aderte Dashboands

New Search

Passaggio 4. Assegnare un titolo all'avviso. Immettere tutti gli altri dettagli e parametri necessari
per configurare I'avviso e fare clic su Salva. Le impostazioni utilizzate per questo avviso sono
descritte qui.



<ffroot>

Permissions: Shared in App.
Alert Type: Real-time (allows failed user authentications in the last 10 minutes can be tracked continu

Trigger Conditions: A
cust om

condition is used to search if the
rej ect _count

counter from the SPL query has exceeded 10 in the last 5 minutes for any IP address.
Trigger Actions: Set a trigger action such as

Add to Triggered Alerts, Send email, etc

and set the alert severity as per your requirement.



Save As Alert X

Settings

Title Alert to notify more than 10 failed attempts in 10 minutes

Description Optional

A
Permissions Private Shared in App
Alert type Scheduled Real-time
Expires 10 minute(s) v
Trigger Conditions
Trigger alert when Custom v
Per-Result

. ] Triggers whenever search returns a result.
e.g. "search count > |

Number of Results r

n Triggers based on a number of search results during a
rolling-window of time. 3
Trigger
Number of Hosts -
Throttle ? I:I Triggers based on a number of hosts during a rolling
window of time.
Trigger Actions Number of Sources

Triggers based on a number of sources during a rolling

window of time.

+ Add Actions 1

v Custom
Triggers based on a custom condition during a rolling

window time. Save
1

Impostazioni aggiuntive per la creazione di avvisi

Trigger Conditions
Trigger alert when Custom *
[ search reject_count>10
e.g. "search count > 10°. Evaluated against the results of the base search.
in 5 minute(s) *
Trigger Once For each result

Throttle 7  []

-—_ oM o_ar_



Impostazioni aggiuntive per la creazione di avvisi

Trigger Actions
+ Add Actions v
When triggered v M Add to Triggered Alerts Remove
Severity Medium =
Info
Low
High

“

Impostazioni aggiuntive per la creazione di avvisi



Nota: Se si desidera attivare gli avvisi per ogni risultato, € necessario definire anche le
impostazioni di limitazione di conseguenza.

Verifica

Una volta creati i dashboard e gli avvisi, & possibile verificare le configurazioni, il flusso di dati, i
dashboard e gli avvisi in tempo reale utilizzando le istruzioni fornite in questa sezione.

Visualizza registri
E possibile usare I'app di ricerca per verificare se i log inviati dal firewall vengono ricevuti e visibili

all'intestazione di ricerca dello splunk. E possibile verificare questa condizione controllando i log
piu recenti indicizzati (indice di ricerca = "cisco_sfw_ftd_syslog") e l'indicatore orario associato.



New sEarch Save As v Create Table View Close

——dedasababannafy_ftd_syslog" Last 24 hours =
Ipen bookmaris (Ctrl+E)

¢ 290,844 events (VN325 100000000 AM 1o 714/25 136:08.000 AM) Mo Event Sampling * dob o+ L] & + Fast Mode =

Controllo e visualizzazione dei registri

i Time Event

> TH4i25 Jul 14 01:36:¢0 (D :Jul 14 07:36:09 UTC: %FTD-config-7-111889: User 'enable_1' executed cmd: show resource usage resource Routes
1:36:00000 AM  oc: (D  -curce = udp:5156

Controllo e visualizzazione dei registri

Visualizzare i dashboard in tempo reale

Potete passare al dashboard personalizzato che avete creato e visualizzare le modifiche su
ciascuno dei pannelli quando vengono generati nuovi dati e log dall'FTD.

FTD_Dashboard

Global Time Range

Last 24 hours hd

RAVPHN Connections Per Group Policy

Visualizza dashboard

Controlla se sono stati attivati avvisi



Per verificare le informazioni relative agli avvisi, € possibile passare alla sezione ricerche, report e
avvisi per visualizzare le informazioni relative agli avvisi recenti. Fare clic su View Recent
(Visualizza recenti) per ulteriori informazioni sui job e le ricerche.

Searches, Reports, and Alerts

Searches, reports, and alerts are saved searches created from pivot or the search page. Learmn more [2

2 Searches, Reports, and Alerts Type: All = App: Search & Reportin earchj Owner: Administrator {admin) » filter qQ

Actions 4 Type Next Scheduled Time = Display View = Owmer = App 2

ninutes Editv Runl2 WView Recent[2 et 2025-07-14 01:24:00 Pacific Daylight Time none admir search

Abert 2025-07-14 01:24:00 Pacific Daylight Time none admin search

Jobs

Manage your jobs. Leam More 12

68 Jcbs  App: Search & Repoming (search) = C A= % 0 Per Page »
-
i L owner = Application = Events = Size = Created at » Expires + Runtime = Stafus Actions
admin search 1 4.57 MB Jul 13, 2025 10:56:02 PM Jul 14, 2025 1:27:30 AM 02:29:27 Running (reak-time) job* W m

Alert to notify more than 10 falled attempts in 10 minutes |real-time

Controlla e visualizza avvisi

Find Q

@. Search & Reporting

Alert to notify more than 10 failed attempts in 10 minutes =
index="¢ Lftdosyslog® | rex “authentication (T<auth_status>Vwei\s+:® | search auth_status=Rejected | rex “user IP = (Peuser_ip>\a{1,31(T:\. V1, 330{31)°] search user ip=* Real-time = n
t reject_count user_ip
b of 33,99/ s F b " = & -
Events Patterns Statistics (1) Visualization
) Per P L Forr -
user_ip = reject_count =

Verifica statistiche per avvisi attivati



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



