Utilizzare il framework MITER per visualizzare e
agire sulle minacce potenziali in un FMC protetto
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Introduzione

Questo documento descrive come utilizzare il framework MITER per visualizzare e agire su
potenziali minacce in un centro di gestione sicura di Firepower (FMC).

Premesse

Il framework MITER ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) &
un'ampia base di conoscenze e metodologie che fornisce informazioni sulle tattiche, le tecniche e
le procedure (TTP) distribuite da attori della minaccia che mirano a danneggiare i sistemi.
ATT&CK viene compilato in matrici che rappresentano ciascuna sistema operativo o una
particolare piattaforma. Ogni fase di un attacco, nota come "tattica", € mappata ai metodi specifici
utilizzati per raggiungere quelle fasi, note come "tecniche".

Ogni tecnica nel framework ATT&CK & accompagnata da informazioni sulla tecnica, le procedure
associate, le probabili difese e rilevamenti, ed esempi reali. La struttura MITER ATT&CK incorpora
anche Gruppi per fare riferimento a gruppi di minacce, gruppi di attivita o attori di minaccia in base
alla serie di tattiche e tecniche impiegate. Tramite I'utilizzo dei gruppi, il framework semplifica la
categorizzazione e la documentazione dei comportamenti.

Per ulteriori informazioni su MITER, visitare il sito Web all'indirizzo https://attack.mitre.org.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:


https://attack.mitre.org

* Conoscenza di Snort
» Secure FMC
» Secure Firepower Threat Defense (FTD)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Questo documento € valido per tutte le piattaforme Firepower
» Secure FTD con software versione 7.3.0
+ Secure Firepower Management Center Virtual (FMC) con software versione 7.3.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Vantaggi del framework MITER

 Tattiche, tecniche e procedure MITER (TTP) vengono aggiunte agli eventi di intrusione che
consentono agli amministratori di agire sul traffico in base alla struttura ATT&CK (Adversary
Tactics Techniques and Common Knowledge) di MITER. Cio consente agli amministratori di
visualizzare e gestire il traffico con maggiore granularita e di raggruppare le regole per tipo di
vulnerabilita, sistema di destinazione o categoria di minaccia.

« E possibile organizzare le regole di intrusione in base al framework ATT&CK MITER. In
questo modo & possibile personalizzare i criteri in base a tattiche e tecniche specifiche.

Visualizzare il framework MITER nei criteri per le intrusioni

Il framework MITER consente di spostarsi tra le regole di intrusione. MITER & solo un'altra
categoria di gruppi di regole e fa parte dei gruppi di regole Talos. E supportata la navigazione tra
le regole per diversi livelli di gruppi di regole, che offre maggiore flessibilita e raggruppamento
logico delle regole.

1. Scegliere Policies> Intrusion.

2. Assicurarsi che la Intrusion Policiesscheda sia selezionata.

3. Fare clic su snort 3Vversionaccanto al criterio intrusione che si desidera visualizzare o modificare.
Chiudere la guida di supporto Snort visualizzata.

4. Fare clic sul Group Overrideslivello.

Il Group Overridedivello elenca tutte le categorie di gruppi di regole in una struttura gerarchica. E
possibile passare all'ultimo gruppo di regole foglia in ogni gruppo di regole.



< Policies / Intrusion / | MITRE_ATTACK

Base Policy: Balanced Security and Connectivity Mode: | Prevention

Description MITRE_ATTAGK

Base Policy — Group Overrides — Recommendations Mot in use — Rule Cverrides Summary

Group Overrides @

2 items Overrid... +
Search through all Rule Groups

~  MITRE (1 group) i ]
¢ MITRE

> ATT&CK Framework (1 group) i 1 Groups

Group Name Security Level @

ATTECK Framework

mixed ]
MITRE ATTECK is a globally-accessible knowledge base of adversary tactics and techn... [ -

6. Nell'ambito Group Overrides, All€ selezionato nell'elenco a discesa, in modo che tutti i gruppi di
regole per il criterio intrusione siano visibili nel riquadro sinistro.

7. Fare clic su miITRenel riquadro di sinistra.

S

Nota: Per questo esempio, € selezionato MITER, ma a seconda dei requisiti specifici, &
possibile scegliere il gruppo di regole Categorie regole o qualsiasi altro gruppo di regole e
i gruppi di regole successivi al suo interno. Tutti i gruppi di regole utilizzano il framework
MITER.

Base Policy: Balanced Security and Connectivity Mode:  Prevention

Description test_policy

Base Policy J Group Overrides d Recommendations Notin use — Rule Overrides Summary

Group Overrides @

101 items All +

Search through all Rule Groups

ule Groups

*>  Rule Categories (9 groups) i To optimize intrusion policy configuration, you can configure the various rule group categories
enable or disable groups and increase or decrease security levels, thus enriching intrusion eve

8. InMITRE, fare clic su ATT&CK Framework per espanderlo.



Base Policy: Balanced Security and Connectivity Mode: Prevention

Description test_policy

Base Policy + + Recommendations  Notin use + Rule Overrides Summary

Group Overrides @

101 items All o
Search through all Rule Groups
~  MITRE (1 group) L
¢ MITRE / ATT&CK Framework
ATT&CK Framework (1 group) 1 Groups
Group Name Security Lavel
»  Enterprise (13 groups) o

9. In ATT&CK Framework, fare clic su Azienda per espanderla.

Base Policy: Balanced Security and Connectivity Mode: | Prevention

Description test_policy

Base Policy — Group Overrides — Recommendations Not in use — Rule Overrides

Group Overrides @

101 items All +
1 Search through all Rule Groups

~  MITRE (1 group)
< MITRE | ATT&CK Framework / Enterprise
v ATT&CK Framework (1 group) o e

Group Name
Enterprise (13 groups)

10. Fare clic su Edit () accanto al livello di protezione del gruppo di regole per apportare modifiche
di massa al livello di protezione per tutti i gruppi di regole associati nel gruppo Enterprisscategoria del
gruppo di regole.

Baga Policy — = Recommendations  Not in use = Rule Overrides Summary

Group Overrides @

101 items All +
% Search throwgh all Rule Groups

~ MITRE (1 group) *
< MITRE/ ATTECK Framework | Enterprise / Collection (taocos)

~  ATT&CK Framework (1 group) 1o

Group Name Security Level O Fule Count

v Enterprise (13 groups) o

Input Capture (T1055)

Ooooo 2%
Adversaries may use matheds of caplufing user input 16 obitsin credentials or celisct inf... 4 Inchucie

Modifica gruppo di regole di sicurezza

11. Ad esempio, scegliere il livello di protezione 3 nella Edit Security Level finestra e fare clic su save.



Edit Security Level @

Higher security with more detections for administrators who are
willing to tolerate some network latency and low level of false
positives, in an effort to catch more attacks.

+“ Revert to default Cancel

Livello di protezione

12. InEnterprise, fare clic Initial Accessper espanderlo.

13. In Initial Access, fare clic SuExploit Public-Facing Application, che € I'ultimo gruppo foglia.

Base Policy =+ Group Overrides — Recommendations Mot in use = Rule Overrides Summary

. Caenected 1o Bangalons Dus - SSL.
Group Overrides @

101 items Al +
Search through all Rule Groups
»  LETense EVasion £ groups) w
y i Sacity Laval
> Discovery (4 groups) o MITRE | ATT&CK Framework | Enterprise [ Initial Access (fanco) Y [:]
5 Groups oooo 4
*  Execution (3 groups) L Group Name Saecurity Lovel @ Ovorride FRule Count
> Exhltration {1 group) o Diive-by Compromise (T1189) oooo S 8783 Bl
Adversaries may gain access to a system through a user visiting a website over the nor... =
»  Impact (3 groups) o
[Exploit Public-Facing Application (T1190) —— 11976
N = Adversaries may SMSMAL Lo take advantage of 8 weakness in an Inemet-facing compat..
Initial Access (S groups)
External Remote Services (T1133) oo 4 a3
Drive-by Compromise L] Adversanies may IEVerage extemal-1acing remote senices 1o initially access andfor per.. lhuda
Exploit Public-Facing
156
Phishing (T1565) cooo 304 Inchude

Application Audversaries may send phishing messages to gain access to vietim systems. All forms o...
External Remote [ ]
Services Valld Accounts (T1078)

i Adversaries may obtain and abuse credentials of existing Becounts Bs a means of gainl...
Phishing o

Gruppo di accesso iniziale

14. Fare clic sul pulsante view Rulesin Rule Overridesper visualizzare le diverse regole, i dettagli delle
regole, le azioni delle regole e cosi via per le diverse regole.



This group does not contain any children.
0 Groups /[ Group contains 8783 rules

View Rules in Rule Overrides

Regole in sostituzioni regole

15. Fare clic sul pulsante Recommendationse quindi fare clic sustatper iniziare a utilizzare le regole
consigliate da Cisco. E possibile utilizzare i suggerimenti per le regole di intrusione per individuare
le vulnerabilita associate agli asset host rilevati nella rete. Ulteriori informazioni.

Base Policy — Group Overrides — Recommendations — Rule Overrides Summary

Cisco Recommended Rules @

Start using recommendations

You can use Cisco Recommended Rules to target
vulnerabilities associated with host assets detected in the network

Consigli



Cisco Recommended Rules 0 X

Security Level (Click to select)

T (e S| I |

Accept Recommendation to Disable Rules €

Higher Efficiency- Keeps existing rules that match potential vulnerabilities on
discovered hosts and disables rules for vulnerabilities not found on the network.

Protected Networks @

HAdd—l—’

Cancel Generate ’ Generate and Apply

16. Fare clic sul pulsante summaryper una visualizzazione olistica delle modifiche correnti al criterio.
E possibile visualizzare la distribuzione delle regole del criterio, le sostituzioni di gruppo, le
sostituzioni di regola e cosi via.

Base Policy — Group Qverides - Recommendations  Not In use — Rule Overrides
Summary @
Rule Distribution Report and Exporting
i 45 Active Rules 16591
Generate Report

Block — 10879 Overridden Rules 4 © View Effective Poicy
Disabled CALLELELEEEELELESEEEEELEELLD 33478 Disabled Rules 33478
Othars @ — S067 Export Policy

Total Rules 50063
Base Configuration Group Overides Rule Overrides

Base Policy; Balanced Security and Cannectivity

Total 4 rule overrides

Total 2 group overrides © 162647 @ Block = Alert

4 Non-Applcation Layer Pratocol — - © 161683 ¥ Dvop ) A Adart

Recommendations 40 Malicious File — - - © 161681 § Drop * @ Block
© 1:61684 % Drop —  §vop

Usage: Notinuse Turn on recommendations

Riepilogo criteri
Visualizza eventi di intrusione

E possibile visualizzare le tecniche e i gruppi di regole ATT&CK MITER negli eventi di intrusione
nel Visualizzatore eventi classico e nel Visualizzatore eventi unificato. Talos fornisce i mapping




dalle regole di tipo Snort (GID:SID) alle tecniche e ai gruppi di regole ATT&CK MITER. Questi

mapping vengono installati come parte del Lightweight Security Package (LSP).

Prima di iniziare, € necessario distribuire i criteri di controllo delle intrusioni e degli accessi per
rilevare e registrare gli eventi attivati dalle regole Snort.

1. Fare clic su Analysis> Intrusions > Events.

2. Fare clic sul pulsante TableView of Eventscome mostrato nell'immagine.

Events By Priority and Classificatio

No Saarch Constraints (Edit Search)

[ Cashich woddiost

1l 2022-07-19 03:05:58 - 202.

Drillcdonwen of Fvant, Priority, and Classification | Tahle View of Events Packets
Jump to...
LT - Priceity ¥ Impacty e P 52 [3 . - Soairce
me riority mpact —— eaTon ource Cauntry
- 2022-07-19 1111790 high 2 Weould block  Imerface in Passive or Tap mode 01 182 168.0.227
v S022-07-19 11706 meadium 2 Waould block  Intartaca in Passlve or Tapmode 01 1527685254
- A22-07-19 111 7:06  medium 5 Weuld blnck  Irterfaces in Passive ar Tap made BAGRATF.240 g USA
- 2022-07-19 11:17:05  medium @ Would Block  Imerface in Passive or Tap made 01 122 1683 254
Eventi
3. Nel

intrusione.

Access Control Policy X

AC_with_security_intelligence_file_file
AC_with_security_intelligence_file_file

AC_with_security_intelligence_file_file

Intestazione colonna Angoli

4. Fare clic

Access
Control 4
Rule
TestRuleFile
TestRuleFile

TestRuleFile

MNetwork
Analysis Policy

Simple NAP Policy
Simple NAP Policy

Simple NAP Policy

MITRE
ATTECK

1 Technigue

riportata di seguito. In questo esempio, Exploit Public-Facing Application€ la tecnica.

MITRE ATT&CK Techniques

+ Enterprise
k Initial Access

» Exploit Public-Facing Application

Close

Destmnation IP =

1 146.112.255.59
L3192, 1684 104
C1192.168.7. 14

[ 192.166.7.241

MITRE ATT&CKNell'intestazione di colonna e possibile visualizzare le tecniche per un evento

Rule
Group

1 Group

1 Group

1 Group

1 Techniqueper visualizzare le tecniche ATT&CK di MITER, come illustrato nella figura



Tecniche ATT&CK MITER

5. Fare clic sucClose.

6. Fare clic su Analysis> Unified Events.

7. E possibile fare clic sull'icona del selettore di colonne per abilitare le colonne MmITRE
ATT&CKE Rule Groupdi.

Wiews... < | Q, Select

(z) Showing all 5,112 events (4, 4,518 @ 584) + B3 2022-07-19 10:19:00 EOT
ﬁ Time Event Type Device MITRE ATTARCK Rule Group
-Q — w | 2-168.7.115 1 Group
Desalect 1 filtered Selact dafault 21687713

2. 168.7.115
MITRE ATTECK =
2.168.7.115

@.168.7.115

2.168.7.115 1 Growp

2.168.7.115

s TR,
L. 168.7.115

Abilita attacco a 45°

8. Come illustrato nell'esempio, I'evento intrusione € stato attivato da un evento mappato a un
gruppo di regole. Fare clic 1 Group sotto Rule Groupcolonna.

Views... ~ O Select
@ Showeng all 5,112 events (% 4,518 @ 594) r i, 2022-07-19 10:19:08 EDT - 2022-07-11
Il Tim= Event Type Device MITRE ATTREK Rule Growp
¥ 0220719111902 2 Intrusion ance 1921687115 1 Group
¥ oO2022-07-19 11:18:59 4 Connection ance 1971887115 Click to view groups
» OMEI-07-1%11:18:5% 5 Connection ance 1H8ZIBR.7.115

Gruppo di regole

9. Ad esempio, € possibile visualizzare il gruppo di regole Protocol, che € il gruppo di regole
padre, e il gruppo di regole DNS sottostante.

Winws w | | @y Select...

() Showving all 5,112 evarits (5 4 518 @ 504) + B, 2022-07-19 10:19:09 EDT — 2022
[i Tire Event Type Dige BMITRE ATTECK Riile Groiig

¥ 202Z-07-19 11102 & Intrusion anc: 192.168.7.115 1 Group

¥ 202E-07-19 111859 G Coennection ance 1H2. 1687115

. + Frotocal

¥ AO2E-07-1911:18:59 & Connection 2 192 168.7. 115 : TkS

»  202F-07-19 11:18:59 & Connection 20 1892 16R.7.115

¥ 202Z-07-19 11:18:59 5 Connection Bnce 1HZ21EBH.7115

Visualizza protocollo



10. E possibile fare clic suprotocolper cercare tutti gli eventi di intrusione che hanno almeno un
gruppo di regole, ovvero Protocol > DNS . Vengono visualizzati i risultati della ricerca, come mostrato
nell'esempio riportato di seguito.
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Protocollo gruppo di regole
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



