Correggi le vulnerabilita mostrate sull'endpoint
sicuro
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Introduzione

In questo documento viene descritto come controllare il punteggio di rischio di Cisco per gli
endpoint e applicare le correzioni.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Secure Endpoint console

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:
» Secure Endpoint Console v5.4.2025030619

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Problema

Il punteggio di rischio per la sicurezza di Cisco & rappresentato su una scala da 0 a 100. Esso
quantifica il rischio di una vulnerabilita analizzando la gravita tecnica e il modo in cui gli aggressori
del mondo reale stanno sfruttando la vulnerabilita allo stato brado.

Controllare il punteggio Cisco Security Risk per gli endpoint e applicare la correzione suggerita.



Soluzione

1- Per esaminare il punteggio dei rischi per la sicurezza di Cisco, selezionare Gestione >
Computer e selezionare il punteggio dei rischi per la sicurezza di Cisco mostrato:

Computers
27 1o 12 20 1 /

2- Viene visualizzato I'elenco dei computer. Espandere le informazioni sul computer che si
desidera controllare e fare clic sul numero del punteggio di rischio per la sicurezza Cisco
visualizzato come mostrato:
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3- Viene visualizzato I'elenco dei CVE che hanno effetto sull'endpoint. Fare clic su Correggi
disponibile come illustrato di seguito:



! sl —
fas B R
w0 iy s e s o ey o sy Creema e g 1 G RAEL LB T ards Bmamn: 15 ] wicmeged p rwesty g vme oy peperioee g e ol
Ly SRy AR el i DT MR P BT LAy e By PR [ 1 = il |
L EE B  —
noo
Cyl b e ?
TG 1w Terfar DRUWD esgus fu ! P DAL pepboaal (e B0 BELT D EL ST L], wvl watndl BPT 1) slios reecde af aciem b e s e
. o g WP corasrrganed v pea o move [ geporass, e e ey T mes e of she coraaea ) e, sdar ey 5 E
| | Pt S My (S Y el DO SR, 1 L e N A I B R ] et ) s F Dy [
O IE oa il SETLAD
oo
- 30aa-kdn
m' Wa} [ . - []
--ni'lli-l-rlg-u Mm-a::‘-lll-l- H?:T-l:—'”-"" E-IIIJ-I'IH::;:- Il s g cpemaad i L
[~ AT
[ & ]
Lol FERa -l
4- Di seguito sono elencate le correzioni suggerite per il CVE:
Vulnerability Fixes >

CVE-2023-4863 Lu2ie

CV5S5 3.1: 8.8

Heap buffar cverflow in libwebp in Google Chrome prior to 116.0.5845.187 and lbwebp 1.3.2
allowed a remate attacker to perform an out of bounds memory write via a crafted HTML
page. (Chromium security severity: Critical)

Fixed By:

« USH-6368-1

Close




Nota: Se non sono disponibili correzioni, contattare TAC.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



