Raccogli dettagli arresto anomalo del processo
in Windows per processo Sfc
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Introduzione

In questo documento viene descritto come raccogliere i dettagli arresto anomalo del processo in
Windows per il processo sfc.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Secure Endpoint Connector
» Finestre del prompt dei comandi

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware. Le informazioni
discusse in questo documento fanno riferimento a dispositivi usati in uno specifico ambiente di
emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata ripristinata ai
valori predefiniti. Se la rete € operativa, valutare attentamente eventuali conseguenze derivanti
dall'uso dei comandi.

Problema

» L'applicazione Cisco Secure Endpoint pud passare a uno stato disabilitato o disconnesso a
causa di un arresto anomalo del processo di sfc.exe, che potrebbe essere correlato a un
arresto imprevisto di Windows o a qualsiasi altra attivita in Windows.

» Windows attiva uno strumento di debug configurato nei valori del Registro di sistema
AeDebug. Qualsiasi programma puo essere selezionato in anticipo come strumento da
utilizzare in questa situazione. |l programma scelto viene indicato come debugger post-



mortem.

Soluzione

Scaricare Procdump come debugger post-mortem (AeDebug) dalla suite sysinternals.

Estrarre Procdump nell'unita c e creare la cartella Dump per la raccolta di dettagli arresto anomalo

come mostrato:

C:\>mkdir Dumps | Documents

= Pictures

J‘\ Music
Mew folder

C:\>

Temp
Videos

& Onelnive
3 This PC

B Metwork

Impostare Procdump come AeDebugger:

T items | item selected 414 KB

Frugron e gy
Users

Windows
procdumpbd

Dumps

Modalita d'uso:


https://learn.microsoft.com/en-us/sysinternals/downloads/procdump

* Avviare CMD come amministratore.
» Passare alla directory in cui & stato decompresso lo strumento procdump.

» Esempio di comando: procdump64.exe -ma <PID | Nome processo> o procdump64.exe -ma
-i C:\Dumps

Esempio per sfc.exe:

procdump64.exe -acceptula -ma -e -x c:\install %Programmi%\Cisco\AMP\8.2.3.30119\sfc.exe

| dump di arresto anomalo del sistema vengono salvati nella cartella Dump come illustrato.
Raccogli e condividilo per I'analisi:



)| svchost.exe_241002_011456.dmp
E svchost.exe_241002_025255.dmp
E svchost.exe_241002_025256.dmp
) svchost.exe_241002_043054.dmp
| svchost.exe_241002_043055.dmp
3 svchost.exe_241002_060833.dmp
)] svchost.exe_241002_060855.dmp
| svchost.exe_241002_074652.dmp
)] svchost.exe_241002_074653.dmp
] svchost.exe_241002_092452.dmp
T svchost.exe_241002_092453.dmp
] svchost.exe_241002_124053.dmp
" svchost.exe_241002_124054.dmp

Per disinstallare procdump utilizzare: procdump64.exe -u



Nota: | dump di arresto anomalo del sistema possono occupare molto spazio sul disco e
al termine della raccolta € possibile arrestare procdump.

Sebbene sia possibile utilizzare la soluzione alternativa per comprimere le dimensioni della
cartella:

1- Passare alle proprieta della cartella Dump e controllare le dimensioni originali della cartella sul



disco come mostrato di seguito:

[ — e
[ procdumptd 17/03/2025 07:13 Application
|_i Dumps 17352025 0714 File folder

Wiew >

Sort by >

Group by >

Hefresh

Paste

Paste shortcut

Undo Rename Ctrl=Z

Give access to >

Mew >




General Sharing Security Previous Versions Customize

SR
T!|r|:|1=- File faldad
Location CA
Size 49.7 GB (53 396 969 335 bytes)

Size on disk 49.1 GB (52 755 501 056 bytes)

Contains 3 716 Files, 1446 Folders
Afnbutes B Read-only (Only apphes to fles in folder)
Hidden Advanced
(] : Cancel

2- Passare all'opzione Advanced e abilitare la compressione e I'applicazione, operazione che
richiede alcuni minuti:



=

Advanced Attributes X

o \ Choose the settings you want for this folder.

When you click OK or Apply on the Properties dialog, you will be
asked if you want the changes to affect all subfolders and files
as well.

Archive and Index attributes

B Folder is ready for archiving

Allow files in this folder to have contents indexed in addition to
file properties
Compress or Encrypt attributes

B Compress contents to save disk space

E] Encrypt contents to secure data Details

| ok | cancel

3- Alla fine, € possibile vedere che le dimensioni della cartella si riducono a quasi la meta di quelle
originali, come mostrato:



Type

Locaton

Size
Size on cisk

Contains:

Attnbutes

General Shanng Secunty Prewious Versions

SR

File folder

CA

49.7 GB (53 396 969 881 bytes)
25,8 GB (27 711 107 072 bytes)

8 717 Files. 1 446 Folders

| Hidden

OK | Cancel

Customize

B Read-only (Only applies to files in folder)

Advanced

4- E possibile utilizzare questo comando anche al prompt dei comandi per ottenere lo stesso

risultato:

compact /c /s:c:\installa



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



