
Risolvi timeout della connessione LDAP per 
migrazione cloud di Secure Email Gateway

Sommario

Problema

Dopo la migrazione dell'ambiente Cisco Secure Email Gateway (SEG) alla piattaforma Amazon 
Web Services (AWS) Cloud-hosted SEG, gli amministratori riscontrano persistenti problemi di 
accesso e prestazioni.

Sintomi inclusi:

Ritardi significativi nell'accesso a SEG sia nella GUI sia nella CLI•

Tempo eccessivo richiesto per l'autenticazione dopo l'immissione di nome utente e 
password

•

Caricamento molto lento del dashboard/pagina principale•

La velocità di risposta complessiva della piattaforma è stata estremamente lenta•

Problemi più evidenti durante l'accesso autenticato tramite LDAP•

L'analisi dell'acquisizione dei pacchetti indica che le sessioni TCP SEG ai server LDAP vengono 
chiuse da GWLB (Gateway Load Balancer) dopo circa 350 secondi di inattività, causando ritardi e 
timeout dell'autenticazione.

Ambiente

Migrazione di Cisco Secure Email Gateway (SEG) alla piattaforma ospitata dal cloud AWS•

Versione AsyncOS: 16.0.4-016•

autenticazione LDAP configurata con Active Directory•



GWLB (AWS Gateway Load Balancer) nel percorso di rete•

Anche Cisco Secure Email e Web Manager sono interessati dallo stesso problema•

Crittografia SSL/TLS abilitata per le connessioni LDAP sulla porta 3269•

Risoluzione

Modificare le impostazioni della durata della connessione LDAP per evitare timeout di sessione 
inattiva causati dal servizio di bilanciamento del carico del gateway AWS attenendosi alla 
seguente procedura:

1. Connettersi alla CLI di SEG e accedere alla configurazione LDAP:

 

device# ldapconfig

 

2. Individuare il profilo del server LDAP e modificare l'impostazione "Durata massima per 
connessione al server (in secondi)". Modificare questo valore in 300 secondi per assicurarsi che le 
connessioni vengano aggiornate prima della soglia di timeout di inattività di 350 secondi del 
servizio di bilanciamento del carico del gateway.

Configurazione originale:

 

Max lifetime per connection: 1800

 

Configurazione aggiornata:

 

Max lifetime per connection: 300

 

3. Eseguire il commit delle modifiche alla configurazione e consentire al sistema di applicare le 
nuove impostazioni.

4. Applicare la stessa modifica della durata della connessione LDAP a Cisco Secure Email e Web 
Manager utilizzando la stessa configurazione da 300 secondi.



5. Testare la funzionalità di accesso GUI e CLI. Dopo l'implementazione delle modifiche, i tempi di 
accesso dovrebbero essere ridotti a circa 5 secondi e i ritardi di autenticazione dovrebbero 
cessare.

6. Monitorare l'ambiente per rilevare eventuali ricorrenze del problema e raccogliere le acquisizioni 
dei pacchetti se il problema persiste.

Causa

L'analisi dell'acquisizione dei pacchetti ha mostrato che GWLB (AWS Gateway Load Balancer) 
stava terminando le sessioni TCP inattive dopo circa 350 secondi. La durata predefinita della 
connessione LDAP del SEG è di 1800 secondi, che supera la soglia di timeout di inattività di 
GWLB di 350 secondi. Quando le connessioni LDAP sono rimaste inattive per più di 350 secondi, 
GWLB avrebbe interrotto le sessioni TCP, causando ritardi di autenticazione e timeout quando gli 
utenti tentavano di accedere. Riducendo la durata della connessione LDAP a 300 secondi, SEG 
aggiorna proattivamente le connessioni prima che si verifichi il timeout GWLB e previene i ritardi di 
autenticazione.

Contenuto correlato

Guida per l'utente di AsyncOS 16.5 per Cisco Secure Email Cloud Gateway - GD (General 
Deployment)

•

Guida per l'utente di AsyncOS 16.5 for Cisco Secure Email and Web Manager - GD (General 
Deployment)

•

https://www.cisco.com/c/en/us/td/docs/security/ces/ces_16-5/user_guide/b_ESA_Admin_Guide_ces_16-5/b_ESA_Admin_Guide_12_1_chapter_011011.html#task_1153008
https://www.cisco.com/c/en/us/td/docs/security/ces/ces_16-5/user_guide/b_ESA_Admin_Guide_ces_16-5/b_ESA_Admin_Guide_12_1_chapter_011011.html#task_1153008
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-5/user_guide/b_sma_admin_guide_16_5/b_NGSMA_Admin_Guide_chapter_01000.html#task_1054238
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-5/user_guide/b_sma_admin_guide_16_5/b_NGSMA_Admin_Guide_chapter_01000.html#task_1054238


Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilità per
l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).


