Metodi di distribuzione client sicuri per Secure
Access RAVPN

Sommario

Problema

Quando si configura I'accesso di un fornitore esterno alla VPN ad accesso remoto (RAVPN) in
Cisco Secure Access, gli amministratori hanno bisogno di un metodo per scaricare il software
AnyConnect/Secure Client. A differenza delle precedenti implementazioni ASA in cui I'URL VPN
forniva download diretti dei client, gli URL degli headend VPN ad accesso sicuro Cisco non
offrono una funzione di download dei client. Questa limitazione influisce sul processo di
caricamento per i fornitori esterni che richiedono funzionalita di accesso remoto.

Gli amministratori si aspettano che gli URL della configurazione VPN in Secure Access concedano
ai fornitori I'accesso per scaricare il client AnyConnect, in modo simile al comportamento
precedentemente disponibile con le distribuzioni basate su ASA, in cui I'URL della VPN
consentirebbe i download dei client prima della connessione.

Ambiente

» Cisco Secure Access con configurazione RAVPN

Requisiti di accesso fornitore esterno
» Migrazione da un'implementazione VPN basata su ASA

» Esigenze di distribuzione di AnyConnect/Secure Client

Risoluzione

Cisco Secure Access non ospita pacchetti Secure Client sugli URL dell'headend VPN. La



soluzione utilizza la tecnologia hostscan invece di fornire download diretti dai client tramite 'URL
VPN. Per distribuire il software Secure Client a fornitori esterni, utilizzare uno dei metodi approvati.

Metodo 1: Distribuzione dashboard di accesso sicuro

1.- Ottenere i pacchetti dell'installatore direttamente dal dashboard Secure Access per la
distribuzione manuale.

2.- Passare a End User Connectivity e fare clic sul pulsante Cisco Secure Client per scaricare i
pacchetti del programma di installazione da distribuire ai fornitori.

Metodo 2: Sito di download del software Cisco

| fornitori possono scaricare i pacchetti direttamente se dispongono dei diritti appropriati:

|l fornitore deve avere un account Cisco con diritto al software
» Accedere ai pacchetti tramite software.cisco.com

* Richiede la pianificazione pre-distribuzione e la configurazione dell'account Cisco del
fornitore

Metodo 3: Distribuzione manuale

Distribuire il software Secure Client a fornitori esterni manualmente o tramite canali di
distribuzione alternativi al di fuori dell'URL della VPN. Questo metodo offre il massimo controllo sul
processo di distribuzione e non richiede account Cisco del fornitore.

Causa

Gli URL dell'headend VPN ad accesso sicuro Cisco sono progettati in modo diverso dalle
implementazioni basate su ASA. La soluzione Secure Access non ospita i pacchetti del



programma di installazione client sugli headend ma utilizza la tecnologia hostscan. Questa
differenza di architettura significa che gli URL VPN non possono fornire la stessa funzionalita di
download client disponibile con le distribuzioni ASA.

Contenuto correlato

» Supporto tecnico Cisco e download



https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



