Tag Cisco Secure Access Integration con ISE
per il gruppo di sicurezza su Pxgrid Cloud

Sommario

Introduzione

Questo documento descrive come abilitare la condivisione del contesto tra Cisco Secure Access e
Cisco Identity Services Engine

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Secure Access: una soluzione SSE (Security Service Edge) basata su cloud che
fornisce accesso di rete senza attendibilita per consentire agli utenti di connettersi facilmente
a Internet e alle applicazioni private da qualsiasi dispositivo.

 Cisco ldentity Service Engine (ISE) versione 3.4, patch 5.

+ Cisco Security Cloud Control: una soluzione di gestione unificata per l'identita e i prodotti
Security Cloud. Security Cloud Control € incluso con Secure Access.

Introduzione

Questa integrazione consente la creazione automatizzata di tunnel affidabili dalle filiali Catalyst
SD-WAN a Cisco Secure Access, semplificando lo scambio continuo di VPN-ID/nome e contesto
SGT.

Cisco ldentity Services Engine (ISE) rimane l'autorita centrale per la configurazione e la gestione
del SGT. Tutti gli aggiornamenti eseguiti ad ISE vengono sincronizzati automaticamente con Cisco
Secure Access. Se si elimina un SGT, le regole esistenti che fanno riferimento a tale SGT
rimangono attive per garantire che la corrispondenza del traffico continui come previsto.

Attualmente offriamo una disponibilita limitata per le mappature SGT, che estende il supporto agli
oggetti di destinazione SGT all'interno delle regole di sicurezza. Inoltre, presto sara disponibile il
supporto per la creazione di tunnel SASE che trasportano SGT da Meraki e Cisco Secure Firewall



Scenario d'uso:

Criterio basato sullo spazio dei nomi SGT:

In qualita di amministratore della sicurezza, il kit intende applicare la micro segmentazione
contigua utilizzando il protocollo SGT di ISE per il traffico SSE privato e Internet.Capacita di
importare il protocollo SGT per applicare le policy.

Security

Cloud

Secure Access

Componenti usati

Le informazioni fornite in questo documento si basano su:

« Patch 5 per Identity Service Engine (ISE) versione 3.4
+ Accesso sicuro
» Cisco Security Cloud

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica della configurazione di Condivisione contesto



» Collega ISE a Cisco Security Cloud

* Connessione di Cisco Secure Access ad ISE

Configurazione

La presente guida suddivide la configurazione generale nei seguenti passaggi principali:

1. Collega Cisco ISE a Cisco Security Cloud
2. Connetti Cisco Secure access a Cisco ISE
3. Tag gruppo di sicurezza in Cisco Secure Access

Operazioni preliminari

 Verificare di aver installato e attivato la licenza Advantage nell'implementazione di Cisco
ISE.

» L'agente DNA Cloud crea una connessione HTTPS in uscita a Cisco DNA Cloud. Pertanto,
necessario configurare le impostazioni proxy di Cisco ISE se la rete utilizza un proxy per
raggiungere Internet. Per configurare le impostazioni proxy in Cisco ISE, passare a
Administration > System > Settings > Proxy

 Verificare che la porta 443 sia aperta per la connessione in uscita dal portale Cisco ISE a
Cisco pxGrid Cloud. Se sono configurate le impostazioni del firewall o del proxy, verificare
che questi URL non siano bloccati:

https://dna.cisco.com

https://security.cisco.com/

Fase 1. Abilitare Pxgrid Cloud su ISE

1 Passare alla GUI di ISE.

2 Fare clic su Amministrazione - Distribuzione.
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http://%20https://security.cisco.com/
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/4, pxGrid Cloud can be enabled only after registering your Cisco ISE to your
Cisco DNA Portal account.

ISE deployment name

ise-test

Description (optional)

4

Select a region where you want to register your device. Application should also be
available in the same region.

Region

us-west-2 ~

Check the checkboxes below to register this ISE if you concur with the statements.
| have read and acknowledge the Cisco Privacy Statement.

| agree that offers are governed by Cisco EULA and | am an authorized agent of my
company. Cisco's End User License Agreement.

Register

4 Viene visualizzata una schermata di popup con il codice di attivazione a riempimento
automatico.Fare clic su Next (Avanti),
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Description Mode
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6 Fare clic sul collegamento Integration Catalog dal passo 5.
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7 In Configurazione applicazione fare clic su Nuova istanza e quindi su Attiva



App configuration

Application status
& Inactive

Instance 0]

() Existing instances (8 New instance
Data scope

Select at least 1 data scope for this application to consume.

Adaptive Network Control (ANC) Configuration
Provides ANC configuration details such as policy name, action type, status, and
MAC address.

Echo Service
Provides a way for the app to check the health of the integration.

Mobile Device Management (MDM)
Provides endpoint details including model, manufacturer, type, compliance, and MAC
address.

Profiler Configuration
Provides ISE profiling policy device details such as ID and name.

RADIUS Authentication Failures
Provides RADIUS protocol failure details such as failure reason, username, NAS NAD
details, authentication details, framed IP address attributes, MAC address, and
calling station ID.

Session Directory
Provides details on session and user group objects which include authenticated user
context, wired and wireless connection type information, posture status, endpoint
profile device, Security Group Tag (SGT), and username.

TrustSec
Covers TrustSec, TrustSec Configuration, and TrustSec SXP topics which include
SGACL, SGT. and SGT bindina information.

Copiare la password monouso come verra utilizzata in Cisco Secure Access.



One-time Password
Generated

Log into your account on the App page and use
this one-time password to add an instance.
Authenticated with App account 7

One-time password

L [O L
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OK

Fase 2: Integrazione di Cisco Secure Access con ISE

1. Accedere a security.cisco.com.
2. Selezionare Cisco Secure Access ORG
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4 Fare clic su Add Integration Module
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6 Fare clic su Connect

— Integrations » ISE integration

Identity Service Engine (ISE)

&> Organization
Organization -

>
amarara .
Qverview
ame dentity Service Engine enables endpoint access control and network device administration for enterprises.
How to setup integration Integration advantages Compatible products
¥ Al Defense Identity Service Engine
= (1SE) Configure the ISE device
[ Secure Access
Activate pxGrid Cloud
H This step requires credentials for ldentity Service Engine (I5E) and the DNA Portal.
as a commaon policy angine,
m Favorites > Log in to Identity Service Engine (ISE) > Administration > peGrid Services = Cllent Management = pxGrid Cloud
Connection, and click “Cennect”. To complete the connection an OTP is required. You need to register (SE as a new
@, Identity Intelligence b product in the DNA Portal to obtain an OTF.
l O platiorm Management > 1.1 Obtain the OTP:

a. Register ISE as a new product by logging into DNA Portal > Left-top menu > Products and Applications > and
click the "Preduct” buttan at the top of the page. In the Product registration drawer add a unique name for your
ISE device, select "ISE™ under type and click the "Reqgister” button.

b. An OTP token will be generated. Copy it and go back to the ISE dashboard, then paste the OTP to establish the
CoORNECtion

1.2 Enable pxGrid Cloud services to allow proper data flow:

@ Navigate 1o Client Management = paGrid Policy, and select the following pxGrid Services: Echo Service,
TrustSec SKP, MOM, TrustSec Configuration, TrustSee, Profile Configuration, ANC Configuration, Radius
Failure, User Defined netwerk, and Session Directory.

b. Go to Administration > Settings > Deployment and click on the configured ISE device. Ensure that pxGrid toggle
and the "Enable pxGrid Cloud™ checkbox are enabled.

Configure the ISE - Security Cloud Control Connector
a Activate Security Cloud in the DNA Portal

a. Log in 1o the DNA Partal and under "My applications® select "Cisco Security Cloud®, Click the "Add” button, then
click the link "Create a new ong” 10 generate an OTP,
b. Save the OTP to use it in the Step 3.




7. Inserire il nome del modulo di integrazione e OTP da Cisco ISE e fare clic su Salva
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8 Facendo clic su Save (Salva), viene visualizzato Waiting for Activation Status (In attesa dello
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9 Accedere ad ISE e selezionare Administration - Deployment. Fare clic sul nodo con pxgrid
personna. Fare clic su Integration cloud in Pxgrid Connection.

In Configurazione app - selezionare l'istanza ISE creata in Security Cloud Control e fare clic su



Attiva

?

J|  Bockmarks Cisco murity Cloud mewerk  Security  paGridClosd  vi-west-2  ou - -
5% Dashboard Configuration About this integration

I Context Visibility

Registration

4. Operations The integration of pxGrid Cloud will take place through your Cisco DNA Portal account
where this 1SE is registered. Manage your ISE registration

i

. Poliay Cisco DMA Portal account Status
I © Registered

4. Administration
Device name Registered region

Al Work Centers Ise-test us-wesl-2
Description

7 Interactive Help

App configuration
Application stalus
@ Inactive
instance @

(® Existing instances () New instance

Select instance

150 - TSI

CHa-is0

B3 Adaptive Network Control [ANC) Configuration
Provides ANC conliguration details such as policy name, action type, status, and

MAC address.

10 Lo stato dell'applicazione & connesso.



App configuration

Application status
& Connected

Instance (@
cea-ige

Data scope

Select at least 1 data scope for this application to consume,

Adaptive Network Control (ANC) Conflguration
Provides ANC configuration detalls such az palicy name, action type, status, and
MAC address,

Echo Service
Frovides a way for the app o check the health of the integration.

Mobile Device Management (MDM)
Provides endpoint details including model, manufacturer, type, compliance, and MAC
address.

Profiler Configuration
Provides |SE profiling policy device details such as 1D and name,

RADIUS Authentication Faillures

Provides RADIUS protocol fallure details such as failure reason, username, NAS NAD
detalls, authentication detalls, framed IP address attributes, MAC address, and
calling station 10.

Session Directory

Provides details on session and user group objects which include authenticated user
context, wired and wireless connection type information, pesture status, endpeint
profila device, Security Group Tag [SGT), and usernama.

TrusiSec
Cowers TrustSec, TrustSec Configuration, and TrusiSec SXP tepics which include
SGACL, SGT, and SGT binding information.

User Defined Networks (UDN)
Allows a user to define their network.
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In Gestione piattaforma - Integrazioni di piattaforma & possibile visualizzare lo stato di integrazione
come Attivo
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Verifica tag gruppo di sicurezza:

Accedere a Cisco Secure Access. Passare a Risorse - Tag gruppo di sicurezza.
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bl Secure Access

— Security Group Tags
Security Group Tags [SGT) specify the privileges of a traffic source within a trusted network. When you
o~ enable an ldentity Services Engine integration, SGTs become available for use in access rules. Help 7
Homg
“ test]| D 39 total
@
Experiance
Insights Mame Tag
= test] 17
Connect

Informazioni richieste per Cisco TAC

ISE:
Come raccogliere ISE Support Bundle con i seguenti componenti impostati su Debug Level sul
nodo ISE con Pxgrid Persona:

pxgrid

Infrastruttura

ERS

componente hermes a livello di debug.

SCC:

ID organizzazione: nell'lURL di security.cisco.com

'@ a2 security.cisco.com/fintegrations/main/my-integrations?enterprise | d= /"""



https://www.cisco.com/c/it_it/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html

ID integrazione.
Avvia acquisizione HAR

Accedi a Security.cisco.com
Passare a Gestione piattaforme - Integrazioni di piattaforme

Cercare le integrazioni?chiamata dell'API della pagina e nella scheda delle risposte € disponibile
un ID di Integrations.
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https://www.cisco.com/c/it_it/support/docs/security/umbrella/224759-generate-a-har-file-to-capture-browser.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



