Configurazione dell'accesso sicuro con i tunnel
automatizzati Catalyst SD-WAN per l'accesso
privato sicuro
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Introduzione

In questo documento viene descritto come configurare Secure Access con i tunnel automatizzati
Catalyst SD-WAN per un accesso privato sicuro.
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Secure Access and Catalyst SDWAN

for Secure Private Access
— with Automated Tunnels —

Premesse

Man mano che le organizzazioni si spostano al di la delle tradizionali reti perimetrali, accedere in
modo sicuro alle risorse private diventa altrettanto importante della sicurezza del traffico Internet.
Le applicazioni non sono piu limitate a un singolo centro dati, ma si basano su ambienti locali,
cloud pubblici e architetture ibride. Questo cambiamento richiede un approccio piu flessibile e
moderno all'accesso privato.

In questo contesto entrano in gioco un'architettura basata su SASE e Cisco Secure Access.
Anziché fare affidamento sui concentratori VPN legacy e sull'accesso alla rete flat, Cisco Secure
Access offre una connettivita privata come servizio fornito tramite cloud, combinando VPN-as-a-
Service (VPNaaS) e Zero Trust Network Access (ZTNA).

Per I'accesso privato a livello di rete, Cisco Secure Access si integra con SD-WAN utilizzando
tunnel IPsec da sito a sito automatizzati. Questi tunnel consentono il flusso sicuro del traffico
privato tra Secure Access e le reti locali o cloud, mantenendo l'ispezione di sicurezza e
I'applicazione delle policy centralizzate nel cloud. Da un punto di vista operativo, questo elimina la
necessita di installare e mantenere headend VPN tradizionali e semplifica la scalabilita in base
alla crescita degli ambienti.

In un modello VPNaaS, Secure Access funge da punto di terminazione VPN nel cloud. SD-WAN
gestisce il routing intelligente e la resilienza con Secure Access e garantisce che il traffico sia
protetto e gestito da policy di sicurezza coerenti prima di raggiungere le risorse private.

Cisco Secure Access supporta inoltre architetture tunnel avanzate da sito a sito, tra cui il backhaul
multiregionale. Questa funzionalita consente alle organizzazioni di stabilire tunnel per piu aree di
accesso sicuro contemporaneamente, fornendo ridondanza geografica e maggiore disponibilita.
La connessione a aree diverse consente il failover automatico del traffico in caso di interruzioni
delle attivita a livello di area, riduzione della latenza o eventi di manutenzione.

Ad esempio, un'organizzazione puo stabilire tunnel da sito a sito dal proprio ambiente SD-WAN



alle aree Secure Access di Londra e Germania. Entrambi i tunnel rimangono attivi, consentendo
I'accesso privato resiliente tra le regioni e garantendo la continuita anche se una regione non € piu
disponibile. Questo design multi-regionale rafforza I'elevata disponibilita, migliora la tolleranza di
errore e si allinea ai requisiti di resilienza di livello enterprise.

Per un accesso piu granulare, Cisco Secure Access applica il modello ZTNA (Zero Trust Network
Access). Anziché concedere agli utenti un'ampia connettivita di rete, ZTNA consente |'accesso
solo ad applicazioni specifiche, in base all'identita, alla postura del dispositivo e al contesto.
Questo approccio riduce in modo significativo la superficie di attacco e si allinea ai principi di Zero
Trust.

L'accesso ZTNA e abilitato tramite una combinazione di tunnel da sito a sito e connettori di
risorse. | connettori di risorse sono appliance virtuali leggere che stabiliscono connessioni di
accesso sicuro solo in uscita, il che significa che le risorse private non devono mai essere esposte
direttamente a Internet.

Esempio di rete

Private Resource
VAN
101.101.104.0/24

ZTA = Vp”

Browser Base
ZTNA

Prerequisiti

Requisiti

» Secure Access Knowledge

» Cisco Catalyst SD-WAN Manager release 20.18.2 e Cisco I0OS XE Catalyst SD-WAN
release 17.18.2 o successive

» Conoscenze intermedie di routing e switching

* Knowledge Base ECMP

* Conoscenza VPN

» Poiché questa integrazione € basata sulla disponibilita controllata, &€ necessario inviare una



richiesta TAC per richiedere I'abilitazione della funzionalita in Cisco Secure Access
Componenti usati

* Tenant accesso sicuro

» Catalyst SD-WAN Manager release 20.18.2 e Cisco I0S XE Catalyst SD-WAN release
17.18.2

» Catalyst SD-WAN Manager

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Configurazione accesso sicuro
Creazione API

Per creare i tunnel automatizzati con Secure Access, verificare i passaggi successivi:

Passare a Dashboard di accesso protetto.

* Fare clic su Admin> APl Keys

* Fare clic su Add

+ Scegliere le opzioni successive:
Deployments / Network Tunnel Group: Lettura/scrittura
Deployments/ Tunnels. Lettura/scrittura
Deployments/ Regions. Read-OnIy
Deployments/ Identities. Read-Write
Expiry Date. Nessuna scadenza

Key Scope 4 selected Remove All
Select the appropriate access scopes to define what this APl key can do.
Scope
) Admi 17 ) ; P
drin > Deployments / Identities Read [ Write v X
; ) -
8 Depioyments 23 2 Deployments / Metwork Tunnel Group Read [ Write N X
) Investigate 2 2 ) e
: 9 Deployments / Tunnels Read [ Write A x
Policies 25 > ) i
Deployments / Regions Read-0Only A x

) Reperts 17 2


https://login.sse.cisco.com/

Metwork Restrictions

Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.

IP Addresses

| ADD

CANCEL CREATE KEY

S

Nota: Facoltativamente, aggiungere fino a 10 reti da cui questa chiave pud eseguire
autenticazioni. Aggiungere reti utilizzando un elenco separato da virgole di indirizzi IP
pubblici o CIDR.

» Fate clic su cREATEKEY per completare la creazione della Api Key € della Key Secret.

API Key Key Secret
397766cdb29f43b08ddee3b1d8c04ed5 (7] bfce729cd3e243e281df7271ach12208 ¥d

Attenzione: Copiarli prima di fare clic su ACCEPT AND CLOSE; in caso contrario, &€ necessario
crearli di nuovo ed eliminare quelli che non sono stati copiati.

Quindi, per finalizzare, fare clic su ACCEPT AND CLOSE.
Configurazione SD-WAN

Integrazione API

Passare a Catalyst SD-WAN Manager:

» Fare clic su Administration >Settings> Cloud Credentials
* Quindi fare clic su Cloud Provider Credentials € abilitare cisco ssee compilare API e Impostazioni di
organizzazione



Settings

Monitor - .
a Settlngs { External Services
2, - ' a Cloud Credentials

Configuration Cisco Account ~

Ci i istrati e
LS ] Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst

e PnP Connect Sync SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpaints.

Workflows
Data Collection & Statistics C‘ Umbrella
X Cloud Services B zscaler
Toels
Data Stream
@ @D cisco ssE
. Network Statistics Configuration & CollgEtior
Reports S—
Organization Id
Statistics Database Configuration [ ]
Q
Maintenance External Services v req
3 Alarm Notifications Api Key Secret
a - . -
Administration
e Threat Grid API

-] UTD Snort Subscriber Signafure

‘) Context Sharing

Explore
Cisco DNA Portal

Managed Cellular Actiyation - eSIM

ldentity Provider Seflings

| Cloud Credentials |

« Organization ID: E possibile ottenere questo dall'URL del dashboard SSE
https://dashboard.sse.cisco.com/org/xxxxx

* Api Key: Copiarlo dalla fase Configurazione accesso sicuro

* secret: copiarlo dalla fase Configurazione accesso sicuro

Quindi clicca sul save pulsante.

S

Nota: Prima di procedere con i passaggi successivi, € necessario verificare che SD-WAN
Manager e Catalyst SD-WAN Edge dispongano della risoluzione DNS e dell'accesso a

Internet.

Per verificare se la ricerca DNS ¢ abilitata, passare a:

 Fare clic su Configurazione > Gruppi di configurazione
 Fare clic sul profilo dei dispositivi Edge e modificare il profilo di sistema



https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups :Sﬂ-wp.m -

Configuration Groups 2

| Q Search

Mame Type

System Profile & Transport & Management

J [

Profiles

SPA-AUTO &

Typi: Singhe Router
System Profile

|' SPA-AUTO

Palicy Profile [optional)

| Default_Policy Object_Profile

CLI Add-on Profile (optional)

[ SPA_Auto_Route-maps

» Modificare quindi I'opzione Global e assicurarsi che I'opzione Domain Resolution sia abilitata

SPA-AUTO &

Device solution  Updated by Last updated Shared
SD-WAN admin Fab 06, 2026 12:29:48 AM 1 Group

| @ seaer

Profile Features

ARA Bamner
A ¢ Banrr

BFD Global
BFD & Clabal

Mudti-Region Fabric NTP

[ e e [ wre

Configura gruppo di criteri

Passare a Configurazione > Gruppi di criteri:

Global
Mame

Global \
Deseription (optiona \

Global Dascription \

® Services © NATG4 S BG!

@ Authentication ® SSH Version © Ether Ct

HTTP Server HTTPS Server
FTP Passive Domain Lookup
(e @
ARP Proxy RSH/RCP

* Fai clic su Secure Internet Gateway / Secure Service Edge™Add Secure Private Access



Policy Groups

Policy Group 5 Application Priority & SLA 6 NGFW 0 Secure Internet Gateway / Secure Service Edge 4

Secure Internet Gateway / Secure Service Edge 4

Q Search Table l
Add Secure Internet Gateway (SIG) Add Secure Internet Access Add Secure Private Application Access
Mame Description Solution

» Configurare un nome e fare clic su Create

Secure Private Application Access

Mame

- SPA-AUTO

LY

Description (optional)

Le configurazioni successive consentono di creare i tunnel dopo aver distribuito la configurazione
nei bordi Catalyst SD-WAN:

Configuration

Segment (VPN)

| @ v | [Cﬂrpurate_User J

Cisco Secure Access Region

[ @ v ] lEumpe{Germany} v ‘

* Configuration
- segment (VPN): Scegliere il VRF che ospita I'applicazione o le applicazioni a cui accedere
tramite Secure Access
- Cisco Secure Access Region: Scegliere I'area piu vicina all'hub o alla filiale SD-WAN in cui sono
ospitate le applicazioni

Quindi, definire la configurazione del tunnel. | tunnel creati nel centro dati primario ad accesso
sicuro sono attivi, mentre i tunnel creati nel centro dati secondario ad accesso sicuro funzionano



come backup.
In fare Tunnel Configuration Clic SU + Add Tunnel:

Tunnel Configuration

+ Add Tunnel

Tunnel

BASIC SETTINGS

Interface Name(1..255) Description
[ @ v ] (ipsec‘l()‘l ] [@ v ] <system default>
Tunnel Source Interface Tunnel Route-Via Interface

Data Center

® v \ @ Primary () Secondary

Advanced Settings A

GENERAL

Shutdown TCP MSS
(6-) (s

IPMTU DPD Interval
(o -] [ | (o)

* Tunne

- Interface Name: specificare il nome del tunnel. Il nome verra aggiornato automaticamente a
ogni aggiunta di un nuovo tunnel.

- Tunnel Source Interface: NOn € necessario modificare questa impostazione. Se lasciato come
Auto, il sistema crea automaticamente un'interfaccia di loopback con una maschera /31.

- Tunnel Route-Vialnterface: NON € necessario modificare questa impostazione. Per
impostazione predefinita, usa la prima interfaccia WAN fisica NAT sul router
perimetrale, ma pud essere modificata se é richiesta un'interfaccia WAN specifica

- DataCenter: Selezionare Primario o Secondario. Se il tunnel primario € gia configurato,



selezionare Secondario. In scenari normali, un tunnel pud essere configurato come
primario e un altro come secondario
> Advanced Settings
iPmTU: Usa 1390
TcpMss: Usa 1350

S

Nota: Se si desidera creare piu tunnel per abilitare 'ECMP e aumentare la capacita del
tunnel, € possibile configurare fino a 10 tunnel attivi/10 tunnel di backup per router. Cio
fornisce fino a 10 x 4 Gbps per NTG.

Interface Name Description Tunnel Source Interface  Tunnel Route-Via Interface Data Center Action
@ ipsec1Ol @ @ Auto @ Auto @ Primary & 0
ipsecl02 @ @ Auto @ Auto @ Secondary & @
@ ipsecl03 [=] @ Auto @ Auto @ Primary & B
ipsecO4 o] Auto @ Auto @ Secondary & @
@ ipsecl0s @ @ Auto @ Auto @ Primary 2 0
@ ipsecl06 @ @ Auto @ Auto @ Secondary & B
@ ipsecl0? 5] @ Auto @ Auto @ Primary & B
@ ipsec108 @ @ Auto @ Auto @ Secondary & 0
ipsec10g @ Auto @ Auto @ Primary & @ MAXIMUM OF 10 TUNNELS PER HUB
@ ipsecl0 @ @ Auto @ Auto @ Secondary o 0
ipseci 2] @ Auto @ Auto @ Primary & @
@ ipsecl2 @ @ Auto @ Auto @ Secondary & 0O
ipsec13 Auto @ Auto @ Primary & B
@ ipsecla @ @ Auto @ Auto @ Secondary & B
@ ipsecnls @ Auto @ Auto @ Primary & o
@ ipsecn& @ Aute @ Auto @ Secondary o B
@ ipsec? @ @ Auto @ Auto @ Primary & n
ipsecl1g 2] @ Auto @ Auto & Secondary & @
@ ipseclla @ @ Auto @ Auto @ Primary & B
ipsecl120 @ Auto @ Auto @ Secondary & f

S

Nota:se si distribuiscono piu tunnel per router, verificare che l'interfaccia di trasporto
possa sostenere la larghezza di banda aggregata di tutti i tunnel attivi messi insieme. Ad
esempio, se si prevede che due tunnel trasportino fino a 1 Gb/s ciascuno, il collegamento
di trasporto deve supportare almeno 2 Gb/s di velocita effettiva.

Una volta configurati i tunnel, procedere con la configurazione BGP.



BGP Routing

BGP ASN ©

In Route Policy
i v SPA_Auto-In

Out Route Policy

[_VJ | SPA_Auto-Out |

* BGP Routing

BGPASN: specificare il numero AS per I'hub SD-WAN. AS 64512 ¢ riservato per
I'accesso sicuro e non puod essere utilizzato. Per ulteriori informazioni su BGP, vedere

- InRoute Palicy: |l sistema crea automaticamente questo criterio di instradamento in entrata
con un deny al'istruzione per evitare problemi di instradamento. Deve essere modificato
manualmente tramite un cLI Add-On Template per consentire/negare i percorsi appropriati.

- Out Route Policy: Il sistema crea questo criterio di route in uscita con un' deny al istruzione
per evitare problemi di routing. E necessario modificarlo manualmente tramite
un'istruzione per consentire o negare le route appropriate. CLI Add-On Template

Avviso: A partire da novembre 2025, tutte le nuove organizzazioni Secure Access
utilizzano la rete pubblica ASN 32644 per impostazione predefinita per il peering BGP nei
gruppi di tunnel di rete. Le organizzazioni esistenti create prima di novembre 2025
continuano a utilizzare la licenza privata ASN 64512 che era precedentemente riservata ai
peer BGP Secure Access. Se il numero AS privato 64512 € assegnato a un dispositivo
della rete, non sara possibile eseguire il peer con un gruppo di tunnel di rete configurato
per il protocollo BGP AS 64512 peer (accesso protetto).

La configurazione successiva BGP e routemap vViene creata automaticamente per ogni BGP adiacente
dopo aver Deploy definito il nuovo criterio nel Policy Groupserver.

route-map SPA_Auto-In deny 65534
description Default Deny Configured from Secure Private Application Access feature
route-map SPA_Auto-Out deny 65534
description Default Deny Configured from Secure Private Application Access feature

R104#sh run | s r b
router bgp 65000

bgp log-neighbor-changes

!

address-family 1ipv4 vrf 10



neighbor 169.254.
neighbor 169.254.
neighbor 169.254.
neighbor 169.254.
neighbor 169.254.

maximum-paths 32
exit-address-family

Quindi, fare clic save su e procedere con la distribuzione dei criteri per attivare i tunnel.

[N eNelNoNe)
w wwww

remote-as 64512

activate

send-community both
route-map SPA_Auto-In 1in
route-map SPA_Auto-Out out

» Fare clic su configuration > Policy Groups

» Scegliere sotto Policy > Secure Service Edge > Secure Private Application Access € fare clic sul profilo recente
creato per SPA.

* Fare clicbeployper finalizzare

Pelicy Groups

Policy Group 5 Application Priority 2 SLA &

+ Add Policy Group  Export  Impert

Hame

TRA-Auin

Palicy Group Name
Application Priarity

DN Security

Socure Intermet Accers | Fesun Intemad Gatoway
SIA-AUTD

SIA_5IG

Sitg=102

Per eseguire la verifica insecure Access, effettuare le seguenti operazioni:

ity o

Humber of Pelicles

MGFW o Socwe Internot Gateway | Secure Sorvice Edge 4 DNS Saeur
Cescription Sebution
Duscription |optona:
HGEW

Socure Private Applisation Assess

SPA-Auts

SHA Manual + SPA Manusl s

» Fai clic su Connect> Network Connections

INSTALLAZIONE TUNNEL

eu-central-1

Sowce

Device Solution:

Diployiment
Associate d 2 Vdovice

Impart

Usar

Summary -
o MAY 20 TUNNELS PER DEVICE CONMNECTED TO THE NETWORK TUNNEL GROUP
— y
Drerary Wi Secondary Hib
O Ly O e
10 10
A T &0 P
Rt 0 e

Configura routing




Passare a Configure > Configuration Groups

 Fate clic sul vostro configuration Group pulsante e create/Edit your cLI Add-on Profile

Configuration Groups = so-wan

Configuration Groups 3 System Profile 5 Transport & Management Profile 8 Policy Profile 1 Service Profile 4 CLI Add=on Profile 3 UC Voice Profile o Other Profile 1

GCreate Configuration Group Export | Import

Mame Type Profiles PProviSioning S1atUn yec Devices | AusccisbedBuvices SOUFCE Updated By Last Updated On -
SPA-AUTD & Sourced fram User Updated by admin Updated Feb 11, 2026, 3:05:14 AM
Single Router Deployment
System Profile Transport & Management Profile
Assoclated @ 1 davies
SRA-AUTO & SPA-SIA-Auto_WAN
Provisioning  f& 1out of sync
Palicy Prodil sional Service Profile (opt
-
Dedautt_Policy_Object_Profile ] SPA-SIA-Auto_LAN S
GLI Add-on Profile
[ moute moss 21>
# Add Prafile

Per consentire lo scambio di route BGP, utilizzare i protocolli in Route Policy € Out Route PolicyBGP
configurati in precedenza. E possibile trovare un esempio di base per la configurazione del cLi Add-
on ciclo di lavorazione. Questo modello costituisce un punto di partenza e deve essere
personalizzato in base alle esigenze:

ip bgp-community new-format
ip prefix-1ist ALL-ROUTES seq 5 permit 0.0.0.0/0 1e 32

route-map SPA_Auto-In permit 10

match ip address prefix-Tist ALL-ROUTES

route-map SPA_Auto-In deny 65534

description Default Deny Configured from Secure Private Application Access feature

route-map SPA_Auto-Out permit 10

match ip address prefix-Tist ALL-ROUTES

description Default Deny Configured from Secure Private Application Access feature
route-map SPA_Auto-Out deny 65534

description Default Deny Configured from Secure Private Application Access feature

router bgp 65000
bgp log-neighbor-changes
!

address-family ipv4 vrf 10
network 172.16.104.0 mask 255.255.255.0

A

Awviso: Un'attenta pianificazione € richiesta quando si definiscono le reti consentite in
entrata e in uscita tramite le route map BGP. L'autorizzazione di tutte le route, come
mostrato nell'esempio precedente, puo introdurre un comportamento di routing non
desiderato. Per una distribuzione ottimale, specificare in modo esplicito solo le reti



necessarie nelle route map per garantire risultati di routing controllati e prevedibili

Ora € possibile passare a Deploy the changes
Per verificare se le route BGP sono state ricevute insecure Access, controllare la procedura seguente:

» Fare clic su Connect> Network Connections > Network Tunnel Groups € select il nome NTG

STESURA

his Secure Access

Primary 1(131130)

J4B0BT200E

Primary Hub Ses Logs Secondary Hub Sasoiei2
© Hubup © Hub Up
w IKE
10 10
Active Tunneis & Active Tureals &
P — exo-contral VBEI5E1G0- S418 3007 15 £hseo. Tunnel Greup 1D ESTABLISHED 141484 s0e HMAC-SHAZ-756
Data Genter Data Genter
[LEFETh ® dasdvess O A bbbgiin
AES-CBC-256 ECP-384
=t 3801249824783026048 TN 4BETASTIN G563
HNetwork Tunnels
= Fioviow this network tunned group's
Routing
1 Tunnels PoariD Paer Dovice IP Address Data Canter Name Data
~ BeR
Primary 1 131130 178.43.24914 a8 gue-11+1 3120
Primary 2 13nH 178.43.24814 sse-suc-1-1-1 3-_.10
Q Primsry 3 13133 178.43.24814 sse-suc-1-1-1 2120 100ZSE333Z, 240.1.0.42/32, 24001.0.45/32, 100122.44.10/32, 100.96.2.16/28, 2401.0.44/32,
0.00.0/0, 3595175, 76/31. 100.96.3.16/28, 100.96.4.16/28, 1001224412032, =00, Z40.1.0.43/32,
100.96.1.16/28, 100.96.2.0/26, 100.96.3.0/26, 100.96.4.0/26, 100122 44.11/32, 100.122.44.4/32,
Primary 4 13147 178.43.24814 sse-euc-1-1-1 320 1B2IBB102.0/24, 192168.102.0/24, 192168002.0/24, 162168102.0/24, 100.86.1.0/28,
44,240,351.165/32, 0022, 44.6/32, 100122 40.5/32, 100.12.56.25/32, 172.16,104.0/24,
o ZABA0AD/24 =7 e
Primary § 1328 178.43.24814 S5t euc1-1-1 3120
Downiload Routing Table
Primary & 13126 178.43.24814 sse-guc-1-1-1 3z

S

Nota: Nell'esempio, la subnet 172.16.104.0/24 dell'utente aziendale viene pubblicizzata
per l'accesso protetto tramite BGP. Cid consente il corretto routing tra Catalyst SD-WAN e
I'ambiente SSE.

La stessa policy pud essere applicata a entrambi i bordi della WAN negli hub Catalyst SD-WAN,
dando luogo a 20 tunnel attivi e 20 tunnel in standby. Il numero totale di tunnel dipende dal
numero di tunnel configurati su ciascun edge. | router connessi agli hub di accesso sicuro (hub 1 e
hub 2) formano una coppia ECMP su tutti i tunnel stabiliti.

Ad esempio, se Catalyst SD-WAN Edge 1 ha 10 tunnel e Catalyst SD-WAN Edge 2 ha 10 tunnel,
Secure Access crea un protocollo ECMP sui 20 tunnel attivi. Lo stesso comportamento si applica
all'hub SSE secondario.



Network Tunnel Groups

A network tunnel group provides a framewerk for establishing tunnel redundancy and high
avallibility. Connect tunnels to the hubs within a netwark tunnel group to securely control
user access o the Internet and private resources. Help o

|[ 1 eu-central-1 ]I Regio v Status w 1 Tunnel Group m

Network Tunnel Group Status Reglon Primary Hub Data Center Primary Tunnels Secondary Hub Data Center Secondary Tunnels

esu-central-1 & Connecied Euraps (Germany) sEe-gus-1=1=1 20 sse-guc-1=1-0 20

Verifica

per verificare se il traffico sta attraversando Cisco Secure Access, passare a EventsOr Activity
Search O Network-Wide Path Insightse filtrare in base all'identita del tunnel:

Accesso sicuro - Ricerca attivita

Passa a Monitor>Activity Search :

Activity Search
5
@, Search by domain, identity, or URL Advanced CLEAR Saved Searches ~
IPADDRESS 1721610411 * IDENTITY  Algjandro Ruiz Sanchez (alejand) (slejari@cisco.com) X Restore to
a s hil 4 Total ) Viewing activity from Feb 17, 2026 11:27 AM to Feb 18, 2026 11:27 AM Page: 1~ R,
aaarch filters
Response Select All Reguest Sourco Fule Identity @ Drestination Destination P Destination Pt
& Allowed & ag.a
& Baslad % Advanced [ Fw ] A Alejandro Ruiz Sanchez (alejarui) (alefarui@cisco.com) L Alejandro Ruiz Sanchez (alejarui) (alejarui@cisco.com) 17206.10411:3389 3380
OCkES
& A Alejandro Ruiz Sanchez (alejarui) (alejarui@cisco.com) L Alejandro Ruiz Sanchez (alejarui) (alejarui@cisco.com) 1721610413389 3388
Warn Page Behavior seiectan D 1 Alejandro Rulz Sanchez (alejarui) (alejarui@eisco.com) L Alejandro Ruiz Sanchez (alejarui) (alejarui@eisco.com) 1721610411:3389 3380
Warned A Alejandro Rulz Sanchex (alejarul) {alejarul@clsco.com) L Alejandro Rulz Sanchez (alejarul) (alefarul@clsco.com)  PC-site-104  1721610411:3389 3380

@ Accessed After Warn

Accesso sicuro - Eventi

Passare a Monitor>Events:



(@ Sehedule report &, Export CSV
<. Find out

Evants !
ONS ] wat: 0 Firmwall ] IP5 [ ZTA Clantiess 1 ZTA Cliens-based ] Decryption 0
atus B Last 24 hours ~
Sawed snarchos Restere ~
Event Type: ITA Chentiess OR DNS % Raset all
Event Type Status Eventio @ Source Destination Reason Code Rule Name Time
ITA Clentiens O ancwed cEEZelu5dl 2achic Aljandro Ruiz Sanchez PC-site-104 SITE-104-ROP Fab 18, 2026 10:26 AM
= - d L )
O Sowes 8 Coansetisn © Endpoin Posture: 18 Security Controls 8 Destinatisn
Asjandrn Ruiz Sancher... Statun: @ Compilant PC-ais-104 [
AD Usars: Alej uiz Sanch Type: ZTA = e P —— FODK; PCos
Saures B Posture profile: Fystem prowiced {firew. Resourcs/ Applieation Mams: PC-site-104
Location: et awed Dastingtion iF: 1721610491
Browser: Firatox 1470 "

Deatination Port: 3369
Oparating system: Mac 06 X 1015 Application Category: Frivate Resource

Appiication Pratecot:. RDP-TCP

Farewadl (3]

Raws perpage | 30 110l 1 1

S

Nota: Accertarsi di disporre del criterio predefinito con la registrazione attivata. Per
impostazione predefinita, questa opzione € disattivata.

Catalyst SD-WAN Manager - Informazioni dettagliate sul percorso di rete
Passare a Catalyst SD-WAN Manager:

» Fai clic su Tools> Network-Wide Path Insights
* Fare clic su New Trace

Traces & Tasks || QUCRRICTCN | How Auto-on Task

S0-WAN S0 Rewting
[] Enabte DNS Damain Discovery@

Trace Name Trace Duration{minutes)
SPA il

Fittore

e olct Sttelbranch shs onlyh* VPN
SITE 104 ~ IIOES -

Source Address/Prefix Destination Address/Prefic

17206004 0124
@ Application ™y Application Group
o @
Please select one or more applications «

Advanced Filters
Maonitor Settings
Grouping Fields

Synihatic Traffic

* Trace Name: (Facoltativo) Specificare il nome della traccia



* site: Scegliere il sito in cui si trova la risorsa privata

» vpN: Scegliere I'ID VPN in cui si trova la risorsa privata
* Source/Destination Address: (Facoltativo) Immettere l'indirizzo IP o lasciarlo in bianco per acquisire
tutto il traffico filtrato in base a sitee vPNScegliere

Avvia la traccia

Individuare il flusso del traffico e fare clic su Visualizza nella colonna Informazioni dettagliate

- INSIGHTS Salsctnd rsea: SPA [Trace I 102}

Applications Active Flaws Complated Fiows

D il - Updata Time Flaw s Iniights * WPH  Saurte " e Pest Bestination 1f Best Peat Bretoesl BEEP Upstraas/Damnstisam Mpplieation AppGsoup  Damain  ANT END{RS)/END (ma) * Wasi  Uier Beoug Besuriny 04

Nella colonna Routing Insights vengono visualizzati i percorsi candidati e i tunnel IPSec per
l'accesso protetto



Overview Routing Insight Path Visualization Flow Trend

Trace: SPA (ID: 192), Flow ID: 143 (Application:ms-wbt)

Upstream (From 15645 to 172.16.104.11:3389)

Hop 0 - Edge Name: R104

IP Lookup on VPN 10 Routing Candidate Paths: 1 Path Decided By: Final Path:

SERVICE LAN | SERVICE LAN
Local Interface: GigabitEthernet3 9 Local Intertace: GigabitEthernet3

Destination Addr:
172.16.104.11
Match Route:

172.16.104.11/32
—

Route Info
Source: adjacent
Distance: 0
Metric: 0

Downstream (From 172.16.104.11:3389 to 15645)

Hop 0 - Edge Name: R104

IP Lookup on VPN 10 Routing Candidate Paths: 10 Path Decided By: Final Path:

Destination Addr: SERVICE LAN MNAT DIA
Local Interface: Tunnel17000111 ‘l Local Color: BIZ_INTERNET
Match Route: l Local Interface: GigabitEthernet1

f32

—_— 3
SERVICE LAN

Local Interface: Tunnel17000109 MWAT Translate Source
Pre-MAT
Addr:192.168.4.111
Port:4500

Post-NAT

Addr:192 168.0.105
Port:5079

Route Info

Source: bgp (external)

Distance: 20 SERVICE LAN

Metric: 0 Local Interface: Tunnel17000103

Received From:
Peer: 169.254.0.41
Uptime: 1d07h SERVICE LAN
Peer: 169.254.0.35 Local Interface: Tunnel1 7000101
Uptime: 1d07h
Peer: 169.254.0.31 -
Uptime: 1d07h
Peer: 169.254.0.27
Uptime: 1d07h
Peer: 169.254.0.23
Uptime: 1d07h
Peer: 169.254.0.21
Uptime: 1d07h
Peer: 169.254.0.15
Uptime: 1d07h
Peer: 169.254.0.13
Uptime: 1d07h

Informazioni correlate

» Supporto tecnico Cisco e download

» Cisco Secure Access Help Center

» Guida alla progettazione di Cisco BASE

» Configurazione dell'accesso sicuro con i tunnel automatizzati SD-WAN per |'accesso sicuro
a Internet



https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/it_it/support/docs/security/secure-access/225416-configure-secure-access-with-sd-wan.html
https://www.cisco.com/c/it_it/support/docs/security/secure-access/225416-configure-secure-access-with-sd-wan.html

» Guida alla configurazione della sicurezza di Cisco Catalyst SD-WAN, Cisco IOS XE Catalyst
SD-WAN release 17.x
» Soluzione Cisco SASE: Cisco Catalyst SD-WAN integrato con Cisco Secure Access in breve



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



