Errore di registrazione di accesso con
attendibilita zero a causa di un messaggio di
posta elettronica utente non accettato nel
modulo ZTA

Problema

Impossibile registrare gli endpoint nel modulo Zero Trust Access (ZTA) perché il flusso di lavoro di
registrazione non accetta l'indirizzo di posta elettronica dell'utente, anche se € stato confermato
che I'utente si trova nel gruppo corretto. Questo problema si verifica durante la fase di
implementazione e blocca la dimostrazione e la distribuzione dell'accesso con attendibilita zero
per i soggetti interessati.

Ambiente

» Tecnologia: supporto per la soluzione (SPPT - contratto obbligatorio)

» Sottotecnologia: accesso sicuro - accesso con zero trust (ZTNA, postura, basato su client,
registrazione, risorsa privata)

» Famiglia di prodotti: SECACS

+ Codice di problema: assistenza per la configurazione

* Flusso di lavoro di registrazione del modulo ZTA che include I'appartenenza ai gruppi di
utenti e la convalida degli indirizzi di posta elettronica

 Visualizzato per la prima volta sulla versione software N/A; il problema potrebbe riguardare
anche altre versioni hardware e software

Risoluzione

Verificare che Secure Access Dashboard > Connect > User/Groups > UPN Value sia in formato ID
utente anziché e-mail.



Durante la registrazione di ZTA, immettere l'indirizzo di posta elettronica che CSA verifica in base
al valore UPN. Se il valore UPN non €& in formato di posta elettronica, verra generato un errore.

Per risolvere il problema, eseguire 3 passaggi su DUO:

1. In Utente > Attributi utente, € stato definito un attributo utente. Aggiungere un attributo utente >
UPN. Selezionare il nome dell'attributo come origine di autenticazione SSO.
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2 Mappare l'attributo utente su - Sincronizzazione directory:

r. Passare a Utenti > Sincronizzazione directory.

b. Selezionare la sincronizzazione di Active Directory da modificare.

c. Per configurare gli attributi sincronizzati, scorrere fino alla sezione Attributi.




Q Search v @ massistant ) Sewp (B Wep 0

Collapse
% Home
A= users
1 Devices
Pualicies

Applications
Reports

51 Settings

inline_image_1.png

Synced Attributes

{eug., Username alias 1 should only be used for Employee D).

Display Nama *

Email Address *

il

UPN
ma
User Principle Name
userPrincipalName
mad

userPrincipalName

‘You ean specify adtiional atributes you would like 1o syne here. To see all the global aiributes of create new ones, visil User Ar

Impart notes

Impart notes for users in this directory

1 Duete Din N
Active Directory Connec'
O c
AD Sync Connection
2 I68.30.50-380

Dedpuit: displyname : o

& Re
& Removt

3. In Applicazione SSO in uso per Sincronizzazione utente, mappare tali attributi:

r. Passare a Applicazione - Applicazione SSO.

b. Selezionare I'applicazione utilizzata per la sincronizzazione utente.
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Causa

Valore UPN non sincronizzato come messaggio di posta elettronica da DUO.

Contenuto correlato

» Supporto tecnico Cisco e download



https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



