
Verifica del supporto della compressione Brotli 
per Secure Web Gateway

Sommario

Introduzione

Questo documento descrive un limite SWG specifico in cui l'ispezione SSL disabilita il supporto 
della compressione Brotli, che può causare problemi di caricamento sul Web.

Premesse

Quando l'ispezione SSL (decrittografia HTTPS) è abilitata in Cisco Secure Web Gateway (SWG), 
un limite della chiave è che attualmente SWG non supporta la compressione Brotli. Questa 
limitazione influisce sulla gestione delle intestazioni di codifica del contenuto durante la 
decrittografia SSL, che può causare problemi relativi al contenuto e al caricamento incompleto 
delle risorse Web.

Problema

In realtà, la mancanza di supporto Brotli di SWG fa sì che il proxy rimuova o alteri l'intestazione 
Accept-Encoding che include Brotli (br). Di conseguenza, il server può rispondere con tipi MIME 
imprevisti quali application/x-gzip anziché con l'applicazione o il codice javascript corretto. Questa 
mancata corrispondenza del tipo MIME attiva le funzioni di sicurezza del browser come il blocco 
delle risposte opache (ORB) di Chrome, che blocca il contenuto per prevenire potenziali rischi per 
la sicurezza. Di conseguenza:

Gli asset compressi con Brotli non possono essere gestiti o riconosciuti correttamente da 
SWG durante la decrittografia SSL.

•

La rimozione del proxy di Brotli dall'intestazione Accept-Encoding fa sì che il server serva il 
contenuto con tipi MIME non corretti.

•

I browser bloccano il contenuto, causando errori nel caricamento delle risorse Web 
essenziali.

•

Soluzione

Per risolvere il problema, si consiglia di ignorare la decrittografia SSL per i domini interessati 
aggiungendoli all'elenco "Non decrittografare". In questo modo si evita la mancata corrispondenza 
del tipo MIME e il blocco del contenuto. Inoltre, si prevede che Cisco Secure Web Gateway 



supporti la compressione Brotli e fornisca una gestione migliorata della moderna codifica dei 
contenuti Web nel prossimo futuro.

Informazioni correlate

Supporto tecnico Cisco e download•
Altri documenti ad accesso sicuro•

https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav
https://www.cisco.com/c/it_it/support/security/secure-access/series.html


Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
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l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
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