Configurazione dell'accesso sicuro per Universal
ZTNA con FMC gestito in locale su SCC
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Introduzione

In questo documento viene descritto come configurare Universal ZTNA con Secure Access e FTD
virtuale gestiti da un FMC virtuale locale.

Prerequisiti

« E necessario installare Firewall Management Center (FMC) e Firewall Threat Defense (FTD)
utilizzando la versione software 7.7.10 o successiva.

» Firewall Threat Defense (FTD) deve essere gestito dal Centro gestione firewall

+ Firewall Threat Defense (FTD) deve essere concesso in licenza con crittografia (la



crittografia avanzata deve essere abilitata con la funzionalita di esportazione abilitata),
licenze IPS e Threat necessarie per i controlli di sicurezza

 La configurazione di base di Firewall Threat Defense (FTD) deve essere eseguita da
Firewall Management Center (FMC), ad esempio interfaccia, routing e cosi via.

» Per risolvere il nome di dominio completo dell'app, &€ necessario applicare la configurazione
DNS nel dispositivo dal FMC

» La versione di Cisco Secure Client deve essere 5.1.10 o successiva

* |l controllo del cloud di sicurezza é fornito ai clienti con i flag delle microapplicazioni firewall e
Secure Access e delle funzionalita UZTNA abilitati

Requisiti

 Tutti i dispositivi Secure Firewall Management Center (FMC), inclusi cdFMC e Firewall
Threat Defense (FTD), devono eseguire il software versione 7.7.10 o successive.

» Firewall Threat Defense (FTD) deve essere gestito da Firewall Management Center; local
manager Firewall Defense Manager (FDM) non € supportato

 Tutti i dispositivi Firewall Threat Defense (FTD) devono essere configurati per la modalita
routing; modalita trasparente non supportata.

+ | dispositivi del cluster non sono supportati.

+ sono supportati dispositivi ad alta disponibilita (HA); vengono visualizzati come un'unica
entita.

+ Secure Client versione 5.1.10 o successive

Componenti usati

Le informazioni di questo documento si basano

Security Cloud Control (SCC)

» Secure Firewall Management Center (FMC) versione 7.7.10
Virtual Secure Firewall Threat Defense (FTD) -100 versione 7.7.10
Secure Client per Windows versione 5.1.10

» Accesso sicuro

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempio di rete
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Informazioni sulle parentesi

Dispositivi supportati

Modelli supportati di difesa dalle minacce Secure Firewall:

« FPR 1150

FPR 3105, 3110,3120,3130,3140

FPR4115,4125,4145,4112

FPR4215,4225,4245

Virtuale Firewall Threat Defense (FTD) con almeno 16 core CPU

Limitazioni

» Condivisione oggetti

* |IPv6 non supportato.

« E supportata solo la VRF globale.

| criteri ZTNA universali non vengono applicati al traffico del tunnel da sito a sito verso un
dispositivo.

| dispositivi del cluster non sono supportati.



» Gli FTD distribuiti come contenitori sulle serie firepower 4K e 9K non sono supportati

* Le sessioni universali ZTNA non supportano i frame jumbo

Configurazione

Verifica versione FMC

Verificare che Firewall Management Center e Firewall FTD siano in esecuzione sulla versione
software supportata per ZTNA universale (pud essere 7.7.10 o superiore):

» Fare clic su ”(angolo superiore destro) e fare clic su About

About | Tools On-screen Assistance
Firewall Migration Tool Page-level Help
Product Content Application Detectors How-Tos

Secure Firewall on Cisco.com

Documentation on Cisco.com Support & Downloads What's New
Secure Firewall on YouTube Ask Cisco Community Release Highlights
Secure Firewall Essentials TAC Support Cases All New and Deprecated Features

Partner Ecosystem Software Downloads



‘dsce’ SECURE
Firewall Management Center

Version 7.7.10 (build 8)

Model Cisco Secure Firewall Management Center for VMware
Serial Number None

Snort Version 2.9.24 (Build 96)

Snort3 Version 3.3.5.1000 (Build 10)

Rule Pack Version 3115

Module Pack Version 3505

LSP Version Isp-rel-20250430-1826

VDB Version build 400 (2024-11-26 19:30:49)
Rule Update Version 2025-04-30-001-vrt
Geolocation Version 2025-04-19-097

0S Cisco Firepower Extensible Operating System (FX-0S)
82.17.30 (build 3)
Hostname firepower

For technical/system questions, email tac@cisco.com phone: 1-800-553-2447 or
1-408-526-7209. Copyright 2004-2025, Cisco and/or its affiliates. All rights reserved.

Copy Close

Secure Firewall Management Center - Versione software

Verifica versione FTD

Passare all'interfaccia utente di FMC:

* Fai clic subevices> Device Management

Home ViewBy: | Group v €1 Search Device

ang) ®Eror (0) @ Waming (0) Offiine (0) @ Hormal (2) Deployment Pending (0) @ Upgrade (0] @5nort3(2)
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Secure Firewall Threat Defense - Versione software



Verifica licenze FTD

* Fare clic su Setting Icon > Licenses™> Smart Licenses

Configuration
Users

Domains

Product Upgrades

Content Updates

Licenses

Smart Licenses

Health
Monitor
Policy
Events
Exclude

Monitor Alerts

Monitoring
Audit
Syslog

Statistics

Tools
Backup/Restore
Scheduling
Import/Export

Data Purge



Smart Licenses Filter Dovices.. @| | Edit Performance Tier
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Secure Firewall Threat Defense - Licenze Smart

Verificare le impostazioni della piattaforma e il DNS configurato correttamente
Accesso all'FTD tramite CLI:

+ Eseguire il comando per verificare se DNS e configurato:

show run dns

Nel CCP:

* Fai clic subevices>Platform Settings, modifica o crea un nuovo criterio

sl Firewall Management Center
[CII€8 Doy

Platiorm 5

Flatform Settings Devics Type Status
1 davicels)
Anatysis Up=ip-ciate 0n all targeted devices
o
Policies
Devices

Protezione da minacce firewall - Criteri piattaforma
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Verificare tramite CLI FTD che sia possibile eseguire il ping dell'indirizzo IP e del nome FQDN
delle risorse private (se si desidera accedere a PR utilizzando il relativo nome FQDN).

Crea un tenant di controllo del cloud di sicurezza su CDO

S

Nota: Se € gia stato configurato un tenant SCC, non & necessario creare un nuovo tenant.

Passare a Security Cloud Control:

* Fare clic suOrganization > Create new organization

“aies’ Security Cloud Control

Select an

organization
Ciscojaiynda « United
States
. te ney
[y (=5 w organizat

in your organization.

Cisco- jatyaday - United
States

» Fare clic su create


https://security.cisco.com/

A Create new organization

ermines the Sepioyment for 3l products and servces
1o Read documentats

Secure Cloud Control - Creazione di organizzazioni

Una volta creato il tenant SCC, raccogliere le informazioni sul tenant per abilitare la microapp
Firewall e accesso sicuro e per abilitare uZTNA.

Verificare che le impostazioni generali di SCC Firewall siano configurate

Passare a CDO/SCC:

* Fai clic suAdministration™> General Settings
 Assicurarsi che I'opzione sia Auto onboard On-Prem FMCs from Cisco Security Cloud attivata.

S

Nota: L'utente che tenta di accedere a Secure Access MicroApp deve disporre di ruoli di
amministratoreSecure Access€ Security Cloud Control.


https://us.manage.security.cisco.com/
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Secure Cloud Control - Dettagli organizzazione

Verificare l'integrazione di Secure Access Tenant e Security Control Firewall

Management Base
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Una volta completato il passaggio Creazione di un tenant di controllo del cloud di sicurezza su
CDO e Creazione di un tenant di controllo del cloud di sicurezza su CDO, & possibile visualizzare

le micro app di firewall e accesso sicuro sul dashboard SCC:

%its Security Cloud Control

Security Devices
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Genera certificato firmato CA Firewall Threat Defense (FTD)

S

Nota: E inoltre possibile utilizzare i certificati FTD autofirmati FTD (fare riferimento alla
sezione Generazione di certificati CA interni e autofirmati). Il certificato deve essere in
formato PKCS12 e deve essere presente nell'archivio del computer dell'utente in una CA
radice attendibile.

Per generare un certificato firmato da un'autorita di certificazione utilizzando FTD nella funzione
build openssl:

» PassaaFTD
» Esegui,expetcomando

» Genera CSR e chiave tramite openssl
- Comando OpenSSL.:


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html

openss1 req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

» Copiare il CSR e ottenere un certificato firmato dall'autorita di certificazione

Usa chiave e certificato firmati CA FTD e converti il certificato nel formato PKCS12

- Comando OpenSSL:

openss1 pkcsl2 -export -out ftdcert.pl2 -in cert.crt -inkey cert.key

» Esportare il certificato utilizzando SCP o un altro strumento.

Centro gestione firewall locale integrato per Security Cloud Control

Passare al CCP:

* Fai clic suintegration> Cisco Security Cloud

= Integration
Home
n Drynamic Attributes Cormsctor m Inelligence
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» Scegliere I'area cloud, quindi fare clic su Enable Cisco Security Cloud

alials,  Firewall Management Center
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Cisco Security Cloud Integration
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Verra aperta una nuova scheda del browser nella nuova scheda:

» Fare clic su Continueto Cisco SSO

S

Nota: Accertarsi di essere disconnessi da SCC e di non avere altre schede aperte.
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Welcome to the Cisco Security Cloud
Delivered through Security Cloud Control (SCC)

Staying on top of security is easier than ever. Security Cloud Control helps
you consistently manage policies across your Cisco security products. It is a
cloud-based application that cuts through complexity to save time and keep
your organization protected against the latest threats.

SCC complements FMC by allowing you to:
» Drive consistent policy through shared object management with FMCs
+ Enable Zero-Touch Provisioning of FTDs
+ View events in the cloud
» Get a centralized view of inventory across FMCs
+ Leverage cloud CSDAC and Cloud Delivered FMC
* and more

To continue with cloud registration of your FMC, you will need a Cisco
Security Cloud Sign On (SSO) user account.

If you don't already have a Cisco SSO account, please proceed below and
Sign Up for free. Note that you will need to restart the cloud registration from
your FMC after your new SSO account is created.

If you already have a Cisco SSO account, please proceed below to choose or
create a free SCC account to register your FMC.

Let's get started!

1 2

Sign Up/Sign In with Cisco SSO Register FMC with a SCC Tenant

Continue to Cisco SSO

Onboarding di Firewall Management Center in SCC

» Scegliere il tenant SCC e fare clic su Authorize FMC
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Welcome to Security Cloud Control

ﬁ To proceed with the registration of your FMC, please select a
SCC tenant or enterprise to register with the FMC and verify
the code displayed below matches the user code from your
FMC.

@ Select Tenant C' Create Tenant

([searcn Tenants ]

[ cisco-jaiyadav

cisco-ngfw-us-sspt
cisco-vibobrov

default_enterprise

Grant Application Access

Compare the code below to the authorization code shown in the FMC tab. If
the codes match, authorize the FMC to complete the registration.
If the codes do not match, cancel registration.

8ABA15B5

FMC would like access to your SCC tenant cisco-jaiyadav.
« Users: All internal users in FMC will have read-only access to this
SCC tenant.
» Data: FMC will be able to collect data using SCC APls.

The FMC wilphetegisteraclwith tapant cisco-jaiyadav

Onboarding di Firewall Management Center in SCC

* Fare clic su save
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Lo stato di deve cloud Onboarding Status essere modificato da Not Available @ Onboarding Online.

1 Firewall Managemeant Center
o0

1300 Security Cloud

Cisco Security Cloud Integration
Herme
.
Dwerview
| integration
Anabysi
Sises Security Cloud  Current Cloud Regisn B
2 ®
Policier
= Disable Citco Security Cloud
Dowic
Settings

Cloud OrBsarding Stat

.
L
. Integration
Analysis
Cisco Security Cloud  Current Cloud Region 8
s 8k
pa
= Disabla Ciata Saeurity Cloud
Duvices

vee  Sacurity Cloud Control

DO Tenant

Cloud Onbioarding Statis

Security Devices

) Orpasizaies
Claco-alyaciey - Linked T | | Dovices | Tomptates | | 0
States

M PO
Hom =
N 3
FTD-MA
Fitewall
O Secure Aocess froc W2 I0ALS_FTON

e 0T MALE FTOR

S Plwthorm Mansgement

Configuration Stat 3

O Symoed

O Symoed

Registra impostazioni Universal Zero Trust Network Access (UZTNA) su FTD

Passare a SCC:

* Fare clic su Platform Services > Security Devices > FTD > Device Management > Universal Zero Trust Network Access
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Secure Firewall Threat Defense - Configurazione ZTNA universale

» Compilare le informazioni e caricare il certificato FTD generato nella fase Generate Firewall
Threat Defense (FTD) CA signed certificate

2 Security Cloud Control Q L o ) Jaikishan Yadav
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Secure Firewall Threat Defense - Configurazione ZTNA universale

)

Nota: Quando si abilita uZTNA su FTD HA, le modifiche vengono distribuite e le unita
Firewall Threat Defense (FTD) vengono riavviate contemporaneamente. Assicurarsi di
pianificare una finestra di manutenzione adeguata.

* Fare clic su workflow per controllare i registri
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Flusso di lavoro di controllo del cloud di sicurezza

In Dettagli trascrizione € possibile visualizzare policy Deployment Status € modificare FMc.

Transcript Details

FMG > vpn-addr-assign ocal

FHC »» access-group CSM_PWACL_ giobal
FMC >3 Z600-trusst- il
FMC >3 Eston-interface cutside

FMC 2> iston-interface inside
FMC > prouy-fgan ftd tacla com
FMC > it

FMC 3 Faiver

FMC > choar configueation sitsion

smansnsns HFRASTRUCTURE MESSAGES s ssasssass
romAlocationProfie™ "proflevale™ Universal ZTHAT
App/Sensor config Switch Successiul in Active/Control Node;
Finalize in Data/Standty Mods's App Config - Succass:- Node I [1]

Centro gestione firewall protetto - Stato distribuzione criteri



Registrare il client con uZTNA

Configurazione accesso sicuro

S

Nota: E possibile utilizzare la registrazione SSO o una registrazione ZTA basata su
certificato. Di seguito sono riportati i passaggi per la registrazione ZTA basata su certificati

Passare a Dashboard accesso protetto:

* Fare clic su Connect > End User Connectivity > Zero Trust Access
* Fare clic su Manage

‘Uil Secure Access

End User Connectivity

& Cisco Secure Client | | Manage servers ~
ot Help (3
Zaro Trust Access Virtual Private Network nternat Sacurity

Enraliment methods

1
Manage gne prit mathods for your crganization bere, Help 17

1 macOIS devices « 7y S50 Amthentication  Gertificates
Connest _
-

 Carica il certificato CA radice e scarica il file di configurazione della registrazione


https://dashboard.sse.cisco.com/

deth’ Secure Ac

+ Zero Trust Access
Enroliment methods

2 USErs can access resources using client-based Zero Trust Access, their endpoint

- !
devices must be enrolled. Manage enraliment mathods for your organization here. Help
Home .
Windows and macOS devices
@

Use 550 Authentication
Enrcliment requires user action,
£
Connect - &
1. Install Cisco Secure
2. Givee your users ins aro Trust ACCess.
=
Res

Use Certificates

1 ENFONMEnt CCUrS WIthout USer aCtion.
Sacas
1. Upload a CA Certificate If necessary
a t least one uploaded root certific ¢ cartificate chain must be able to validate iden artificates on endpoint dev ng zero trest enrallment and reneawal
ANDOr B
CA Certificates
Mo CA certificates o £, Uplead a CA Certificate |
o
Lot 2. Download the enroliment configuration file
eiz
orkfiows |

m =

Accesso sicuro - Registrazione certificato ZTA
+ Fare clic su save
Configurazione client

Copiare il file di configurazione della registrazione in C:\ProgramData\Cisco\Cisco Secure

Client\ZTA\enrollment_choices

- X
enrollment_choices * - m]
&« T &} J » - Cisco > CiscoSecureClient > ZTA > enrollment_choices Search enrollment_choices Q
() New Tl Sort = View (D Details |
-
Mame Date modified Type Size
|
@ Deskiop  # I [7] 8285509_ZTA_Enroll_Cert 5/10/2025 11:22 AM JSON File 31KB

+ Downloads #

=] Documents #

» Creare un certificato client, che deve avere un UPN nel campo SAN
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Installazione certificato
» Avvia/Riavvia Cisco Secure Client - Zero Trust Access Agent
. Services (Local)
Fa
Cisco Secure Client - Zero Trust Mame Description Status
ess .
Access Agent L}k Capability Access Manager Service Provides fac... Running
.
. S5 CaptureService_11a11bf Enables opti...
Start the service H} P . P .
5k CaptureService_86240d Enables opti...
.
&k Cellular Time This service ...

1 1 . I . . . .
Description: &k Certificate Propagation Copies user... Running
Cisco Secure Client Zero Trust Access - . . .

. &k Cisco Secure Client - AnyConnect VPN Agent Cisco Secur...  Running
Agent Service v ) i .
&k Cisco Secure Client - ThousandEyes Endpoint Agent ThousandE...  Running
I . . . .
&k Cisco Secure Client - Umbrella Agent Cisco Secur..  Running
y . . .
&k Cisco Secure Client - Umbrella SWG Agent Cisco Secur...

@ Cisco Secure Client - Zero Trust Acd
{:)_;CIient License Service (ClipSVC)
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Q};COM+ Event System All Tasks
Q};COM+ System Application
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: Refresh
&k Connected Devices Platform Service
Q};Cu:unnected Devices Platform User 5 Properties
Q};Cu:unnected Devices Platform User 5
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Servizi Windows

» Verificare lo stato del modulo ZTA

Cisco Secur...
Provides inf...
This user se...
This user se...
Monitors th...
Monitors th...
The CMG ke...
Supports Sy..
Manages th...
This service ...
This user se...
This user se...
The Connec...

Running
Running

Running
Running
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8 Cisco Secure Client

m AnyConnect VP
p Ready to connect.
° 5 = Aufto Select Mearest Location JRE ‘Connect

Zero Trust Access:
Zero Trust Access is active,

@& Cisco Secure Client

dfnet]n
Cisco

General

Status Overview
AnyConnect VPN

Zero Trust Access

Umbrella

Collect diagnostic infarmation for al
instaled components.

Diagrostas

Secure Client

Zero Trust Access
Statistics Advanced Configuration  Message History

Zero Trust Access Enrollments:
To unvegster from the Zero Trust Access sarvice, chek the Unenvel button. Thes vl initiate the

process of unregistering your acoount and remaving any assodated configuration from the
service.

Unenrol This setting is managed by your administrator.

Accesso sicuro - Stato registrazione certificato ZTA

Verifica

Utilizzare il comando successivo per verificare la configurazione uZTNA su Firewall Threat

Defense (FTD):

show allocate-core profile
show running-config universal-zero-trust

Informazioni correlate

» Supporto tecnico Cisco e download
» Cisco Secure Access Help Center
» Guida alla progettazione di Cisco BASE



https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



