Configurazione del tunnel computer su Cisco
Secure Access
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Risoluzione dei problemi

Introduzione

In questo documento viene descritto come configurare Secure Access come gateway VPN e



accettare le connessioni da Secure Client tramite il tunnel del computer VPN.
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Prerequisiti

* Ruolo Amministratore completo in Accesso sicuro
» Pool di indirizzi IP utente su Cisco Secure Access
* Almeno un profilo VPN utente configurato su Cisco Secure Access

Requisiti

E consigliabile conoscere i seguenti argomenti:

* OpenSSL
+ Certificati 509




Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco Secure Access

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 - CA

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Un tunnel per computer VPN ad accesso sicuro garantisce la connettivita alla rete aziendale ogni
volta che il sistema client viene acceso, non solo quando l'utente finale stabilisce una connessione
VPN. E possibile eseguire la gestione delle patch sugli endpoint fuori sede, in particolare sui
dispositivi che I'utente raramente connette alla rete aziendale tramite VPN. Questa funzionalita
offre inoltre vantaggi agli script di accesso al sistema operativo degli endpoint che richiedono la
connettivita di rete aziendale. Per creare il tunnel senza l'interazione dell'utente, viene utilizzata
l'autenticazione basata su certificati.

Il tunnel della macchina ad accesso sicuro consente agli amministratori di fare in modo che Cisco
Secure Client sia connesso senza l'intervento dell'utente prima del momento in cui quest'ultimo
esegue l'accesso. Il tunnel della macchina ad accesso sicuro viene attivato quando I'endpoint &
fuori sede e disconnesso da una VPN avviata dall'utente. Il tunnel della macchina VPN ad
accesso sicuro € trasparente per l'utente finale e si disconnette automaticamente quando I'utente
avvia la VPN.

Lavorare sul tunnel della macchina

Il servizio Agente VPN per client sicuro viene avviato automaticamente all'avvio del sistema.
L'agente VPN per client sicuri utilizza il profilo VPN per rilevare che la funzionalita tunnel computer
e abilitata. Se la funzionalita tunnel computer € abilitata, I'agente avvia I'applicazione client di
gestione per avviare una connessione tunnel computer. L'applicazione client di gestione utilizza la
voce host del profilo VPN per avviare la connessione. Quindi, il tunnel VPN viene stabilito come al



solito, con un'eccezione: durante la connessione di un tunnel della macchina non viene eseguito
alcun aggiornamento software in quanto il tunnel della macchina deve essere trasparente per
l'utente.

L'utente avvia un tunnel VPN tramite il client protetto, che attiva la terminazione del tunnel del
computer. Alla terminazione del tunnel macchina, la creazione del tunnel utente continua
normalmente. L'utente disconnette il tunnel VPN, che attiva la riattivazione automatica del tunnel
del computer.
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Limitazioni

* Interazione utente non supportata.

+ L'autenticazione basata su certificati tramite I'archivio certificati del computer (Windows) e
supportata solo.

» Viene applicata la verifica rigorosa dei certificati del server.

* Proxy privato non supportato.

» Un proxy pubblico non € supportato (il valore ProxyNative € supportato sulle piattaforme in
cui le impostazioni Proxy nativo non vengono recuperate dal browser).

+ Script di personalizzazione client sicuri non supportati




Configurazione

Metodo 1 - Configurare il tunnel del computer con l'utente: machine@sse.com

Passaggio 1 - Impostazioni generali

Configurare le impostazioni generali, inclusi il dominio e i protocolli utilizzati dal tunnel del
computer.

1. Selezionare Connect > End User Connectivity > Virtual Private Network (Connetti > Connettivita
utente finale > Rete privata virtuale).

2. Passare a Profili VPN e configurare le impostazioni per il tunnel del computer.

r. Fare clic su Impostazioni e scegliere Gestisci tunnel computer dall'elenco a discesa.
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3. Inserire il dominio predefinito.

4. |l server DNS mappato tramite la pagina Gestisci aree e pool IP & impostato come server
predefinito. E possibile accettare il server DNS predefinito, scegliere un altro server DNS
dall'elenco a discesa oppure fare clic su + Aggiungi per aggiungere una nuova coppia di server
DNS. Se si seleziona un altro server DNS o si aggiunge un nuovo server DNS, questo server
predefinito viene sovrascritto.

5. Selezionare un pool IP per area dall'elenco a discesa Pool IP. Ai profili VPN deve essere
assegnato almeno un pool IP in ogni area per una configurazione valida.
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6. Selezionare il protocollo del tunnel utilizzato dal tunnel di questo computer:

« TLS/DTLS
+ IPSec (IKEv2)
Selezionare almeno un protocollo.

7. E possibile selezionare Includi protocollo per applicare il protocollo di bypass client.

1. Se il protocollo Client Bypass Protocol € abilitato per un protocollo IP e non e configurato un
pool di indirizzi per tale protocollo (in altre parole, 'ASA non ha assegnato al client alcun indirizzo
IP per tale protocollo), il traffico IP che utilizza tale protocollo non viene inviato tramite il tunnel
VPN. Viene inviato fuori dal tunnel.

2. Se il protocollo Client Bypass Protocol € disabilitato e un pool di indirizzi non & configurato per
tale protocollo, il client rifiuta tutto il traffico per tale protocollo IP dopo aver stabilito il tunnel VPN.
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3. Fare clic su Avanti

Passaggio 2 - Autenticazione per certificato computer

Il tunnel del computer € trasparente per l'utente finale e si disconnette automaticamente quando
l'utente avvia una sessione VPN. Per creare il tunnel senza l'interazione dell'utente, viene



utilizzata I'autenticazione basata su certificati:

1. Selezionare i certificati CA dall'elenco o fare clic su Carica certificati CA.

2. Selezionare i campi di autenticazione basata su certificato. Per ulteriori informazioni, vedere:
Campi di autenticazione basata su certificato.
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3. Fare clic su Avanti

Fase 3 - Traffic Steering (Split Tunnel)

Per il controllo del traffico (split tunnel), € possibile configurare un tunnel computer in modo che
mantenga una connessione tunnel completa ad accesso sicuro oppure configurare il tunnel in
modo che utilizzi una connessione tunnel divisa per indirizzare il traffico attraverso la VPN solo se
necessario. Per ulteriori informazioni, vedere Controllo traffico tunnel computer.

1. Selezionare la modalita tunnel.

2. A seconda della modalita tunnel selezionata, € possibile aggiungere eccezioni.

3. Selezionare Modalita DNS.
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4. Fare clic su Avanti.

Fase 4 - Configurazione Cisco Secure Client

E possibile modificare un sottoinsieme delle impostazioni di Cisco Secure Client in base alle
esigenze di un particolare tunnel del computer VPN. Per ulteriori informazioni, consultare:
Configurazione client sicura.

1. Verificare il valore Maximum Transmission Unit, ossia le dimensioni massime del pacchetto che
puo essere inviato nel tunnel VPN senza frammentazione.
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2. Impostazioni client, fare riferimento a Impostazioni client tunnel computer per ulteriori
informazioni.
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3. Impostazioni certificato client, selezionare le opzioni di conseguenza:

a. Sostituzione archivio certificati di Windows: consente a un amministratore di indicare a
Secure Client di utilizzare i certificati nell'archivio certificati del computer Windows (sistema
locale) per 'autenticazione dei certificati del client.

b. Selezione automatica dei certificati: Quando nel gateway protetto & configurata
I'autenticazione di piu certificati.
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c. Certificate Pinning: certificato CA utilizzato dal tunnel del computer come certificato del
computer per autenticare i dispositivi.

d. Corrispondenza certificato: Se non viene specificato alcun criterio di corrispondenza
certificato, Cisco Secure Client applica le regole di corrispondenza certificato:

i. Utilizzo chiave: Firma_digitale

ii. Utilizzo chiave esteso: Autenticazione client

e. Nome distinto: specifica i nomi distinti (DN) per i criteri di corrispondenza esatta nella
scelta dei certificati client accettabili. Quando si aggiungono piu nomi distinti, ogni certificato viene
confrontato con tutte le voci e tutte devono corrispondere.
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4. Assegnare il profilo del tunnel computer a un profilo VPN utente, fare clic su Salva per
selezionare i profili VPN utente.




Include Machine Tunnel

This machine tunnel has been seccessfully configured. Select the VPN profiles
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5. Fare clic su Salva.

6. Verificare se il profilo del tunnel computer € collegato a un profilo VPN utente.

+ End Usér Connsctivity
VPN profile
AVPHN profie is provides your with SNt Lo your Retwork through a VPN
WPH Profile name
| RAVPN-ISE
@ Gl General settings
WMM"' com] DHE Sedect and configure the network, protocol and posture that this VPN profle will use Help &
Serven 0 | Protocol TLS | DTLS
Display name
@ Authenticatsan, Authosization, [WN'ISE

and Accounting
RADHIS

(&) Trattic Steering (Spi Tunner)

Gonnect to Secure Aooess | 10
Exceptions.

(%) eisto Secure Chent Conburation

Tiis namg wil Do dipliryed i Cisco Socurn Chent appication.

Dt Drawmain
[. csabocal

DS Sorvors O
(@) Rogion Spocified
View DNS servers mapped 1o regions

Custom Spacified
DDNS Servers updates

IP Poals @
Edit assignod IP poeis

Peofile Sattings
B nchude maching tunnel for this profile ()
] inchude regional FQON (0

attributes and a machin tunnel Help (5

Passaggio 5 - Verificare se |'utente machine@sse.com € presente in Cisco Secure

Access
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1. Passare a Connetti > Utenti, Gruppi e Dispositivi endpoint > Utenti.

= Users, Groups, and Endpoint Devices @ Configuration managemsent
Provision and manage the authentication of users, greups, and endpoint devices, for access control purpeses. Help £
~
Heme Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Experience Users
Ingights
Manage your organization’s users and their devices connections and enroliments. To add users, go to Configuration management » Integrate directories
¥
L ALany time, you can disconnect o unenroll a user's device. Help CF
Connact . “
machine | l W Dirgctory w 1 resuits
=
Rt Hame User Principal Name (UPN) Auth Property Source Directory @ ZTNA) Associated Rules
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2. Se l'utente machine@sse.com non € presente, eseguire l'importazione manualmente. Per
ulteriori informazioni, consultare: Importazione manuale di utenti e gruppi

Passaggio 6 - Generare un certificato firmato da un'autorita di certificazione per
machine@sse.com

1. Generare una richiesta di firma del certificato:

r. E possibile utilizzare qualsiasi software CSR Generator online o una CLI openssl|.

openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

RO OE B m O OB OB OB OB S W M B WM B M E W RS S E WM R W B E W B W N B R B R E B WA BB RN E W R B W E R W R EE W E W W EEEE W moEwwowmowow T H LT

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fTields there will be a default value,

If you enter ".", the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet wWidgits Pty Ltd]:TAC
organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes
to be sent with your certificate request
A challenge password []:}
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2. Copiare il CSR e generare un certificato del computer.

p Certificate

General petails Certification Path

E a: Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: csa-AD-CA

Valid from 7/1/2025 to 7/1/2027

Install Certificate...  Issuer Statement




a Certificate X

General Details Certification Path

Show: | <All> v
Field Value A
: [ssuer csa-AD-CA, csa, local
)| valid from Tuesday, July 1, 2025 10:23:...
= Valid to Thursday, July 1, 2027 10:33:...
Subject machine @sse.com, machine@...
|-~ | Public key RSA (2048 Bits)
|~ |Public key parameters 0500
Subject Key Identifier f89bc7557ef7a01e08a43a3ea. ..
5l Auitharity Kev Tdentifier KeulN=ArfrdeRQs52150a5h5a
E = machine @sse.com
CN = machine @sse.com
OU =TAC
O = Cisco
L =RTP
S = North Carolina
C=US
Edit Properties... Copy to File...
oK

3. Convertire il certificato del computer nel formato PKCS12 utilizzando rispettivamente la chiave e
il certificato generati nei passaggi precedenti (Passaggio 1 e Passaggio 2):



openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key

root@ftdl: /home/admin# openss] pkcsl2 -export -out Machine.pl2 -in machine.crt -inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Fase 7 - Importazione del certificato del computer su un computer di prova

1. Importare il certificato del computer PKCS12 nell'archivio locale o del computer:

] _CU'“U'! Root Issued To - Issued By Expiration Date  Intended Purposes Friendly Name
v @ CoiERE T Rcaompiy 2127.001 127.0.0.1 7/1/2028 Server Authenticati.. duo-endpointhe
Yo p?ri:u:r:itﬁcates ﬁmachine@su.com csa-AD-CA 7/1/2027 Client Authentication <MNone>
- = - :
v [ ] Trusted Root Certification Authorities a Certificate X Vs/2025 Client Authentication <None>
| Certificates
» || Enterprise Trust General Detais Certification Path
» | Intermediate Certification Authorities
» | Trusted Publishers
» [ Untrusted Certificates fi Certificate Information
» & Third-Party Root Certification Authoritid This Mieate is inbended for the ing pu <
» | Trusted People A
» || Client Authentication lssuers » Praves your ilenty bo o remote: computer
5 || Preview Build Roots
5 || Test Roots
» ] eSIM Certification Authorities
» (] OEM eSIM Certification Authorities
» [ Passpoint Trusted Roots
» || Remote Desktop Issued to: machine Bsse.com
5 [ Certificate Enrollment Requests
» [ Smart Card Trusted Roots Issued by: csa-ADCA
» ] Trusted Packaged App Installation Auth
> ] Trusted Devices
» || Windows Live ID Token Issuer Valid from 7/1/2025 to 7/1/2027
» [ WindowsServerUpdateServices ¥ vouhave a private key that corresponds to this certificate.
(o ]

Fase 8 - Connessione al tunnel del computer

1. Connettersi a un tunnel utente per attivare il profilo xml del computer da scaricare.



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

Please enter your username and password. AnyConnect VPN:
Please enter your username and password.
Username: jay@csa.local ' a

‘ Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

‘ oK — m Zero Trust Access:

G [J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q
T Sort = View (T Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Micresoft Edge H... 4KB
9 Cisco Secure Client - X

. i
PN-ISE - TLS - Auto Select Nearest
pa Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva4

2. Verificare la connettivita del tunnel del computer:
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Preferences Statistics Route Details Firewall Message History

Connection Information -
State: Disconnected
Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00

N . Noge

Management Connection State: Connected (en .55€, CiSC0.C0m) I

Address Information -
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available

Bytes “

Reset Export Stats
M st 24 HoURS ¥
Event Details 4
Date & Time
Devica N Conmettion £ Event Detals  Public Ip [ VPN Profile 3 Jul1, 2025 756 PM
Page: 1 ~ Resulsperpage: 50~  1-1of1 User

4 machine {(machine@sse.com)

Metodo 2 - Configurazione del tunnel del computer con il certificato dell'endpoint

In questo caso, per Autenticazione campo primario, scegliere il campo del certificato che contiene
il nome del dispositivo (nome computer). Secure Access utilizza il nome del dispositivo come
identificatore del tunnel del computer. Il formato del nome del computer deve corrispondere al
formato dell'identificatore di dispositivo scelto



Eseguire i passaggi da 1 a 4 per la configurazione del tunnel del computer.

Passaggio 5 - Configurare AD Connector per l'importazione degli endpoint su Cisco
Secure Access

Per ulteriori informazioni, vedere: Integrazione di Active Directory permanente.

Users, Groups, and Endpoint Devices

Proviskon and manage the authentication of users, groups, and endpol

it poses. Help (7
Usars 8 Groups and Organizational Units 3 Endpoint Devicas 2
Endpoint Devices
Manage your endpoingt device and AD device 5. To add new AD devices, go to Configuration management > Integrate directories. Help 7
2 results
Name Device Type Auth Property Directory Associated Rules
ISE.c8alocal AD Davice ise.csadocal #Active Directory Profise 1]
winl.caa bocal AD Davice Winl.csa.local Active Directary Profile ]

Passaggio 6 - Configurazione dell'autenticazione dei dispositivi di endpoint

1. Passare a Connetti > Utenti, gruppi e dispositivi endpoint.

2. Fare clic su Configuration Management.

Users, Groups, and Endpoint Devices

Help
Y
+ Users 10 Groups and Organizational Units 3 Endpoint Devices 4
Users
Wlanage your organizations users and their devices connections and enroliments. To acd users, go to Configuration management > ntegrate directories
& At any time, you can disconnect of unenroll a users device. Help
Connec
10 + risults

3. In Configurazioni, fare clic su Modifica Active Directory.
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=
Active Directory & Edit
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4. Impostare la proprieta di autenticazione Dispositivi endpoint su Hostname.

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA=VPN. Help I

Authentication Property

| Hostname o |

You must re=sync AD identities when you update
this Authentication Property.

-]

5. Fare clic su Salva e riavviare i servizi di AD Connector sui server in cui & installato

Fase 7 - Generazione e importazione del certificato dell'endpoint

1. Generare CSR, aprire un generatore CSR o lo strumento OpenSSL.
2. Generare un certificato endpoint dalla CA.
3. Convertire il file .cert nel formato PKCS12.

4. Importare il certificato PKCS12 nell'archivio certificati endpoint.




| Console Root Isswed To - lssued By Expiration Date  Intended Purposes n | Certificate X

v G Cestificabes [Local Computer) 2127001 127004 e Serves Authenticat..
v ‘t'."?m:ﬁ 2, umecisco:sseztna:deviceid:Oace... PROD Intesnal ZTNA Sub CA 1 8/5/2025 Client Authentication | Co=3 Detsls Certificstion Path
w [ Trusted Root Centification Authorities -w'“&u.loul csa-AD-CA T1/2027 Client
7 Centificates [ Certificate Information
3 ] Enterprise Trust
3 [ Intermediate Certification Authorties This i for the (s}
3 [ Trusted Publishers  Proves your identity to a remote computer

» [ Untrusted Certificates
3 (] Third-Party Root Certification Authoritiy
3 [ Trusted Pecple

3 [ Client Authentication Issuers

» [ Preview Build Reots

> (2] Test Roots

3 ] €SIM Certification Authorities

3 ] OEM eSIM Certification Authorities
2

>

2

2

2

]

Issued toes  Winl.csadocal

- Issued by: -AD-CA
| Passpoint Trusted Roots by oo

1 Remote Desktop
7 Certificate Enrollment Requests Valid from 7/1/2025 e 7/1/2027
] Smart Card Trusted Reots T You have 2 private key that comesponsds to this certificate.
_| Trusted Packaged App Installation Auth
| Trusted Devices
» [5] Windows Live ID Token Issuer Issuer Statement
> (2] WindowsServerUpdateSenvices

il FOI‘IiUll‘RUUl Issued To . Issued By Expiration Date  Intended Purposes s Certificate X
~ G Centificates Qocal Computer) 212700, 127004 2028 Strvir Authinticati.

v @ 'E'“‘"" Py deviceid:0ace... PROD Internal ZTNA Sub CA 1 8/5/2025 Clisnt Authentication | Otneral Detas  Cerbficaton Path

v 1 Trusted Root Certification Authorities B winl.csadocal cs-AD-CA 20T Client Authentication show: (<> Py

7 Certificates

» ] Enterprise Trust Field Vs

» [ Intermediate Certification Authorities [ tssuer csa-AD-CA, csa, local

> 7 Trusted Publishers || vaid from Tuesday, My 1, 2025 7:26:2..,

» ] Untrusted Certificates

» ] Third-Party Root Centification Authoriti
» [ Trusted People

3 ] Chient Authentication lssuers

» ] Preview Build Roots :
» [ TestRoots Fiv] Bty K Triantifiar ¥ian TN medcfr 46850 G 1989558
> [ €SIM Certification Autherities T
3 ] OEM eSIM Certification Authorities = WinL.csa.local
> [ Passpoint Trusted Roots -YIE«:
- -
» ] Remote Desktop = RTP
» [ Certificate Enollment Requests = North Carving
3 ] Senart Card Trusted Roots =Us
> [ Trusted Packaged App Installation Auth
3 1 Trusted Devices
» ] Windows Live ID Token Issuer Edit Properties. .. Copy o Fle...
» ] WindowsServerUpdateServices

Fase 8 - Connessione al tunnel del computer

1. Connettersi a un tunnel utente per avviare il download del profilo xml del tunnel computer.

@ Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

Please enter your username and password. AnyConnect VPN:

Please enter your username and password.
Username: jay@csa.local Y pa

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

OK Cancel




G J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q

TL Sort = View wae ([ Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Microsoft Edge H... 4KB
9 Cisco Secure Client - X

AnyConnect VPN
p Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.
RAVPN-ISE - TLS - Auto Select Me Disconnect
00:01:15 (3 Hours 58 Minutes Remaining) Pva

N

. Verificare la connettivita del tunnel del computer:

€9 Cisco Secure Client (release) — X

atfean] e .
asco Secure Client

General Virtual Private Network (VPN)
g : Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information I
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Not Available
Tunnel Mode (IPve): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
- " !
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information “
Client (IPv4): Not Available
Client (IPve): Mot Available
Server: Not Available
B ~
Collect diagnostic information for all P )r.tes .
installed components.
Diagnostics Reset Export Stats




Remote Access Log

e R

MACHINE TUNNEL

CONMNECTION EVENT

Connecied
Disconnectied
Fallea

Warning

MACHINE TUNNEL

Machine_Tunnel_Profile

OS5 TYPES AND VERSIONS
‘Windows 10.0.26100

SECURE CLIENT VERSIONS

5.1.10.233

Machine_Tunnel_Profie X

10 Events
sta

L ow ® ois

A W &

L w © Dis

L w &c

A w ] @ Di 0.
L w @c

1w @ Di

A w o C

Event Details

Jul 1, 2025 818 PM
US-Wirst-2

Wwinlssalocal

winl.csa local

@ Connected

Metodo 3 - Configurare il tunnel del computer utilizzando il certificato utente

In questo caso, per Autenticazione campo primario, scegliere il campo del certificato che contiene
l'indirizzo di posta elettronica o 'UPN dell'utente. Secure Access utilizza l'indirizzo di posta
elettronica o I'UPN come identificatore del tunnel del computer. Il formato del messaggio di posta
elettronica o delllUPN deve corrispondere al formato dell'identificatore di dispositivo scelto

Eseguire i passaggi da 1 a 4 per la configurazione del tunnel della macchina.

Fase 5 - Configurazione di AD Connector per l'importazione degli utenti in Cisco
Secure Access

Per ulteriori informazioni, vedere: Integrazione di Active Directory permanente.

Users, Groups, and Endpoint Devices

Prevision and manage the authentication of users, groups, and endpeoint devices, for access contral purposes. Help 7

Users & Groups and Organizational Units 3 Endpoint Devices 2

Users

Manage your organization’s users and their devices connections and enrcliments. To add users, go to Configuration management > Integrate directories

At any time, you can disconnect or unenroll a user's device. Help 7

Active Directory(®) J l Y 1 results
MName User Principal Name (UPN) Auth Property Source Directory Connected(VPN) ©
jay jayi@csa.local jay@csalocal onprem Active Directory Profile 1]



https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Passaggio 6 - Configurazione dell'autenticazione degli utenti

1. Passare a Connetti > Utenti, gruppi e dispositivi endpoint.

2. Fare clic su Configuration Management.

Users, Groups, and Endpoint Devices

o5, Help L
.
Users 10 Groups and Organizational Units 3 Endpoint Devices 4
Users
WS yOUF BIGANZAIONS ulens and ther dévices EoNEEions and enalments. To s0d users, §b 1o Configuration management > Inlegrate dirsctonies
- At any time, you can disconnect or unentoll 3 user's device. Help £
) 10 + results

& Configuration management

3. In Configurazioni fare clic su Modifica Active Directory.

= Lars o] G

Configuration Management

t howr you want 1 et s o Socure Access. Helpt
Configurations  Advanced Settings
Directories Add users, groups and endpeint devices te Secure Access thisugh & supported 14P, Helpt!
r Jay-IDP  Aze
Conn
Manually Added
=
Active Directory
1
' Components

[ Integrate directories J

& Edit

4. Impostare la proprieta Autenticazione utenti su Posta elettronica.

Users Authentication

Select the Authentication Property that will be used to authenticate AD Users
Authentication Property

Email W

5. Fare clic su Salva e riavviare i servizi AD Connector sui server in cui € installato.

Fase 7 - Generazione e importazione del certificato dell'endpoint

1. Generare il CSR, aprire un generatore CSR o uno strumento OpenSSL.



2. Generare un certificato per I'endpoint dalla CA.

3. Convertire il file .cert nel formato PKCS12.

4. Importare il certificato PKCS12 nell'archivio certificati endpoint.

| ‘_:Ol'lidl‘ Root Issued To - Issued By Expiration Date  Intended Purposes
v G Centificates (Local Computer) 127,000 127001 77172008 Server Authenticati...
~ ] Personal -'mro:s-a.loul csa-AD-CA 72027 Chient Authentication | 5eneral Detals Certfication Path

| Certificates
@3 T Root Certification horits _.II.Iln.l:lSCD.S!GI’IHB.d!\ﬂ(!Id.D&CL.. PROD Internal ZTHA Sub CA1 8572025 Client Authentication

- Certificates [ Certificate Information
> [ Enterprise Trust
3 ) Intermediate Certification Authorities This = for the Q) pur )
3 ) Trusted Publishers = Proves your identity to a remote computer
» ] Untrusted Certificates
3 [ Third-Party Root Certification Authorit
3 (2] Trusted Pecple
3 ] Client Authentication lssuers
3 2 Preview Build Roots
» [ Test Roots
» [ €5IM Certification Authonties
»
>
>
>
>
>
>
>
>

» | Certificate x

Issued to: jay Besa.local

| OEM eSIM Certification Authorities
) Passpoint Trusted Roots Issued by: csa-A0-CA
| Remate Desktop
7| Certificate Enrollment Requests Valid from 7/1/2025 to 7/1/ 2027
1 Smart Card Trusted Roots

1 Trusted Packaged App Installstion Auth
] Trusted Devices

| Windows Live ID Token Issuer

7| WindowsServerUpdateServices

T Youhave a private key that cormesponds to this certificate.

Jd F“"’“‘ Root Issued To - Issued By Expiration Date  Intended Purposes a Certificate %
¥ G Cenificates (Local Computer) 23127000 127004 02 Server Authenticat..
v . pf":""_' = ljsy@csslocal csa-AD-CA 71152007 Client Authentication  General Detais Certfication Path
ertificates

- % i 3 '] i
~ @ T Root Certification Autharties ol umcisco:sseztnacdeviceid:Oace... PROD Internal ZTNA Sub CA 1 B/5/2025 Client Authentication [P 5

1 Certificates

| Entesprise Trust aloe

1 Intermediate Certification Authorities
1 Trusted Publishers

1 Untrusted Certificates

1 Third-Party Root Certification Authoritis

| Trusted People

58-AD-CA, c3a, local
Tussday, Jdy 1, 2025 7:05: L...

¥

¥

>

»

’ L.

> B RSA (2048 Bits)

» 1 Client Authentication Issuers 0500

» [ Preview Build Roots 5433217 1079844 180090835, ..
3 ] Test Reots Ky Th melfe 45 R0 Cn 1 GO0TH 50

» 1 eSIM Centification Authorities

3 () OEM eSIM Certification Autharities e el

» [l Passpoint Trusted Roots =TAC

5 1 Remote Desktop _‘:;“’

» [ Cenificate Enrollment Requests S = horth Carolng

5 ) Senart Card Trusted Roots =5

» 1 Trusted Packaged App Installation Auth

3 ) Trusted Devices

» (2] Windows Live ID Token lssuer Edit Propertes. .. Copy to Fie...
¥

| WindowsServerUpdateSenices

Fase 8 - Connessione al tunnel del computer

1. Connettersi a un tunnel utente per avviare il download del profilo xml del tunnel computer.



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

Please enter your username and password. AnyConnect VPN:
Please enter your username and password.
Username: jay@csa.local ' a

‘ Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

‘ oK — m Zero Trust Access:

G [J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q
T Sort = View (T Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Micresoft Edge H... 4KB
9 Cisco Secure Client - X

. i
PN-ISE - TLS - Auto Select Nearest
pa Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva4

2. Verificare la connettivita del tunnel del computer:



€9 Cisco Secure Client (release) —_ X

N :
asco Oecure Client

General Virtual Private Network (VPN)
g : Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information »
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Not Available
Tunnel Mode (IPv6): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
- .
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
Bytes -
Collect diagnostic information for al p Yt _
installed components.
Diagnostics Reset Export Stats
Remote Access Log
MACHINE TUNNEL Machine_Tunnel_Profile
CONMECTION EVENT .
Select All 18 Events Event Details
| Connecied
Disconnecied Date & Time
Ealled User Dewicn Hame Connection Event  Event Detalls Public IP Intemnal IP VPN Profile > Jul1, 2025 B:34 PM
| Warming R . ) B . . . ) Region
4 jay aydcsatocal) ® Connected 101050033, nfa Machine_Tunng =+ iR
MACHINE TUNNEL AL jay (jay@csalocal) @ Dizconnected  User Requasted 10:10.50031, n/a Machine_Tunne ==+ User
Machine_Tunnei_Profile L jay ljayBesatocal) @ Connected 101050031, nfa  Maching_ Tunng =+ L jay (jay@esalocal)
A jay lay@csatocal) @ Disconnected  User Requested 101050028, nfa  Machine_Tunne --+ Rule identity
OS TYPES AND VERSIONS . Device Hame
A jay (py@csatocal) @ Disconnected User Requested 10:10.5029, nfa Baching_Tunne =«
| Wingows 10.0.26100 Connection Event
L jay lsy@csalocal) @ Connected 107050028, nfa  Machine_Tunne =+« @ Connecled
SECURE CLIENT VERSIONS F s jay lpy@esalocal) ® Disconnected User Requested 10.10.50.20, nfa Machine_Tunne === Event Details
| 51.10.233 4 jay ljsy@csalocal) ® Connected . 1010.50.20, nfa  Machine_Tunne --+ Loa: Conneatad

Risoluzione dei problemi

Estrarre il pacchetto DART, aprire i log di AnyConnect VPN e analizzare i messaggi di errore:

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



