Configurazione del tunnel computer su Cisco
Secure Access
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Risoluzione dei problemi

Introduzione

In questo documento viene descritto come configurare Secure Access come gateway VPN e
accettare le connessioni dal client sicuro tramite il tunnel del computer VPN.
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Prerequisiti

* Ruolo Amministratore completo in Accesso sicuro.
» Almeno un profilo VPN utente configurato su Cisco Secure Access
» Pool di indirizzi IP utente su Cisco Secure Access

Requisiti
E consigliabile conoscere i seguenti argomenti:

 Certificati 509
* OpenSSL

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco Secure Access

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 - CA



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Un tunnel per computer VPN ad accesso sicuro garantisce la connettivita alla rete aziendale ogni
volta che il sistema client viene acceso, non solo quando l'utente finale stabilisce una connessione
VPN. E possibile eseguire la gestione delle patch sugli endpoint fuori sede, in particolare sui
dispositivi che I'utente raramente connette alla rete aziendale tramite VPN. Questa funzionalita
offre inoltre vantaggi agli script di accesso al sistema operativo degli endpoint che richiedono la
connettivita di rete aziendale. Per creare il tunnel senza l'interazione dell'utente, viene utilizzata
l'autenticazione basata su certificati.

Il tunnel della macchina ad accesso sicuro consente agli amministratori di fare in modo che Cisco
Secure Client sia connesso senza l'intervento dell'utente prima del momento in cui quest'ultimo
esegue l'accesso. Il tunnel della macchina ad accesso sicuro viene attivato quando I'endpoint &
fuori sede e disconnesso da una VPN avviata dall'utente. Il tunnel della macchina VPN ad
accesso sicuro € trasparente per l'utente finale e si disconnette automaticamente quando I'utente
avvia la VPN.

Lavorare sul tunnel della macchina

Il servizio Agente VPN per client sicuro viene avviato automaticamente all'avvio del sistema.
L'agente VPN per client sicuri utilizza il profilo VPN per rilevare che la funzionalita tunnel computer
e abilitata. Se la funzionalita tunnel computer € abilitata, I'agente avvia I'applicazione client di
gestione per avviare una connessione tunnel computer. L'applicazione client di gestione utilizza la
voce host del profilo VPN per avviare la connessione. Quindi, il tunnel VPN viene stabilito come al
solito, con un'eccezione: durante la connessione di un tunnel della macchina non viene eseguito
alcun aggiornamento software in quanto il tunnel della macchina deve essere trasparente per
l'utente.

L'utente avvia un tunnel VPN tramite il client protetto, che attiva la terminazione del tunnel del
computer. Alla terminazione del tunnel macchina, la creazione del tunnel utente continua
normalmente.

L'utente disconnette il tunnel VPN, che attiva la riattivazione automatica del tunnel del computer.
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Limitazioni
* Interazione utente non supportata.
+ L'autenticazione basata su certificati tramite I'archivio certificati del computer (Windows) &
supportata solo.
 Viene applicata la verifica rigorosa dei certificati del server.
* Proxy privato non supportato.
» Un proxy pubblico non € supportato (il valore ProxyNative & supportato sulle piattaforme in
cui le impostazioni Proxy nativo non vengono recuperate dal browser).
 Script di personalizzazione client sicuri non supportati
Configurazione

Metodo 1 - Configurare il tunnel del computer con I'utente machine@sse.com

Passaggio 1 - Impostazioni generali

Configurare le impostazioni generali, inclusi il dominio e i protocolli utilizzati dal tunnel del

computer.

1. Selezionare Connect > End User Connectivity > Virtual Private Network (Connetti > Connettivita

utente finale > Rete privata virtuale).

2. Passare a Profili VPN e configurare le impostazioni per il tunnel del computer.

r. Fare clic su Impostazioni, quindi scegliere Gestisci tunnel computer dall'elenco a discesa.
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. Immettere il dominio predefinito.
. Il server DNS mappato tramite la pagina Gestisci aree e pool IP € impostato come server
predefinito. E possibile accettare il server DNS predefinito, scegliere un altro server DNS
dall'elenco a discesa oppure fare clic su + Aggiungi per aggiungere una nuova coppia di
server DNS. Se si seleziona un altro server DNS o si aggiunge un nuovo server DNS,
questo server predefinito viene sovrascritto.
. Selezionare un pool IP per area dall'elenco a discesa Pool IP. Ai profili VPN deve essere
assegnato almeno un pool IP in ogni area per una configurazione valida.
. Selezionare il protocollo tunnel utilizzato dal tunnel di questo computer:
« TLS/DTLS
» IPSec (IKEv2)

Selezionare almeno un protocollo.
. Facoltativamente, selezionare Includi protocollo per applicare il protocollo di bypass client.

r. Se il protocollo IP & abilitato per il protocollo Client Bypass Protocol e non & configurato un pool di
indirizzi per tale protocollo (in altre parole, I'ASA non ha assegnato al client alcun indirizzo IP per tale
protocollo), il traffico IP che utilizza tale protocollo non verra inviato tramite il tunnel VPN. Deve
essere inviato fuori dal tunnel.

b. Se il protocollo Client Bypass Protocol € disabilitato e un pool di indirizzi non &
configurato per tale protocollo, il client rifiuta tutto il traffico per tale protocollo IP dopo
aver stabilito il tunnel VPN.
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8. Fare clic su Avanti

Passaggio 2 - Autenticazione per certificato computer

Il tunnel del computer € trasparente per I'utente finale e si disconnette automaticamente quando
l'utente avvia una sessione VPN. Per creare il tunnel senza l'interazione dell'utente, viene
utilizzata I'autenticazione basata su certificati.

1. Scegliere i certificati CA dall'elenco o fare clic su Carica certificati CA

2. Selezionare i campi di autenticazione basata su certificato. Per ulteriori informazioni, vedere
campi di autenticazione basati su certificati
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3. Fare clic su Avanti
Fase 3 - Traffic Steering (Split Tunnel)

Per Traffic Steering (Split Tunnel), &€ possibile configurare un tunnel computer in modo da
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mantenere una connessione tunnel completa a Secure Access oppure configurarlo in modo da
utilizzare una connessione tunnel divisa per indirizzare il traffico attraverso la VPN solo se

necessario.Per ulteriori informazioni, vedere Traffic Steering del tunnel computer

1. Selezionare la modalita tunnel

2. A seconda della modalita tunnel selezionata, & possibile aggiungere eccezioni

3. Seleziona modalita DNS

Machine tunnel
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4. Fare clic su Avanti
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Fase 4 - Configurazione Cisco Secure Client

Actions

(o) 23

E possibile modificare un sottoinsieme delle impostazioni di Cisco Secure Client in base alle

esigenze di un particolare tunnel del computer VPN. Per ulteriori informazioni, vedere

Configurazione client sicura

1. Verificare Maximum Transmission Unit, ossia le dimensioni massime del pacchetto che pud
essere inviato nel tunnel VPN senza frammentazione
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2. Impostazioni client , per ulteriori informazioni fare riferimento a Impostazioni client tunnel
computer
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3. Impostazioni certificato client, selezionare le opzioni di conseguenza

a. Sostituzione archivio certificati di Windows - Consente a un amministratore di indicare a
Secure Client di utilizzare i certificati nell'archivio certificati del computer Windows (sistema
locale) per I'autenticazione dei certificati del client.

b. Selezione automatica dei certificati - Quando sul gateway sicuro & configurata
I'autenticazione con piu certificati

c. Certificate Pinning - Certificato CA che puo essere utilizzato dal tunnel del computer come
certificato del computer per autenticare i dispositivi
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d. Corrispondenza certificato - Se non viene specificato alcun criterio di corrispondenza
certificato, Cisco Secure Client applica le regole di corrispondenza certificato

i. Utilizzo chiave: Firma_Digitale
ii. Utilizzo chiave esteso: Autenticazione client

e. Nome distinto: specifica i nomi distinti (DN) per i criteri di corrispondenza esatta nella
scelta dei certificati client accettabili. Quando si aggiungono piu nomi distinti, ogni certificato viene
confrontato con tutte le voci e tutte devono corrispondere.
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4. Assegnare il profilo del tunnel computer a un profilo VPN utente, fare clic su Salva, quindi &
disponibile un'opzione per selezionare i profili VPN utente
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5. Fare clic su Salva

6. Verificare se il profilo del tunnel computer € collegato a un profilo VPN utente
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Passaggio 5 - Verificare se I'utente machine@sse.com € presente in Cisco Secure
Access

1. Passare a Connetti > Utenti, gruppi e dispositivi endpoint > Utenti
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2. Se l'utente machine@sse.com non € presente, eseguire l'importazione manualmente. Per
ulteriori informazioni, vedere Importazione manuale di utenti e gruppi

Passaggio 6 - Generare un certificato CA firmato per machine@sse.com

1. Generare una richiesta di firma del certificato

r. Possiamo utilizzare qualsiasi software di generazione CSR online CSR Generator o una CLI
openssl

openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key
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You are about to be asked to enter information that will be incorporated
intoe your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-5tate]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet wWidgits Pty Ltd]:TAC
organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Copiare il CSR e generare un certificato del computer
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a  Certificate K

General Details Certification Path

La " Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: tadab-AD-CA

Valid from 6/16/2025 to 6/16/2027

Install Certificate... | Issuer Statement

o]




s Certificate X

General Details Certification Path

Show: | <Al = v

d Value A

Serial number 290000006858f841dcde90385...

Signature algorithm sha2S6RS5SA

Signature hash algorithm sha2se

Issuer tadab-AD-CA, tadab, com

Valid from Monday, June 16, 2025 11:26...

Valid to Wednesday, June 16, 2027 1...
machine @sse.com, machine@...

= | by bl lem RSA (7N4R Rite)

Fiel
E
E
Bl

E = machine @sse.com
CN = machine @sse.com
OU = CiscoTAC

O =TAC

L =RTP

S = North Carolina
C=US

Edit Properties... | Copy to File...

o]

3. Convertire il certificato del computer nel formato PKCS12 utilizzando rispettivamente la chiave e
il certificato generati nei passaggi precedenti (passaggio 1 e 2)

openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key



root@ftdl: /home/admin# openss1 pkcsl2 -export =-out Machine.pl2 =-in machine.crt =-inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Fase 7 - Importazione del certificato del computer in un computer di prova

r. Importa il certificato del computer PKCS12 nell'archivio locale o del computer

@ Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] — O
5
3 File Action View Favorites Window Help - 8 x
o AE 4R XE = HE
v [ Certificates (Local Computer) Issued To - Issued By Actions
v p'_”‘g“r:i'f_m 221127.00.1 127.00.1 Certificates N
.| Lertihicates .
. machine@sse.com taclab-AD-CA .
% [ Trusted Root Certification £ W Maore Actions »
> [ Enterprise Trust s | Certificate X
- m .
5 || Intermediate Certification £ [ e
» | Trusted Publishers General Details Certification Path More Actions 4
s [ Untrusted Certificates
» [ Third-Party Root Certificati ) i
s [ Trusted People A Certificate Information
s [ Client Authentication |ssue This certificate is intended for the following pur (s):
’ - Preview Build Roots # Ensures the identity of a remote computer
» [l Test Roots * Proves your identity to a remote computer
y -] AAD Token lssuer
5 || Other People
» [ ] eSIM Certification Authorit
s [ ] Local MonRemovable Certi
y [ OEM eSIM Certification Au
5> || Passpoint Trusted Roots Issued to: machine @sse.com
» [| Remote Desktop
> [ Certificate Enrollment Requ Issued by: taclab-AD-CA
Personal store contains 4 certificates. Valid from 5/14/2025 to 5/14/2026
‘ﬁj You have a private key that corresponds to this certificate.

Fase 8 - Connessione al tunnel del computer
r. Connetti a tunnel utente , attiva il profilo xml del computer da scaricare.
9 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | & Cisco Secure Client - ,-

Please enter your username and password.

AnyConnect VPN:
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne

oK Cancel



c 0 » -+ CiscoSecureClient > VPN » Profile » MgmtTun Search MgmtTun

T Sort ~ = View ~ see
Name Date modified Type Size
D AnyConnectProfilexsd 4/8/202512:13 PM XSD File 100 KB
B VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

Location.

n" ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifica connettivita tunnel computer
@ Cisco Secure Client — %

asco  Oecure Client

General Virtual Private Network (VPN)
_ Preferences Statistics Route Details Firewall Message History
Status Overview )
AnyConnect VPN > Connection Infermation A
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPveE): Not Available
Umbrella Dynamic Tunnel Exdusion; Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
et ol e
Management Connection State: Connected (entry36-845d.vpn.sse, dsco.com) I
Address Information ~
Client (IPv4): Not Available
Client (IPvE): Not Available
Server: Not Available
Collect diagnostic information for al Bytes “

installed components.
Diagnostics Reset Export Stats
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Metodo 2 - Configurazione del tunnel del computer con il certificato dell'endpoint

In questo caso, per autenticare il campo Primario, scegliere il campo del certificato che contiene il
nome del dispositivo (nome computer). Secure Access utilizza il nome del dispositivo come
identificatore del tunnel del computer. Il formato del nome del computer deve corrispondere al
formato dell'identificatore di dispositivo scelto

Eseguire i passaggi da 1 a 4 per la configurazione del tunnel del computer

Passaggio 5 - Configurare il connettore AD per l'importazione degli endpoint su
Cisco Secure Access.

Per ulteriori informazioni, vedere Integrazione Active Directory permanente

Users, Groups, and Endpoint Devices

\
& Configuration management

Halp
Y
Users 10 Groups and Organizational Units 2 Endpoint Devices 4
Endpoint Devices
Manage your endpont deves connections and AD devios envallments. To add new AD devices, §o to Configuration managemant > ilegrate directornes. Help (7
&
. 4 resuls
= Mame Device Type Auth Property Directory Associated Rules
15E.taclab.com AD Device se.1a¢lab. com Active Directory Profie
WIN1.taclab.com AD Devite Wint Active Directony Prafle
WINZ taciat.com AD Device Win2 Active Directory Profie o
WINDOWS11.taclab, com AD Devica Windows11.1aclab.com Active Diractaory Prafia o
o Rows ped page | 10~

Passaggio 6 - Configurazione dell'autenticazione dei dispositivi di endpoint

1. Passare a Connetti > Utenti, gruppi e dispositivi endpoint.

2. Fare clic su Gestione configurazione


https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices

.
1o Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Users
Manage your organization’s users and their devices connections and enroliments. To add users, go 1o Confi
- At any time, you can disconnect or unenroll a user's devics. Help [7
Connect
10 + results
-

3. In Configurazioni modificare Active Directory

[ & Configuration management

4 Users and Groups

Configuration Management

® Salect how you want to connect users to Secure Access, HelpE
Homa Configurations  Advanced Settings
Directories Add wsers, groups and endpoint devices 1o Secure Access 1hrough a supported Id@ [ Integrate directories
Jay-IDP  azure
*
Connest
Manually Added
=
Active Directory & Edit
|
! Components

4. Impostare la proprieta di autenticazione Dispositivi endpoint su Hostname

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA-VPN.Help o

Authentication Property

| Hostname o |

You must re-sync AD identities when you update
this Authentication Property.

coet (o) (D

5. Fare clic su Salva e riavviare i servizi di AD Connector sui server in cui € installato

Fase 7 - Generazione e importazione del certificato dell'endpoint

r. generare CSR, aprire un generatore CSR o uno strumento OpenSSL

b. Genera un certificato endpoint dalla CA

c. Convertire il file .cert nel formato PKCS12

d. Importa il certificato PKCS12 nell'archivio certificati dell'endpoint



Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] a Certificate X

B8 File Action View Favorites Window Help General Detais ification Path
o9 2@ {0 XE | HE
v cfﬁims (Local Computer) Issued To - Issued By 15 a: Certificate Information
v (& Personal 251127001 12700
| Certificates This certificate is intended for the following purpose(s):

22 umn:cisco:sse:ztna:deviceid:0ace... PROD Internal ZTNA
‘2‘3 urmiciscosssesztna:deviceid:0ace... PROD Internal ZTN4
‘wini.taclab.com taclab-AD-CA

| Trusted Root Certification /
| Enterprise Trust
[ Intermediate Certification /
| Trusted Publishers
7| Untrusted Certificates
] Third-Party Root Certificati
| Trusted People
] Client Authentication Issue
] Preview Build Roots
| Test Roots Issued by: tadab-AD-CA
| AAD Token lssuer

] Other People valid from 5/6/2025 to 5/6/2027

] SIM Certification Autharit
| Local NonRemovable Certi T You have a private key that corresponds to this certificate.

| OEM e5IM Certification Au
.| Passpoint Trusted Roots
| Remote Desktop

~] Certificate Enroliment Requ

Personal store contains 4 certificates. E

*Proves your identity to a remote computer

Issued to: winl. tadab.com

Issuer Statement

WOW W W W W W W W W W W W W W W W

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] n  Certificate X
@& File Action View Favorites Window Help
oo 2@ &5 XE | HE

General Detals Certification Path

- - s Show: | <All> v
i Certificates (Local Computer) lssued To lssued By
| Personal 2127.001 127001 Field Value
& .EJU ::T:::zeﬂiﬁcation p ?;l urn:ciscoisseztnacdeviceid:0ace.. PROD Internal ZTM4 Dsq.u number 29000000458242715e4bd 30 1.
< Enbesprise Trust ?J urn:cisco:sse:ztna:deviceid:0ace... PROD Internal ZTMN4 Dmm algorithm cha256RSA
j Interpoediate Certification £ B win taclab.com taclab-AD-CA %f@am hash algorithm :;j:ﬁ_m{g s
ssuer . , Com

v
~
>
>
»
$ I TPt [ vaiid from Tuesday, May 6, 2025 7:29:3...
% | Untrusted Certificates Thursday, May 6, 2027 7:39:3...
4 jab.com, winl.ta...
>
»
>
b
>
>
>
»
»
»
>
>

R4 N4R Rite)

" Third-Party Root Certificati
| Trusted Pecple
| Client Authentication lssue

| Preview Build Roots = jaiyadav@taclab.com
=] Test Roots - :\j:étadd:m
~| AAD Token Issuer = CISC0
| Other People :RNIZP
| eSIM Certification Authorit als

| Local NonRemovable Certr

"] OEM eSIM Certification Au
Ml Passpoint Tructed Roots EdtProperties...  Copy toFie...

| Remote Desktop

| Certificate Enrollment Requ

Personal store contains 4 certificates. [ oK ]

Fase 8 - Connessione al tunnel del computer

r. Connetti a tunnel utente , attiva il download del profilo XML del tunnel computer



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client = X

Please enter your username and password. AnyC t VPN
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
@] [0 » =+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View ~ “es
~
Name Date modified Type Size
D AnyCDnnectPrGfile.xsd 478720251213 PM X5D File 100 KB
|j VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

[

p ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifica connettivita tunnel computer



@' Cisco Secure Client — %

ol | Il I I S C | b t ®
CISCO e C U re | e n
General Virtual Private Network (VPN)
Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com)
| Address Information ~
Client (IPv4): Not Availzble
Client (IPv&): Not Available
Server: Mot Available
Bytes ~
Collect diagnostic information for all ~ yt i
installed components. :
Diagnostics Reset Export Stats
Remote Access Log W Last2amoums T
w = rLTeRs o
IDENTITY WINT tackay com X
CONNECTION EVENT
P 14 Events Event Details bod
L Desconnectsd ot . Thas
G ¥ dun 16, 2025 506 PM
MACHINE TUNNEL 4w @ bis
. G Machine_Tunnel_Profile L . i
L w & Dis Machin. T Protie ---  Winlisckib.oom
' 05 TYPES AND VERSIONS
Whrsdhes: 100 100 4w @ -
-~ Lo it WIN1.tackab.com
== SECURE CLIENT VERSIONS L w [ X= Mz . tion Ew
oo 511047 e Fre e & Connected
ds EVENT DETALS L w b e
= Atz Rkt L w @ o Mac

[ S

Metodo 3 - Configurare il tunnel del computer utilizzando il certificato utente

In questo caso, per autenticare il campo Primario, scegliere il campo del certificato che contiene
l'indirizzo di posta elettronica o I'UPN dell'utente. Secure Access utilizza l'indirizzo di posta
elettronica o I'UPN come identificatore del tunnel del computer. Il formato del messaggio di posta
elettronica o delllUPN deve corrispondere al formato dell'identificatore di dispositivo scelto

Eseguire i passaggi da 1 a 4 per la configurazione del tunnel della macchina

Passaggio 5 - Configurare il connettore AD in modo da poter importare gli utenti su
Cisco Secure Access.

Per ulteriori informazioni, vedere Integrazione Active Directory permanente



https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices

& Configuration management

5. Halp CF

-
o Users 10 Groups and Organizational Units. 3 Endpoint Devices 4

Users

Manage your onganization's usars and their devices connections and ennpliments, To add users, go to Configl
& A any time, you can disconnect or unenrall a wser's device. Help £

Connect
iaiyadin Mtive Directory ) . 1 risults
-
Hane User Principal Hame (UPH) Auth Property Source Directory Connected{VPH) @ Enrclied{ZTHA) O Associated Rulos
" Jaiyaday [y atavELaciab.com jaiyadannaciab.com nApen Active Directory Profie 4 | @ 2 active [
q

Passaggio 6 - Configurazione dell'autenticazione degli utenti

1. Passare a Connetti > Utenti, gruppi e dispositivi endpoint.

2. Fare clic su Gestione configurazione

Users, Groups, and Endpoint Devices

Pravision and manag ntication of users, groups, and endpoint devices, for access control purRoses. Help O
.
iom Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@

Users

Manage your organization’s users and their devices connections and enroliments. To add users, go 10 Confi
- At any time, you can disconnect or unenroll a user's devics. Help [7

Con
10 + results

-

3. In Configurazioni modificare Active Directory

& Configuration management

= Users and Groups

Configuration Management

w® Salect how you want to connect usars to Secure Access. Helpe
Homa Configurations  Advanced Settings
@ : - "
Directories Addd wsers, groups and endpoint devices 1o Secure Access through a supported 4P, HelpC [ Integrate direciories ]
Jay-IDP  azure
*
Connest
Manually Added
Active Directory & Edit
|
Components

4. Impostare la proprieta di autenticazione degli utenti su Posta elettronica

Users Authentication
Select the Authentication Property that will be used to authenticate AD Users

Authentication Property

[ Email ~

5. Fare clic su Salva e riavviare i servizi di AD Connector sui server in cui € installato

Fase 7 - Generazione e importazione del certificato dell'endpoint

r. generare CSR, aprire un generatore CSR o uno strumento OpenSSL



b. Genera un certificato endpoint dalla CA

c. Convertire il file .cert nel formato PKCS12

d. Importa il certificato PKCS12 nell'archivio certificati dell'endpoint

ﬁ Console1 - [Console Root\Certificates (Local Computer)\Personal\Certificates]

B File Action

View Favorites Window Help

oo | a4 L XE HEE

v [l Certificates (Local Computer)

~ | Personal

| Certificates

» | Trusted Root Certification Au

» || Enterprise Trust

5 . Intermediate Certification AL
» || Trusted Publishers
5 | Untrusted Certificates
» . Third-Party Root Certificatio
» | Trusted People
» . Client Authentication Issuers
» || Preview Build Roots
3 | Test Roots
» | AAD Token Issuer
5 OtherPeople
» | €SIM Certification Authoritie
» | Local MonRemovable Certifis
» | OEM eSIM Certification Auth
» [ Passpoint Trusted Roots
> | Remote Desktop
>

| Certificate Enrollment Reque

5 - - g . e

Issued To lssue
21127001 1270
Wjaiyadav@taclab.com tacla
tE.]urn:t:is\:tzu:sse:z‘cna:dP_-u.riu:eid:{)ac.e... PROI

ﬁ urn:cisco:sse:ztna:deviceid:0ace... PROI|

Personal store contains 4 certificates.

pr——

ﬁ Console1 - [Console Root\Certificates (Local Computer)\Personal\Certificates]

,; File Action View Favorites Window Help

o | @ 4 (XD HEE

w [} Certificates (Local Computer)
~ || Personal
| Certificates

| Trusted Root Certification Av
[~ Enterprise Trust

| Intermediate Certification AL
| Trusted Publishers
7 Untrusted Certificates

~| Third-Party Root Certificatio
| Trusted People
| Client Authentication Issuers
" Preview Build Roots
| Test Roots
. AAD Token Issuer
| Other People

~ eSIM Certification Authoritie
" Local NenRemovable Certifis
| OEM eSIM Certification Auth
__| Passpoint Trusted Roots
| Remote Desktop
| Certificate Enrollment Reque

5 om s m e Y

WO W W W W W W W W W W W W W W W

Issued To Issue
221127004 1274
Wjaiyadav@taclab.com tacla
Fi’ﬂ,lurr'n:n:isct::ss.e:z‘cna:deu.ri.:a.&id:(Zia.:.e... PROI

?‘;l urn:cisco:sse:ztna:deviceid:0ace... PROI

Personal store contains 4 certificates.

n Certificate X

General petails Certification Path

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: jaiyadav@tadab.com
Issued by: taclab-AD-CaA

Valid from 6/16/2025 to 6/16/2027
? You have a private key that corresponds to this certificate,

Issuer Statement

(o ]

n Certificate X

General Detals cCertification Path

Show:  <All> w
Field Value
=] serial number 290000006a5F4 1bba4a85boe. ..
[ |signature algorithm sha256RSA
=] signature hash algorithm sha2s6
[=]1ssuer tadab-AD-CA, tadab, com
[ valid from Monday, June 16, 2025 12:39...
[=] valid to Wednesday, June 16, 2027 1...
Subject radav @tadab.com, jai
[ oy ikl kemae DSA (IN4R Rite)

E = jaiyadav @tadab.com
CN = jaiyadav @taclzb.com
OU = tac

O = Cisco

L =RTP

S = North Carolina

C=U5

Edit Properties. .. Copy to File...

(o ]



Fase 8 - Connessione al tunnel del computer
r. Connetti a tunnel utente , attiva il download del profilo XML del tunnel computer

@8 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client — b

. Please enter your username and password. AnyCo t VPN
p Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | = RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
C J > «- CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View - ses
Name Date modified Type Size
D Any’ConnectPrUfile.xsd 478720251213 PM X5D Rile 100 KB
|:] VpnMgmtTunProfile 6/16/2025 %:11 AM XML File 4 KB
€9 Cisco Secure Client - X

p Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifica connettivita tunnel computer



@ Cisco Secure Client — X

asco Oecure Client

General Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella Dyniamic Tunne! Exdusion: Not Available
| Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
| Address Information ~
Client (IPv4): Mot Available
Client (IPv&): Not Available
Server: Mot Available
' ) ) Bytes a
Collect diagnostic information for all T R
installed components.
Diagnostics Reset Export Stats
Remote Access LDg W LasT 24 HouRs ™
® a
MACHINE TUMNEL  Machine_Tunnel_Profils X oENTITY e (ahadmeEtaclatcom) %
o
Drbbincy COMNECTION EVENT Setnct an |
e 5 Events Event Details x|
Connected
* Drsconnected Date & Time
Connser User OwviceMame  Connection Event  Event Detaits PublicIPva Address  IntermalIPyd Address  IntemallP ) Jun 16, 2025 7:55 PM
= MACHINE TUNMNEL @ Cormpcted 7638150120 101050100 na
e B Machne_Tunoel_Protie ® Discormected  User Bequested  76.30450128 1010.50.
@ Cormected 7630950129 10105010 L]
‘ OF TYPES AND VERSIONS
i Windews 10.0.26100 © Disconnocted  User Requested 15118618377 1010.50:185 i
® Cormectod 15118648377 1010.50.185 L madl
:’E SECURE CLIENT VERSIONS :0&::’:;’:;““
Mocior T Page: 1 = Resullts perpage: 50 - 1-5ofS
Event Details
4o EVENT DETAILS Seloci A8 Last Connected

Adminestrator Reset

Risoluzione dei problemi

Estrarre il bundle DART, aprire i log di AnyConnect VPN e analizzare i messaggi di errore

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



