Secure ACS per Windows v3.2 con
autenticazione computer EAP-TLS
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Introduzione

In questo documento viene descritto come configurare Extensible Authentication Protocol-
Transport Layer Security (EAP-TLS) con Cisco Secure Access Control System (ACS) per
Windows versione 3.2.

Nota: I'autenticazione del computer non & supportata con Novell Certificate Authority (CA). ACS
puo utilizzare EAP-TLS per supportare I'autenticazione del computer in Microsoft Windows Active
Directory. |l client utente finale potrebbe limitare il protocollo per 'autenticazione utente allo stesso
protocollo utilizzato per I'autenticazione del computer. Cid significa che I'utilizzo di EAP-TLS per
l'autenticazione dei computer potrebbe richiedere |'utilizzo di EAP-TLS per l'autenticazione degli
utenti. Per ulteriori informazioni sull'autenticazione dei computer, fare riferimento alla sezione



Machine Authentication del manuale utente di Cisco Secure Access Control Server 4.1.

Nota: quando si imposta ACS per l'autenticazione dei computer tramite EAP-TLS e ACS ¢ stato
impostato per I'autenticazione dei computer, il client deve essere configurato per eseguire solo
I'autenticazione dei computer. Per ulteriori informazioni, vedere Come attivare I'autenticazione
basata solo sul computer per una rete basata su 802.1X in Windows Vista, Windows Server 2008
e Windows XP Service Pack 3.

Prerequisiti

Requisiti

Non sono previsti prerequisiti specifici per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle versioni software e hardware riportate
di seguito.

. Cisco Secure ACS per Windows versione 3.2

- Servizi certificati Microsoft (installato come Autorita di certificazione radice dell'organizzazione
[CA])Nota: per ulteriori informazioni, consultare la Guida dettagliata all'impostazione di
un'Autorita di certificazione .

- Servizio DNS con Windows 2000 Server con Service Pack 3 e hotfix 323172Nota: se si
verificano problemi con il server CA, installare I'hotfix 323172 . |l client Windows 2000 SP3
richiede I'hotfix 313664 per abilitare I'autenticazione IEEE 802.1x.

- Cisco Aironet serie 1200 Wireless Access Point 12.01T

- IBM ThinkPad T30 con Windows XP Professional e Service Pack 1

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata

ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Nozioni di base

Sia EAP-TLS che PEAP (Protected Extensible Authentication Protocol) generano e utilizzano un
tunnel TLS/Secure Socket Layer (SSL). EAP-TLS utilizza I'autenticazione reciproca in cui sia il
server ACS (Authentication, Authorization, and Accounting [AAA]) che i client dispongono di
certificati e si scambiano le rispettive identita. PEAP, tuttavia, utilizza solo I'autenticazione sul lato
server; solo il server dispone di un certificato e ne dimostra l'identita al client.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Esempio di rete



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/user/UsrDb.html#wpxref32406
http://support.microsoft.com/kb/929847
http://support.microsoft.com/kb/929847
http://support.microsoft.com/kb/929847
http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp
http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp
http://support.microsoft.com/default.aspx?scid=kb;en-us;323172
http://support.microsoft.com/default.aspx?scid=kb;en-us;323172
http://support.microsoft.com/default.aspx?scid=kb;en-us;313664
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Questo documento utilizza le impostazioni di rete mostrate nel diagramma sottostante.
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Configurazione di Cisco Secure ACS per Windows v3.2

Per configurare ACS 3.2, procedere come segue.

. Ottenere un certificato per il server ACS.

. Configurare ACS per I'utilizzo di un certificato di archiviazione.

. Specificare le autorita di certificazione aggiuntive da considerare attendibili per ACS.
. Riavviare il servizio e configurare le impostazioni PEAP su ACS.

. Specificare e configurare il punto di accesso come client AAA.

. Configurare i database utente esterni.

. Riavviare il servizio.

~No bk WN -

Ottenere un certificato per il server ACS

Per ottenere un certificato, eseguire la procedura seguente.

1. Sul server ACS, aprire un browser Web e immettere http://CA-ip-address/certsrv per
accedere al server CA.
2. Accedere al dominio come



Enter Metwork Password 7] |

Pleaze tppe pour user name and pazsword.

Site: 10.66.73.241
User Mame Adriristratar
Paszzward T

Diarnain SEC-5%D

[T Save this password in your password list

] Cancel

amministratore
3. Selezionare Richiedi certificato e quindi fare clic su

Microsoft Certificate Services -- Cur TAC CA

Welcome

You use this web site to request a certificate for your web
browser, e-mail client, or other secure program. Once you
acquire a certificate, you will be able to securely identify
vourself to other people over the web, sign your e-mail
messages, encrypt your e-mail messages, and more
depending upon the type of certificate you request.

Select a task:
" Retrieve the CA cerificate or certificate revocation list
(F Fequesta certificate]
C Check on a pending certificate

Mext =

Avanti
4. Selezionare Richiesta avanzata, quindi fare clic su




Microsoft Certificate Services -- Our TAC CA,

Choose Request Type

Flease select the type of request you would like to make:

C Lser certificate request

(@ Advanced request)

Mext =

Avanti
5. Selezionare Invia una richiesta di certificato a questa CA utilizzando un modulo, quindi fare
clic su




Microsoft Certificate Sery - Cur TAC CA,

Advanced Certificate Requests

You can request a certificate for yourself, another user, or a
Computer using one of the following methods. Mote that the
policy of the certification authonty (CA) will determineg the
certificates that you can obtain.

(& Submit a certificate request to this CA using a form )

¢ Submit a certificate request using a basetd encoded
FH.CS #10 file or a renewal request using a basebd
encoded FRKCS #7 file,

¢ Request a certificate for a smart card on behalf of

another user using the Smart Card Enrolliment Station.
You must have an enroilment agent certificate to submit 2 request
for another usear.

Mext =

Avanti

6. Configurare le opzioni del certificato:Selezionare Server Web come modello di certificato e
immettere il nome del server




Microsoft Certificate Services -- Our TAC CA,

Advanced Cerificate Request

Certificate Template:

[lWeh Server j]

Identifying Information For Offline Template:

[Name: IDurﬂnCS ]
E-Mail:

Company:

Department:

City:
otate:

Country/Hegian: [
ACS Imm

ettere 1024 nel campo Dimensione chiave e selezionare le caselle di controllo Contrassegna
le chiavi come esportabili e Usa archivio locale.Configurare altre opzioni in base alle
esigenze e quindi fare clic su




Key Options:

ey
sage:

CSF‘:lMicrnsnﬁ Base Cryptographic Provider v1.0

" Exchange © Signature @ Both

[I{E'_-II' SIEEI']I:IE!J ]3;2{1323 feommon key sizes: 512 1024

@ Create new key set

[T Set the container name

™ Use existing key set
™ Enable strong private key protection

[F flark keys as E}{pnrtal:ulej

™ Export keys to file

[F lse local machine stnrej

You rmust be ah administrator to geherate
a kel in the local machine store.

Additional Options:

Hashl
Algorithm:

SHA-1 -]

Cinlly wsed to sign request.

™ Save request to a PKCS #10 file

Attributes:

Kl

g
o

Invia

Submit > |

Nota

: se viene visualizzata la finestra di dialogo Potenziale violazione script, fare clic su Si per

N

continuare

Potential Scripting ¥iolation |

This Web site is requesting a new certificate on wour behalf, You
should allows only brusked Web sites bo request a certificate for wou,
Do vou want ko request a certificate now?

7. Fare clic su Installa il



Microsoft Certificate Services -- Our TAC CA

Certificate Issued

The certificate you requested was issued to you.

2= Install this certificate

certificato

Nota: se viene visualizzata la finestra di dialogo Potenziale violazione script, fare clic su Si

Potential Scripting ¥iolation Ed |

This Web site is adding one or more certificakes ko this compuker,
Allowing an untrusted Web site to update wour certificates is a
security risk, The Web site could install certificates wou dao not
trust, which could allow programs that wou do not krust bo run on
this computer and gain access ko wour daka.

Do wiou want this program ko add the certificates now? Click Yes if
woll brusk this Web site, Otherwise, click Mo,

per continuare
8. Se l'installazione viene completata correttamente, viene visualizzato il messaggio Certificato

Microsoft Certificate Services - Our TAC CA

Certificate Installed

Your new certificate has been successfully installed.

installato

Configurazione di ACS per |'utilizzo di un certificato dall'archivio

Completare questa procedura per configurare ACS in modo che utilizzi il certificato in
archiviazione.

1. Aprire un browser Web e immettere http://ACS-ip-address.2002/a per accedere al server
ACS.

2. Fare clic su Configurazione di sistema, quindi su Configurazione certificato ACS.

3. Fare clic su Installa certificato ACS.

4. Fare clic sul pulsante di opzione Usa certificato da archiviazione.

5. Nel campo Certificato CN, immettere il nome del certificato assegnato al passaggio 5a di




Ottenere un certificato dalla sezione del server ACS di questo documento.
6. Fare clic su

meemmy  System Configuration
e

User
@ Setup .
= Install ACS Ceriificate
Group
Setup
Shared Profil .
% Em:_rl';nner;i; § Install new certificate ?
Netwark " Eead certficate from file
| Configuration
- Certificate file |
%q System _ -
Configuration EF' Tse certificate from st-:}ragej
| Interface Certificate OurACS
Configuration O U,
ddrninistration .
Control Private key file
Excternal User Private key
Latabaszes pas rd
FEeportsand
dActiwvity
Online ? Back to Help

Document ation

Subrmnit Cancel

Invia Al
termine della configurazione, viene visualizzato un messaggio di conferma che indica che la

configurazione del server ACS é stata modificata.Nota: al momento non & necessario
riavviare




e System Configuration
e

User
Setup

Install ACS Certificate

Group
Setup

Shared Profile . .
Cornponents Installed Certificate Information | ¥

Ee
BY

iy

& Network Issued to:  OurdCS
=

Configuration
: Issued hy: Our TAC CA
e ation Valid from: Tune 23 2003 at 02:19:56

I terTace Yalid to: June 18 2005 at 00:52:50
Configuration Vﬂ]ldltj’ 0K

Administration
24 | Control
= o] | [The current configuration has
24 | Databeses been changed. Restart ACS in
O [Fportead "System Cunﬁguraﬁun:ﬂen?ice.
Activity Conirol™ to adopt the new settings
. for EAP-TLS or PEAP support

Docurnentation ﬂlll}r.

Install Mew Cedificate | Cancel |

I'ACS

Specificare Autorita di certificazione aggiuntive da considerare attendibili per ACS

L'ACS considera automaticamente attendibile la CA che ha emesso il proprio certificato. Se i
certificati client vengono emessi da CA aggiuntive, completare i seguenti passaggi:

1. Fare clic su Configurazione di sistema, quindi su Configurazione certificato ACS.
2. Fare clic su Installazione Autorita di certificazione ACS per aggiungere le CA all'elenco dei
certificati attendibili.

3. Nel campo relativo al file del certificato CA, immettere il percorso del certificato e fare clic su



meemmey  System Configuration
e

User

2ol ACS Certification Authority Setup

Group
Setup

Shared Profile .
CA Operations v

Cornponents

Confi ti
onfiguration Stﬂfagli

a| Sustem EEA certificate file | ]

Contiguration

E:
B4

“h

a Network Add new CA certificate to local certficate
K

Interface
Configuration

Adrministration @ Back to Help |
Control 2

ﬁ- A External User
= Latabases

FEeportsand
dActiwvity

‘ Online

Document ation

Invia
4. Fare clic su Modifica elenco scopi consentiti ai certificati.
5. Selezionare tutte le CA che ACS deve considerare attendibili e deselezionare tutte le CA che

ACS non deve considerare attendibili.
6. Fare clic su




meemmey  System Configuration
o BESECUE

Edit
@ ggfr
= Edit Certificate Trust List

B | oove

Ay |Sher e Edit the Certificate Trust List (CTL)
& Network Display Name (Friendly Name)
inct R R AL — ABAECOM Root CA
%q Egﬁﬁgaratinn (DST [ﬁBﬁLECDm CJ&L}

— Autondad Certificadora de la Asoctacion Ia
Contiguration (Autonidad Certificadora de la Asociacion I

™ Autoridad Certificadora del Colegio Maciong

| conirar  Baltimore EZ by DST
3&3 pT—— (DET (Baltimore EZ) CA)
- Datibases I Belgacom E-Trust Primary CA
% EEEI:;‘: el = CEW HET Secureldet CA Class A
(W HET Securelet CA Class &)
[EE] | Bocumentation - CE&W HET Securelet CA Class B

Invia (CW HET Secureldet CA Class B)

Riavviare il servizio e configurare le impostazioni EAP-TLS su ACS

Completare questa procedura per riavviare il servizio e configurare le impostazioni EAP-TLS:

1. Fare clic su Configurazione di sistema e quindi su Controllo servizio.

2. Per riavviare il servizio, fare clic su Restart (Riavvia).

3. Per configurare le impostazioni EAP-TLS, fare clic su Configurazione di sistema, quindi su
Configurazione autenticazione globale.

4. Selezionare Consenti EAP-TLS, quindi controllare uno o piu confronti tra certificati.

5. Fare clic su
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