Configurazione del blocco IPS con I'IME
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Introduzione

In questo documento viene descritta la configurazione del blocco IPS (Intrusion Prevention
System) tramite I'utilizzo dell'lME (Intrusion Prevention System). | sensori IME e IPS vengono
utilizzati per gestire un router Cisco per il blocco. Tenere presente quanto segue quando si
considera questa configurazione:

- Installare il sensore e accertarsi che funzioni correttamente.
- Estendere l'interfaccia di sniffing al router esterno all'interfaccia.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:



. Cisco IPS Manager Express 7.0

- Sensore Cisco IPS 7.0(0.88)E3

. Router Cisco I0S® con software Cisco 10S versione 12.4
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

Esempio di rete

Nel documento viene usata questa impostazione di rete.

10.66.79.210 10.100.100.1
House light

IPS Manager Express

p— sensord 10.100.100.2  1.1.1.1
et CT-=-
10.66.7/9.229 intd

10.66.79.193

Configurazioni

Nel documento vengono usate queste configurazioni.

. Luce router
- Router House

Luce router

Current configuration : 906 bytes
!
version 12.4

service tinmestanps debug uptine
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service tinmestanps | og uptine
no service password-encryption
!
hostname light
!
enabl e password cisco
!
usernane cisco password O cisco
i p subnet-zero

!
!
!
ip ssh time-out 120

ip ssh authentication-retries 3
!
call rsvp-sync
!
!
!
fax interface-type npdem

nma receive maxi mumrecipients 0
!
controller E1 2/0
!
!
!
interface FastEthernet0/0

ip address 10.100.100.2 255.255.255.0

dupl ex auto

speed auto

nterface FastEthernet0/1

ip address 1.1.1.1 255.255.255.0
dupl ex auto

speed auto

nterface BRI 4/0
no i p address
shut down
nterface BRI 4/1
no i p address
shut down

nterface BRI 4/2
no i p address
shut down

nterface BRI 4/3

no i p address

shut down

|

ip classless

ip route 0.0.0.0 0.0.0.0 10.100.100.1
ip http server

ip pimbidir-enable

|
|

di al - peer cor custom
|
!
line con O

line 97 108
line aux O

line vty 0 4




| ogin
!

end

Router House

Current configuration : 939 bytes
!
version 12.4
service tinmestanps debug uptinme
service timestanps | og uptine
no service password-encryption
!
hostname house

!

| oggi ng queue-linmt 100
enable password cisco

!
i p subnet-zero
!
!

no ip cef

no i p domai n | ookup
!
ip audit notify |og

ip audit po nmax-events 100
!
!
no voi ce hpi capture buffer

no voi ce hpi capture destination
!
!
!
!

interface FastEthernet0/0

ip address 10.66.79.210 255.255.255.224

dupl ex auto

speed auto

!

interface FastEthernet0/1

ip address 10.100.100.1 255.255.255.0

ip access-group IDS_FastEthernet0/1_in 0 in

!--- After you configure blocking, !--- IDS Sensor
inserts this line. duplex auto speed auto ! interface
ATML/ 0 no ip address shutdown no atmilm -keepalive ! ip

cl assl ess ip route 0.0.0.0 0.0.0.0 10.66.79.193
ip route 1.1.1.0 255.255.255.0 10.100.100.2
no ip http server
no ip http secure-server
]
!
ip access-list extended IDS_ FastEthernet0/1_in 0

permit ip host 10.66.79.195 any

permit ip any any

!--- After you configure blocking, !--- IDS Sensor
inserts this line. ! call rsvp-sync ! ! ngcp profile
default ! ! line con O exec-tineout 0 O line aux O line
vty 0 4 exec-tineout 0 O password cisco

| ogin
line vty 5 15

| ogin
!
]




end |

Avvia la configurazione del sensore

Completare questa procedura per avviare la configurazione del sensore.

1. Al primo accesso al sensore, € necessario immettere cisco come nome utente e cisco come
password.

2. Quando il sistema chiede di cambiare la password.Nota: Cisco123 & una parola del
dizionario e non & consentita nel sistema.

3. Digitare setup e seguire il prompt di sistema per impostare i parametri di base per i sensori.

4. Immettere le informazioni seguenti:
sensor S5#setup

--- System Configuration Dialog ---

!--- At any point you may enter a question mark '?' for help. !--- Use ctrl-c to abort the
configuration dialog at any pronpt. !--- Default settings are in square brackets '[]"'.

Current time: Thu Cct 22 21:19:51 2009
Setup Configuration |ast nodified:

Enter host nane[sensor]:
Enter IP interface[10.66.79.195/24,10.66.79.193]:

Modi fy current access |list?[no]:

Current access list entries:

I-—- permit the ip address of workstation or network with IME Permt:10.66.79.0/24
Permt:

Modi fy system cl ock settings?[no]:

Modi fy sumer tinme settings?[no]:
Use USA Summer Ti ne Def aul t s?[yes]:
Recurring, Date or Disable?[ Recurring]:
Start Month[march]:

Start Week[second]:
Start Day[ sunday]:
Start Ti me[02:00: 00]:
End Mont h[ novenber]:
End Week[first]:

End Day[ sunday]:

End Ti me[ 02: 00: 00] :
DST Zone[]:

O fset[60]:

Modi fy systemtinmezone?[no]:
Ti mezone[ UTC] :

UTC O fset[0]:

Use NTP?[no]: yes
NTP Server |P Address[]:

Use NTP Aut hentication?[no]: yes
NTP Key 1D[]: 1
NTP Key Val ue[]: 8675309

5. Salvare la configurazione.ll salvataggio della configurazione da parte del sensore pud

richiedere alcuni minuti.

[0] Go to the command pronpt wi thout saving this config.
[1] Return back to the setup w thout saving this config.
[2] Save this configuration and exit setup.

Enter your selection[2]: 2



Aggiungere il sensore all'lME

Completare questa procedura per aggiungere il sensore all'lME.

1. Passare al PC Windows, in cui € stato installato IPS Manager Express e aprire IPS Manager
Express.

2. Scegliete Home > Aggiungi.

3. Digitare queste informazioni e fare clic su OK per completare la

configurazione.
[."!?’] HI:IITIEn.j | Configuration @ Exvent Monitoring @ Reports | lr"-h:'ﬂ:' Help
Devices a! Home = Devices = Device Lisk
~fuh Device List ( dp add !E Edit| [ Delete b Start ~ @ Stop - & Status
TIITIE-' Device Name IP Address Device Type Ewvent
-
@ Edit Device
Sensar Marme! | SEensors
Sensor IP Address: 10.66,79,195
ser Mame: Cisco
Password: sessBEES
Web Server Port: 443

Communication prokocol

(%) Use encrypted connection (https)

) Use non-encrypred connection (http)

Event Sktark Time (UTC)
Most Recent Alerts

Exclude alerts of the Fallowing severity level(s)

[ ]Informational [ |Low [ |Medium [ | High

4. Scegliere Dispositivi > sensoreb per verificare lo stato del sensore, quindi fare clic con |l
pulsante destro del mouse per scegliere Stato.Verificare che la sottoscrizione sia stata
aperta correttamente.
messaggio.



L Device Status --'.Turp-'I}E

Connection States: | Subscription successfully cpened.

anahssEngnestabisiecs  Snabyss Engnie Stabstics
Rereerstac  Peceiver Statictice

TotadPackats  Totd number of packets processed sincereset = 0

EpFacl-'.El:f Tekal number of [P pa-:knbs- processad sirce et =1
Trarsmitterstabs  Transmikber Skatistics

Trarsmitt=dPackeats  Totsl rumber of packsts transmitbed =0

Denied®atets  Total numbar of packats dened =0

FHU  Fragrient Heassembly UnE ataustcs
ourrentFragmentsHeld  Mumber of fragments cuventy nFRU =0

Sarcor Vergon:
Clson Inrusion Preseniion System, Verdon 7.000.E31E3 ‘*',
st A
Realm Keys  kevl.0
Sgnature Desirekion;
Signature Updste  S310.0 2007-12-05 |
Wirus Update  WiL.2  2005-11-24 ':‘
Cormponent Statistics Informatian: (Press CTRL+F to start searching.)

currentPertidlatagrams  Number of datagrame cumenty inFRIU=0  [Press CTRL+F to start searching. Press upjdavin zit]
SreamPeassamblylnit | TCP Stream Reassembly Unk Statstics next or previous matching word.

emhryarictreams  TCP streamns currenthy in bhe embryoric stele =0
establshedstreams  TOP streams curvenidy in the establshed state =0
dasirgSreams  TCP streams currenthy in Bhe dosirg stete =0
urrentSteams  TOP streams currently in the system =0
CurentacuedPackets  TCP Packets curreathy queued For reassembly = 0

SignakureDEStaks  The Signature Datahace Skatistics.
Totd  Total nodes active = 0
ToRaaEh  TCP nodes keyed on both IF addresses 2nd both pocts =0
UlPARath LR nodes keyed on both 1P addresses and aoth porks = 0
AxBx I nodes keved en both [P addrcsscs = 0

SigEvernts  Statistis for Signature Evenis
TotalEvents  kumber of SigEvents since reset =0

ActiorsExemted  Statistics for Addons ececuted oma SagEvent

| procucediert  Humber of Alarts writben ba the TdsEventStore = 0

B:;i [repaction Ztats  Inspaction Stats

L LA .- N I—re T -

[ Fefresh H Chase |

|
i
|
|
{
|
E ResstPacets  Total rember of packets resst =0
|
|
|
|
E

|

Configurazione del blocco per il router Cisco 10S

Completare questa procedura per configurare il blocco per il router Cisco I0S..

1. Dal PC IME, aprire il browser Web e visitare il sito https://10.66.79.195.

2. Fare clic su OK per accettare il certificato HTTPS scaricato dal sensore.

3. Nella finestra Login, immettere cisco come nome utente e 123cisco123 come
password.Viene visualizzata la seguente interfaccia di gestione
IME:



l:mﬁuuruﬂun = Corp-TPS = Fnltlu > Signature | D&Htlnns > !ig.[l = Active Signatures
" Corp-IPs
& St | [ eatactes] shon
S Signature Defintions = Edit Ac @ Ensble @& Disable ¥ Restore Defait {5 Events ~ %y
(=G sigh Filter: | Sig ID ||
{7 Active Signatures
g :::I:f}:ﬂﬁwwam I =1 Hame Enabled | Severity Efrg E:;E Alg .
LI e
oy w00 Doterssadotin . 7w, 75 9gidw
% E:ﬁn 10040 IP options-Looss Sour .. 1 @ High 100 100 £3, Alert
_ E S 1006/0 1P options-Strict Sourc. .. @ Hgh 100 100 &G, Alert
-8 Instant Messaging 1007/0  1Pw aver IPvd L] & Infor... 100 25 £ Alert
2 L2/L3L4 Frobocol 1101J0  Unknown IP Protocol [+ i Infor... 75 18 €3 Alert
3 Metwork Servces 11020 Impossble IP Packet @ High 100 100 £3, Alert
5 os 11040 1P Localhost Source 5... @ High 100 100 £4, Alert
(8 Other Services 1107/0  RFC 1918 Addresses ... [ & Infor.., 100 25 gy, dlert
~Free 1108/0 [P Packet with Proto 11 @ Hgh 100 100 £F Alert
E ::E;;m”m 1109/0  Cisco 105 Interface Dos O Medium 75 56 £, Alert
R VirusesWormsTrojar 11081 Csco 105 Interface Dos [ Mediurm 75 56 £, alert
63 Web Server ' 1108)2  Cscol0SInterfaceDos [ Medium 75 56 £, Alert
3 Al Signatues L 11093 Gsco I0S Interface DoS O Medium 75 56 ﬂ Alerk
= E—l Event #ction Rulas 1200/0  IP Fragrenkation Buff. .. & Infar... 100 25 £4, Alert
L ndeso 1201j0 1P Fragment Overlap 0 & tfor., 100 25 4, Alert
=3 E 2DWI:'I|‘J' Petections ;v[ 1202f0 1P Fragmenk Owerrun ... ' I'I|:|h 100 100 £4, Alert
o S 4o o o =i = 4 N s | 1
4. Nella scheda Configurazione fare clic su Firme attlve.
5. Fare quindi clic su Firma
guidata.
Configuration > [-m'p-IPE = Policies > Signature Mnhm! = sigh > Act =
% Refresh
g Carp—lPS
i
R 2| [ estacons =
& @Sgnﬂb.r: PR — & Edit Ac i@ Enable & Disab | - —
=3 s - Filter: | 5ig ID v] Fiker|ice l (::k Signature Wizard|
' ' P I ~! Name g [
DDoS 1000j0 1P options-Bad Optin ... [
-8 Do5 NARAIA 1D anHAneL s Seae -

Nota: lo screenshot precedente é stato suddiviso in due parti a causa dei limiti di spazio.
6. Scegliere Yes e String TCP come motore della firma. Fare clic su Next

(Avanti).
@ Custom Signature Wizard

7. Epossibile lasciare queste informazioni come predefinite oppure immettere il proprio

[]

Do o know which Signature Engine you wank to use for the custom signature?

Welcome bo the Cusbom Signabure Wizard, This wizard will guide you Hhrough the process of defining
a custom sgnature.



Signature ID, il nome della firma e le note utente. Fare clic su Next

Avanti).

Custom Signature Wizard

Signature identificabion parameters identfy and describe the signasture, but do not affect the
signature behasor. You must specity a Signature [0 and SubSignature 10, You can override the
default values, but each required valus must be unique (not w=ed by another signabure].

Signature 10: Eéﬁﬁu_ci |

SubSignature 10: | |
| spmrsien( ]
: Alerk Mokes: m Sig Info

User Comments! :5.; Comment

8. Scegliere Azione evento, quindi Genera avviso e Host richieste bloccate. Per continuare, fare

clic su
Avanti.

ﬂ Custom Signature Wizard

Engne-specific parametars determine what the signabure looks for and what causes the signature
bo Fire, You can set the following String TCP engine parameters used For this signature,

o
S

hame

[ Strip Telnet Options
- Specify Min Makch Lenagth
--Regex String
Service Ports
-~ Direction
—-Specify Exact Match Offset
- -Specify Max Makch OFf
. Specify Min Match Cffse
[0 Swap Attacker Yickim

Yalue

| @ select item(s)

[ Dery attacker Inline

[] Denvy Attacker Service Par Inlina
[7] Dery Attacker Wictim Pair Inline
[ Dervy Connection Infine

[ Dery Packet Infine

[]Log Attacker Packets

v ] Fteu.ra-st EI-:n:k Huost

|| Peguest SNMP Trap
[ Re=et TP Conneckian

ok J| Cancel ]

Select Mone

X
| select None_|

[ Parameter usas the Defaulk Value, Click Hhe walus Figld ba edi the value.
& Parameter uses a User-Defined Yalue, Click the kcon to restore the defaulk vakie.

9. Immettere un'espressione regolare , che in questo esempio & testattack, immettere 23 per le
porte di servizio, scegliere Al servizio per la direzione e fare clic su Avanti per

continuare.



? Custom Signature Wizard %]

Engine Speciic Parameters
Engina-specific paramsters determine what the signature looks For and what causes the agnature
ko fire. Yiou can sst the folowing String TCP engine parameters used for this signature,

Name | wahe

. ## Evenk Action Produce Alert | Request Blodk Host

[ Strip Telnet Optians Mo
- Specify Min Match Length Mo
| [-Regex String testattack

--Service Ports 23

- Direction Ta Service

= Specify Exact Match Offset Mo

© . Specfy Masx Makch Offsst Mo

| Spediy Min Match OFfset Mo

[ Swap Attacker Victim ho

10. Epossibile lasciare queste informazioni come predefinite. Fare clic su Next
(Avanti).

You can assign the following values to this signature that reflect both your confidence in the fidelity
of the signature and the severity of the attack ik represents. The Signature Fidelby Rabing is any
b From 0 to 100, with 100 reflecting the most confidence in this signature. This number s used

to help caloulste the Risk Rating, which helps determing what actions rasult from the Firing of this
SOnEtUre,

ustom Signature Wizar

Signabure Fidelity Rating: 75
Soerty o the ot

11. Per completare la procedura guidata, fare clic su
Fine.




 Custom Signature Wizard %)

The sensor sends the first abeet for each address set, and then a summary of =l the derts that
occur on bhis address sk aver the next 15 secards.

The summary alert contairs the ame information a5 the orgnel dert and provides an interval
surmmiary dhat shores B numbsar of tokal slerts per dme intersal. A summeary counts signaturs firngs
cov atbacker address,

The sersar will nat sutcmaticaly upgrade (or dossngrade) b global summerization mode,

To accept this alert behavior and oreate the customn signature,
click Finish. To change the alert behavior, click Advanced.

e (L J{Jemed (e ]

12. Scegliere Configurazione > sig0 > Firme attive per individuare la nuova firma creata in base
all'lD o al nome del segno. Per visualizzare la firma, fare clic su




13.

14.

15.

Modifica

fame
1=~ Sigrisburs Disfinitian

—-Signature IO

—-SubSignature 10

- alsrk Severity

- #e Sig Fidelity Flating

[ Promiscuaus Delta

—-Zig De<cription
% Sgnature Mame
%" blert Nekes
W Lker Comments
[ Alert Traits
[ Relese

—-Engire
& Evenk Action
[ Strip Telet Options
Specify Bin Makch Length
Regex Skring
Service Farts
# Directicn

=-Specify Exect Match Offset
S Spedly Max Match Offset
“Sp=cfy Min Match Offset

[ Swesp Atbacker Yickim

- L N T

[ Paramaber uses the Defauk VYalue, Chde the valie fiedd to edi the value,
& Parameter Usas & Lsar-Defined Yalue, Chick the foon o restore the defaulk valus,

Yahe

G000

Medium

String.top
My Sig Info

Sig Comment
0

custom

String TCP

Fraduce dlert | Request Block Host
a

Mo

bestatback

£3

Ta Service

F|&|F|F

[ LIE.

| [

Per applicare la firma al sensore, fare clic su OK dopo aver confermato e fare clic sul
pulsante Apply (Applica).
Nella scheda Configurazione, in Gestione sensori fare clic su Blocco. Nel riquadro di
sinistra, scegliere Proprieta blocco e selezionare Attiva

|

blocco

::q S5H '
' % Authorized Keys '
@ Fnown Hosk Keys

ﬁ Sensor kKey

=z Certificates

@ Trusted Hosts

—[Eh Server Certificate

Tl

~Lrim

"L% Blocking Properties

|y Blocking Devices

el E e | o R T

Specify the blocking properties and the add

( Enable I:nIu:n:lc:ing]

Log all black events and errors
( Enable ACL Iu:ugging]

Maximum Block Entries: 250

Maxirnum Rate Limit Enkries: (250

Dal riquadro di sinistra, passare al profilo di accesso al dispositivo. Per creare un nuovo
profilo, fare clic su Aggiungi. Una volta creato, fare clic su OK e su Apply (Applica) per
effettuare il rilevamento e
continuare.




i a4 R e L
= [ Certificates

b - [52 Trusted Hasts

----- - [e2h Server Certificate

----- L{u Router Blacking Device

i Lfﬁ Masker Blocking Sensor

= iHE-j SMMP

B [T'!_] General Configuration
S e &5 1Haps Configuration

im0 Passwords

E ----- Ltenﬂng

5 ----- ot Sensot Health

----- Q} IF Logging Yariables

o futoCisco, com Update
'—L Update Sensar

L T SR o ) s | R
£

Inj 7
----- Lfﬂ Cat &k Blacking Device Inl

----- ? External Product Interfaces

[

© Add Device Login Profile

Profile Mame; Fouter

Username {opkional): Test|

Login Passward (optional)
Mew Password: TTITIIT)

Confirrn Mew Password: sesesssss

Enable Passwaord (optional)

Mew Passwaord: TTIIIIT]
Confirmn Mew Password: sesesssss
5] l ’ Cancel ] [ Help

16. |l passaggio successivo & configurare il router come dispositivo di blocco. Per aggiungere
queste informazioni, dal riquadro di sinistra scegliere Periferica di blocco, fare clic su

Aggiungi. Quindi fare clic su OK e su

Applica.
E """ L.:\-_-:l# I TUSLEL FUSLE

----- - [Eh server Certificate
ﬂ Blocking
.fﬂ E|IIII:|=1]I'|I;| F'ru:upertles

.fd Master Blocking Sensor
“3 SHIMP

| _3 aeneral Configuration
Traps Zonfiguration
F E:-:I:ernal Product Interfaces
o Passwords
Licensing
Sensor Health
= IP Logging Yariables

AT T

17. A questo punto, dal riquadro di sinistra configurare le interfacce dei dispositivi di blocco.

fa Cat 6k EII:u:klng Device Inf _

© Add Blocking Device

IP address: 10.10.10,10
Sensor's MAT Address (optional):
Device Login Profile: | Router

Device Type: Cisco Router
Response Capabilities: [w]Block [ ] Rate Limit

_ommunicaktion: Telnet

K, H Cancel H Help

Aggiungere le informazioni desiderate, quindi fare clic su OK e su

Applica.




L s aae

Certificates € Add Router Blocking Device Interface

{52 Trusted Hosts

&2y server Certificate —
Blocking Router Blocking Device: | 10,100,100.1 (i |
Ir!a Blocking Properties Blocking Interface: {Feds

E,h Device Login Profiles 5
I ' i Direction: | In '3

Router Blocking Device Interface,
a

E‘,‘J Master Blocking Sensor Post-Block &CL {optional): (101

Pre-Block &CL {optional):  blasker

SHMP
L_:_?J izeneral Configuration
5.2 Traps Configuration k. l [ Cancel I I Help

External Product Interfaces

Verifica

Lanciare I'attacco e il blocco

Completare questi passaggi per lanciare I'attacco e bloccare:

1.

2.

Prima di lanciare I'attacco, andare all'lME, scegliere Monitoraggio eventi > Vista attacchi
scartati e scegliere il sensore sulla destra.

Telnet su Router House e verificare la comunicazione dal server con questi comandi.
house#show user

Li ne User Host (s) Idle Locati on
* 0 con O idle 00: 00: 00
226 vty O ide 00: 00: 17 10. 66. 79. 195

house#show access-list

Extended | P access list IDS FastEthernet0/1_in_0
permt ip host 10.66.79.195 any
permit ip any any (12 matches)

house#

. Da Router Light, Telnet a Router House e digitare testattack.Premere <space> o <enter> per

ripristinare la sessione Telnet.
i ght #telnet 10.100.100.1
Trying 10.100.100.1 ... Qpen

User Access Verification

Passwor d:

house>en

Passwor d:

house#testattack

[Connection to 10.100.100.1 lost]

I-—— Host 10.100.100.2 has been blocked due to the !--- signature "testattack"
triggered.

. Telnet su Router House e utilizzare il comando show access-list, come mostrato di seguito.

house#show access-list

Extended | P access list IDS FastEthernet0/1_in_0
10 pernit ip host 10.66.79.195 any

20 deny ip host 10.100.100.2 any (71 matches)

30 pernmit ip any any



5. Dal Dashboard del Visualizzatore eventi IDS, viene visualizzato I'allarme rosso una volta

avviato
I'attacco.
Date Time 2ig. Mame Sig. ID
— Device: Corp-IP3 (183 items)
© = Sewerity: high { 188 items)
[ 104232009 09:59:13 String_tcp BO0Oa.0 ]

- A0fE3f2009  09:59:02 FOTOB Worm Ackivity  S570/0
- 10/23/2009 09:55:57 anig Worm File Tran... 55990
- ~10023/2009 09:59:00 anig Worm File Tran.., 55990
i 10J23/2009 09:53:58 Anig Worm File Tran... 55990
i 10f23/2009 09:59:17 Machi Worm ICMP E... Z2158/0

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Suggerimenti

Suggerimenti per la risoluzione dei problemi:

- Dal sensore, controllare I'output show statistics network-access e verificare che 1 o stato sia
attivo. Dalla console o dal protocollo SSH al sensore, vengono visualizzate le seguenti

informazioni:
sensor 5#show statistics network-access
Current Configuration
Al | owSensor Shun = fal se
ShunMaxEntries = 100
Net Devi ce
Type = C sco
IP = 10.66.79. 210
NATAddr = 0.0.0.0
Communi cations = tel net
Shunl nt erface
I nterfaceNane = FastEthernet0/1

InterfaceDirection = in
State
ShunEnabl e = true
Net Devi ce

IP = 10. 66.79.210
Acl Support = uses Naned ACLs
State = Active
ShunnedAddr
Host
I P = 10.100. 100. 2
ShunM nutes = 15
M nut esRermi ning = 12
sensor 5#

- Verificare che il parametro di comunicazione indichi che viene utilizzato il protocollo corretto,
ad esempio Telnet o SSH con 3DES. E possibile provare un'autenticazione SSH o Telnet
manuale da un client SSH/Telnet su un PC per verificare che le credenziali di nome utente e



password siano corrette. Quindi, provare a raggiungere il router in modalita Telnet o SSH dal
sensore stesso e verificare se € possibile accedere al router correttamente.

Informazioni correlate

- Pagina di supporto per Cisco Secure Intrusion Prevention
- Documentazione e supporto tecnico — Cisco Systems
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