Configurazione della reimpostazione TCP IPS
con I'lME
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Introduzione

In questo documento viene descritta la configurazione del ripristino TCP IPS (Intrusion Prevention
System) tramite I'lME (IPS Manager Express). | sensori IME e IPS vengono utilizzati per gestire un
router Cisco per il reset TCP. Quando si esamina la configurazione, tenere presente quanto
segue:

- Installare il sensore e accertarsi che funzioni correttamente.
- Estendere l'interfaccia di sniffing al router esterno all'interfaccia.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e



hardware:

- Cisco IPS Manager Express 7.0

- Sensore Cisco IPS 7.0(0.88)E3

- Router Cisco IOS® con software Cisco IOS versione 12.4
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Configurazione

Esempio di rete

Nel documento viene usata l'impostazione di rete mostrata nel diagramma.

10.66.79.210 10.100.100.1
House light

IPS Manager Express

p— sensord 10.100.100.2  1.1.1.1
10.66.79.229 E 0

10.66.79.195

Configurazioni

Nel documento vengono usate le configurazioni mostrate di seguito.

. Luce router
. Router House

Luce router

Current configuration : 906 bytes
!
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version 12.4
service tinmestanps debug uptinme
service tinmestanps | og uptine
no service password-encryption
!
hostname light
!
enabl e password cisco
!
usernane cisco password O cisco
i p subnet-zero
!
!
!
ip ssh time-out 120
ip ssh authentication-retries 3
!
call rsvp-sync
!
!
!
fax interface-type npdem
na receive maxi mumrecipients 0
!
controller E1 2/0
!
!
!
interface FastEthernet0/0
ip address 10.100.100.2 255.255.255.0
dupl ex auto
speed auto

nterface FastEthernet0/1

ip address 1.1.1.1 255.255.255.0
dupl ex auto

speed auto

nterface BRI 4/0
no i p address
shut down

nterface BRI 4/ 1
no i p address
shut down

nterface BRI 4/2
no i p address
shut down

nterface BRI 4/3

no i p address

shut down

|

ip classless

ip route 0.0.0.0 0.0.0.0 10.100.100.1
ip http server

ip pimbidir-enable

|
|

di al - peer cor custom
!
!
line con O




line 97 108
line aux O
line vty 0 4
| ogin

!

end

Router House

Current configuration : 939 bytes
!
version 12.4
service tinestanps debug uptine
service tinestanps |og uptine
no service password-encryption
!
hostname house

!

| oggi ng queue-linmt 100
enable password cisco

!
i p subnet-zero
!
!

no ip cef

no i p domai n | ookup
!
ip audit notify |og

ip audit po nmax-events 100
!
!
no voi ce hpi capture buffer

no voi ce hpi capture destination
!
!
!
!

i nterface FastEthernet0/0

ip address 10.66.79.210 255.255.255.224

dupl ex auto

speed auto

nterface FastEthernet0/1

ip address 10.100.100.1 255.255.255.0
dupl ex auto

speed auto

nterface ATML/ O

no i p address

shut down

no atmil m -keepalive

!

ip classless

ip route 0.0.0.0 0.0.0.0 10.66.79.193

ip route 1.1.1.0 255.255.255.0 10.100.100.2
no ip http server

no ip http secure-server

!
!
!
!

call rsvp-sync
|




]
nmgcp profile default
]
!
line con O
exec-tinmeout 0 O
line aux O

line vty 0 4
exec-timeout 0 O
password cisco

| ogin

line vty 5 15

| ogin

!
!
end

Avvia la configurazione del sensore

Completare questa procedura per avviare la configurazione del sensore.

1. Se € la prima volta che si accede al sensore, € necessario immettere cisco come nome
utente e cisco come password.

2. Quando il sistema chiede di cambiare la password.Nota: Cisco123 & una parola del
dizionario e non & consentita nel sistema.

3. Digitare setup e completare il prompt di sistema per impostare i parametri di base per i
sensori.

4. Immettere le informazioni seguenti:
sensor 5#setup

--- System Configuration Dialog ---

!--- At any point you may enter a question mark '?' for help. !--- Use ctrl-c to abort the
configuration dialog at any pronpt. !--- Default settings are in square brackets '[]"'.

Current Configuration:

net wor kPar ans
i pAddress 10.66.79.195
net mask 255.255.255.224
def aul t Gat eway 10.66.79.193
host nane Corp-IPS
tel net Opti on enabled
I-—— Permit the IP address of workstation or network with IME accessList ipAddress
10.66.79.0 netmask 255.255.255.0
exit
ti mePar ans
sunmer Ti nePar ans
active-sel ection none
exit
exit
servi ce webServer
gener al
ports 443
exit
exit
5. Salvare la configurazione.ll salvataggio della configurazione da parte del sensore pud



richiedere alcuni minuti.

[0] Go to the command pronpt without saving this config.
[1] Return back to the setup without saving this config.

[2] Save this configuration and exit setup.

Enter your selection[2]: 2

Aggiungere il sensore all'lME

Completare questa procedura per aggiungere il sensore all'lME:

1. Accedere al PC Windows in cui € installato IPS Manager Express e aprire IPS Manager

Express.
2. Scegliete Home > Aggiungi

. . ; ; s |ﬁ; o)
-_‘3’] Home L ) Configuratian m Event Manitaring | =5, Repnrts| ‘E Help

Devices o! Home = Devices > Device List

&% Device List (%ﬁ Add !E Edit| [[f Delete | Start ~ [ Stop ~ & Status

TIITIE-' Device Name IP address Device Type Event =
~
@ tdit Device
Sensor Mame: | Corp-IPS
Sensor IP Address: 10,66.73,195
ser Mame: Cisco
Passwiord: sessBEES
Web Server Port: 4473

Communication prokocol

Event Stark Time (LUITC)
Most Recent Alerts

(%) Use encrypted connection (https)

() Use non-encrypred connection (http)

Exclude alerts of the Following severiky level(s)

[ ]Infarmational [ |Low [ |Medium [ | High

3. Digitare queste informazioni e fare clic su OK per completare la configurazione.
4. Scegliere Devices > Corp-IPS per verificare lo stato del sensore, quindi fare clic con il

pulsante destro del mouse per scegliere Device Status (Stato dispositivo).Verificare che la



sottoscrizione Sia stata aperta
correttanente.

L Davice Status -furp-.l}ﬁ

Connection States: | Subscription successfully cpened.

Sensor Verson:
Clson Infrusion Presenkion System, Yersion 7.000.E31E3
Hask:
Rezm Keys  kavl.a
Sgnature Debnekion;
Signature Update  S310.0 2007-12-05
wirus Update Wi.2  2005-11-29

Component Statistics Information: (Press CTRL4F bo start searching. |

—

AnabrssEngneStatistcs  Anabyss Engne Statistics
RoceterStatc  Peceiver Statictice

TotalPacksts  Totd number of packets processed since reset = 0

[pPackets  Tobal number of [F packets processad since 'esst =0
Trarsmitterstabs  Transmikber Skatistics

Trarsmitt=dPackets  Total rumber of packets transmitted =0

Denied®atats  Total number of packats dapied =0

ResstPacets  Totd mucher of packets resst =0

ourrentFragmentsHeld  Mlumber of Fragments curranty n PR =0

StreamPeassamblyUnit  TOP Stream Reassembly Unik Skatistics nexk or previous matching word.

currentPartidlatagrams  Kumber of datagrame cumenty inFRU=0  |Press CTRL4F to start searching. Press upfdawn

=

emhrparictresms  TCP streams currently in the embryoric stele =0
establshedstreams  TOP streams curendy in the establshed state =0
dasirgSreams TP sheeams currenthy in bhe dosirg stete =0
ourrentSteams  TCP streams currently in tha system =0
Currentucuedfackets  TCP Padkets currenths queoed For meassembly = 0

SionabureDEStats  The Signature Database Statistics.
Total  Total nodes actee =0
TCPhaEh  TOP nodes kaved on both IF addresses and both ports =0
UCPaaih  LUDP nodes keved onbodh 1P addresses and aoth ports =0
falx I nedes keved en Bath M addresses = 0

SigEverks  Stakistcs for Signature Evenos
TaotadEwvents  Number of SigEvents since resel = 0

ActiorsExembed  Statistics for Adions execubed oma SagEvent

| praducediert  Humber of Alerts wrkken b the TdsEventStore = 0

F:;i [repaction Stats  Dnspection Stats

L LA .- N I—re T -

[ Refresh H Clse |

|
I
{
i
i
|
|
|| rHu Fragrent kesssembly Lnk Staustcs
i
|
|
I
5.

Configurare il ripristino TCP per il router Cisco |I0OS

Completare questa procedura per configurare il ripristino TCP per il router Cisco 10S:

1. Dal PC IME, aprire il browser Web e visitare il sito https://10.66.79.195.

2. Fare clic su OK per accettare il certificato HTTPS scaricato dal sensore.

3. Nella finestra di accesso, immettere cisco come nome utente e 123cisco123 come
password.Viene visualizzata la seguente interfaccia di gestione
IME:



iration > Corp-IPS > Policies > Signature | tions > sigl > Active Signatures
i Definil
; G5 |
& -~ T
8 Signature Defirtions S| |E Edit Actions| @ Enable @ Disable % Restore Defaut {5 Show Events W My
(= sigh Filter: | Sig Im ||
{7 Active Signatures :
B Adwarespyware i Fudellty | Base | Signatu
& Attack s Mamz Enzbled Severity Rating AR Fi
S fo00 Peptorstadostin. W 75 185, A
E:ﬁn 10040 IP options-Looss Sour .. 1 @ High 100 100 £3, Alert
_ _ S 1006/0 1P options-Strict Sourc. .. @ Hgh 100 100 &G, Alert
-8 Instant Messaging 1007/0 1P over IPvé tl & Infor... 100 25 £, Alert
{5 L2/L3/L4 Pratocol 110140 Unknown P Protacal & Infor... 5 18 €3 Alert
3 Metwork Servces 11020 Impossble IP Packet @ High 100 100 £3, Alert
5 os 11040 1P Localhost Source 5... @ High 100 100 £3, Alert
85 Other Services 11070 RFC 1918 Addvesses ... O i Infor... 100 25 £, Alert
:zp . 1108/0 1P Packet with Prota 11 @ High 100 100 &3, Alert
_ _ R:g;;m”m 1109/0  Cisco 105 Interface Dos O Medium 75 56 £, Alert
R VirusesWormsTrojar 11081 Csco 105 Interface Dos [ Mediurm 75 56 £, alert
{5 Web Server 1109/2 Cseol0SInterfaceDos [ Medium 75 56 £3, Alert
3 Al Signatues Ll 1103 Cisco 105 Interfacs DoS O Mediurm 75 56 £4, Alert
|_ E} Event Ackion Rules 120000 [P Fragrentation Buff. .. i Infor... 100 25 £4, Alert
Bl rulesn 1201J0 1P Fragment Overlap O & mfor., 100 25 £, Alert
& E’Ei ‘“ﬂﬂ"ﬁ"f Detections lw|| 12020 1P Fragment Overnun .. n th 100 100 £3, Alert
L S | 4o o o =i = 4 N s | 1
4. Nella scheda Configurazione fare clic su Firme attlve.
5. Fare quindi clic su Firma
guidata.
Configuration }[mP-IPE = Fuinu e EgnnLUrg Dd‘nhmts = sigh > m kel
——— Refresh
b Can-IPS | L5
S v e e
& -@Signﬂb.n: PR — & Edit Ac i@ Enable & Disab | | - —
e Filker: | Sig I0 ] Fiker| - (q’- Signang Wiard)
' .E ppaas I = Mame E | il
' EDE'E 1000j0 1P options-Bad Optin ... -
=l NARAIA 1D anHAneL s Seae =
6. Nella procedura guidata scegliere Si e Stringa TCP come motore firma. Fare clic su Next
(Avanti).
@ Custom Signat ure Wizard

a cuskom signature.

Select Engine: Um'r,;u

2]

S I No

Welcome ko the Cusbom Signabure Wizard, This wizard will guide you Bhrowgh the peos

Do you know which Signature Engine you wank ko uss For the osstom signature?



7. Epossibile lasciare queste informazioni predefinite oppure immettere il proprio Signature ID, il
nome della firma e le note utente. Fare clic su Next
Avanti).
Custom Signature Wizard

Signature identificabion parameters identfy and desoribe the signsture, but do not affect the
signature behasor. You must specity a Signature [D and SubSignature 10, You can override the
default vaues, buk each required valse must be unique (nok used by another signabure).

Signature 10: [ -e.ﬁnn'u

SubSignature I0: |
Signature Na‘nu[ .jtri'qltcpl ]
Alert Mokes: My Sig Info

Uzer Comments: | Sig Comment

8. Scegliere Azione evento, quindi Genera avviso e Reimposta connessione TCP. Per
continuare, fare clic su OK e quindi su
Avanti.

ﬂ Custom Stgnature Wizard

Engne-specific parameters determine wihat the signabure books for and what causes the signature
ko Fire. ¥ou can set the Folowing String TCP engine perameters used for this signature,

e

—

Ex

Mame Yalue |
TR T s !
: fﬁm‘"ﬂ::“ ]_] @ Select item(s) =
e S [ LS [[] Deny fttacker Infine
- Speciy MinMatch Length || (7] pany Aktacker Servics Pair Infine
Riegex Skring [] Deny Attacker Vickim Par Tnline
- Service Porks E Deny Connection Iine
s Deny Packet Infne
[ Direction
i L [ Log Attacker Packets
‘_| Sp-ﬂ:fr Exact Match Offset [ ] Lag Pair Packsts
Epncﬁyf-"lm: Makch OFf icti
- Specify Min Match Offset §[¥] Produce Alert
[0 Swap Attacker Victi et Yo
HESE i [ ] Request Block Connection
[ ] request Black Host
[] Reset TCP Connection

| ok || cancel

[0 Parameber uses the Defauk Valee, Chck the wvalue feld to edit the value.
#f Parameter uses a User-Defined Yalue. Click the icon ko restore the defaulk vale.

[t |[totn ]| Foh [ conent |[ b

9. Immettere un'espressione regolare. Nell'esempio viene utilizzato t est at t ack. Immettere 23
per le porte di servizio, scegliere Da servire per la direzione e fare clic su Avanti per
continuare.



Engine Specific Parameters
Engine-specific parametars determing what the signature laoks For and what causes the f;'g-nah.ra
o fire, You can set the Following String TCP engine parameters used For this signature,

Mo o lvee |
o~ Event Ackion Praduce flert | Reset TCP Connection
[ Strip Telnet Options Mo
Eﬁ&dﬁr‘ Min Match Length Ko
~Regex String testattack
~Serdce Ports 23
" Direction To Service
= Specify Exact Match Offset Ho
| -Specify Max Match Offset Mo
: ~~5pecfy Min Match Offset L]

T Swap Attacker Victim ho

10. Epossibile lasciare queste informazioni come predefinite. Fare clic su Next
(Avanti).

Yol can assign the Following vales bo this signabure thak reflect both your confidenca in the fidelity
of the signature and the severity of the attack it represents. The Signature Fidelby Rating is any
b From O to 100, with 100 reflacting the most confidence in this signature. This number is used
bo help caloulste the Risk Rating, which helps determing what actions rasult from the Firing of this
signiature.

Signabure Fidelty Rating: i?""

Soerty o he ot

11. Per completare la procedura guidata, fare clic su
Fine.




 Custom Signature Wizard %)

The sensor sends the first abeet for each address set, and then a summary of =l the derts that
occur on bhis address sk aver the next 15 secards.

The summary alert contairs the ame information a5 the orgnel dert and provides an interval
surmmiary dhat shores B numbsar of tokal slerts per dme intersal. A summeary counts signaturs firngs
cov atbacker address,

The sersar will nat sutcmaticaly upgrade (or dossngrade) b global summerization mode,

To accept this alert behavior and oreabe the custom signature,
click Finish. To change the alert behavior, click Advanced.

- { [t L Jesned )]

12. Scegliere Configurazione > sig0 > Firme attive per individuare la nuova firma creata con il
Signature ID o il Nome del Signature. Per visualizzare la firma, fare clic su

Modifica.



Mame Walue
= Sigrsature Definition
- Signature ID E0000
| SubSignatire ID o
# flert Severity Mediumm
#" Sig Fidelty Rating 75
[ Promiscuows Delta 0
é Zig Description
- L& Signature Name string.tep
" Alert Motes My Sig Info
# User Comments Sig Comment
© [ lert Traits 0
i [ Release cuskonm
: Engine Skring TCP
. & Event Ackion Produce Alert | Resst TOP Connection
[ Strp Telnet Options Mo
Specify Min Match Length )
Regex String bestatback
Service Ports 3
#" Direction To Service
; Specify Exack Makch Offsst [
Pl Specify Max Match Offset Mo
- SpeciPy Min Makch OFfset |"-h
[ Swap Attacker Victim I"-h
I

[7] Barameber uses the Defauk Value, Click the vals field bo edit the value,
& Parameber uses a User-Defined Yalue. Click the icon o reskare the default value.

| i I [ Cancel | | Help

13. Per applicare la firma al sensore, fare clic su OK dopo aver confermato e fare clic sul
pulsante Apply (Applica).

Verifica

Avwvia l'attacco e reimposta TCP

Completare questi passaggi per avviare l'attacco e il Reset TCP:

1. Prima di lanciare I'attacco, andare all'lME, scegliere Monitoraggio eventi > Vista attacchi
scartati e scegliere il sensore sulla destra.
2. Dalla spia del router, passare da Telnet a Router House e iniziare il test di attacco.Premere

<space> o <enter> per ripristinare la sessione Telnet.
i ght #telnet 10.100.100.1
Trying 10.100.100.1 ... Open



User Access Verification

Passwor d:
house>en
Passwor d:
house#testattack
[Connection to 10.100.100.1 closed by foreign host]
!l--- Telnet session has been reset due to the !--- signature "String.tcp" triggered.
3. Dal Dashboard del Visualizzatore eventi IPS, I'Allarme rosso viene visualizzato una volta
avviato
I'attacco.
Date Time Sig. Mame Sig. ID
— Device: Corp-IP3 (183 items)
© = Sewerity: high { 188 items)
ﬁ---m;zajznng 09:59:13 String_tcp BO0Oa.0 ]
- 10232009 09:59:02 ZOTOB Worm Ackiviky 55700
- 10/23/2009 09:55:57 anig Worm File Tran... 55990
- ~10023/2009 09:59:00 anig Worm File Tran.., 55990
i 10J23/2009 09:53:58 Anig Worm File Tran... 55990
i 102302009 09:59:17 Machi Woarm ICMP E... 21580

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Suggerimenti

Suggerimenti per la risoluzione dei problemi:

- Lo shun esce dalla porta di comando e di controllo per riprogrammare gli elenchi di controllo
di accesso (ACL) del router. | Reset TCP vengono inviati dall'interfaccia di sniffing del
sensore. Quando si imposta lo span nello switch, usare il comando set span
<src_mod/src_port><dest_mod/dest_port> con entrambi i pacchetti in arrivo abilitati, come

mostrato di seguito.

banana (enabl e) set span 2/12 3/6 both inpkts enable

Overwrote Port 3/6 to monitor transmit/receive traffic of Port 2/12
Incoming Packets enabled. Learning enabled. Multicast enabled.
banana (enabl e)

banana (enabl e)

banana (enabl ) show span

Destination . Port 3/6

1--- connect to sniffing interface of the sensor
Adm n Source . Port 2/12

l--- connect to FastEthernet0/0 of Router House
Oper Source ! Port 2/12

Direction . transmit/receive

I ncom ng Packets: enabled

Mul ti cast : enabl ed

- Se il Reset TCP funziona, verificare se I'allarme viene attivato per il tipo di azione Reset TCP.
Se viene visualizzato l'avviso, verificare che il tipo di firma sia impostato su TCP
reset.Effettuare I'accesso utilizzando I'account del servizio su per eseguire la radice ed



eseguire questo comando. Questo comando presuppone che l'interfaccia di rilevamento sia

impostata su ethO.
[root @ensorl root]#tcpdump -i eth0 -n

Nota: un centinaio di reimpostazioni tcp vengono inviate alla vittima/al destinatario, quindi un

centinaio vengono inviate all'aggressore/al cliente.Questo € I'output di esempio:
03: 06: 00. 598777 64. 104. 209. 205. 1409 >

10.66.79.38.telnet: R 107:107(0) ack 72 win 0O
03: 06: 00. 598794 64. 104. 209. 205. 1409 >

10.66.79.38.telnet: R 108:108(0) ack 72 win 0

03: 06: 00. 599360 10.66.79.38.tel net >

64.104. 209. 205. 1409: R 72:72(0) ack 46 win O
03: 06: 00. 599377 10.66.79.38.tel net >

64.104. 209. 205. 1409: R 73:73(0) ack 46 win O

Informazioni correlate

- Pagina di supporto per Cisco Secure Intrusion Prevention
- Documentazione per Cisco Secure Intrusion Prevention System
- Documentazione e supporto tecnico — Cisco Systems
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