Configurare i valori SAN per il certificato con
OpenSSL
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Introduzione

In questo documento viene descritto come configurare piu valori SAN (Subject Alternative Name)
in un certificato creato con OpenSSL.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di base dei seguenti argomenti:

+ Certificati SSL (Secure Sockets Layer)
* OpenSSL

* Comandi Linux

+ SAN

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

* OpenSSL versione CiscoSSL 1.1.1j.7.2sp.230
» CA (Certification Authority) interna

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Premesse

L'utilizzo di valori SAN nei certificati &€ una pratica diffusa oggi ed & essenziale per diverse

applicazioni, ad esempio i certificati SSL per l'autenticazione VPN ad accesso remoto (RAVPN) o
le appliance ZTNA (Zero Trust Network Access). Queste applicazioni spesso richiedono certificati
che includono piu valori SAN per supportare nomi di dominio o indirizzi IP diversi in modo sicuro.

Per impostazione predefinita, le richieste di firma dei certificati (CSR) generate da strumenti come
Cisco Firepower Management Center (FMC) o altri generatori di CSR in genere non includono
l'opzione di aggiungere piu valori SAN. Questa limitazione determina certificati contenenti un solo
valore SAN, che non puo soddisfare i requisiti degli ambienti di rete moderni.

Configurazione

Per superare questo limite, I'approccio consigliato consiste nell'aggiungere i valori SAN
direttamente nel CSR utilizzando strumenti come OpenSSL. In questo modo, quando I'Autorita di
certificazione (CA) firma il CSR, il certificato risultante conterra le voci SAN desiderate. La chiave
di questo processo consiste nel modificare la configurazione di OpenSSL o utilizzare un file di
configurazione appropriato che specifichi i valori SAN. In questo modo, il CSR include
esplicitamente I'estensione SAN, consentendo all'autorita di certificazione di rilasciare un
certificato con piu SAN, se necessario.

% Nota: Se si utilizza una CA di terze parti o nota, verificare che la CA supporti valori SAN
personalizzati nel CSR prima dell'invio.

Passaggio 1. Creazione di una chiave privata RSA

Utilizzare il comando openssl| genrsa -out <nome_chiave>.key 4096.

<#root>
root@hostl:/home/admin/certificate#

openssl genrsa -out privatekey. key 4096

Passaggio 2. Creazione di un file di configurazione

Questo file specifica i valori SAN da includere nel CSR.

1. Creare un file di configurazione denominato <config_file_name>.conf e modificarlo con un editor
di testo. Ad esempio, eseguire il comando <config_file_name>.conf in Vim (& possibile utilizzare
un altro editor di testo).



<tfroot>

vi m confi g. conf

2. Aggiungere questo contenuto, sostituendo i valori segnaposto con i dettagli effettivi del
certificato e le voci SAN desiderate nella sezione [alt_names]:

<#root>

[ req ]

default_bits = 4096

default_nd = sha256

pronpt = no

di stingui shed_nane = req_di sti ngui shed_nane

reg_extensions = v3_req

[ reg_distinguished_nane ]

countryName =

st at eOr Provi nceNane =

| ocalityNane =

organi zati onNane =



or gani zati onal Uni t Nane =

commonNane =

[ v3.req ]

subj ect Alt Nane = @l t_nanes

[ alt_names ]
DNS. 1 =

DNS. 2

DNS. 3

DNS. 4



Passaggio 3. Richiedere il CSR utilizzando la chiave privata e il file di
configurazione

Utilizzando la chiave privata e il file di configurazione creati in precedenza, creare il file CSR con il
comando openssl req -new <nome_chiave>.key -config <nome_conf>.conf -out <nome_CSR>.csr.

<tfroot>

openssl req -new -key privatekey. key -config config.conf -out CSR csr

% Nota: Quando si esegue questo comando, verificare che la chiave privata e il file di
configurazione si trovino nella stessa directory.

Dopo aver eseguito il comando, il file <CSR_name>.csr viene visualizzato nella cartella. Si tratta
del file CSR che deve essere inviato al server CA per la firma.

Verifica

Eseguire il comando openssl req -text -noout -verify -in CSR.csr per verificare che i valori SAN
siano disponibili nel CSR.

<tfroot>

root@FTD1: /home/admin/TZSANValue# openssl req -text -noout -verify -in CSR.csr

verify OK

Certificate Request:

Data:

Version: 1 (0x0)

Subject: C = US, ST = California, L = San Francisco, O = Cisco, OU = VPN, CN = <Domain Name>



Subject Public Key Info:

PubTlic Key Algorithm: rsaEncryption
RSA Public-Key: (4096 bit)

ModuTus:

00:de:6a:85:c6:1b:33:8c:14:a4:5b:0b:
c8:a3:2e:b6:74:63:0c:4e:ad:05:24:bd:
a3:b9:a3:3b:f4:c7:52:9d:f2:02:ff:67:
64:€2:9a2:70:53:9b:68:88:f1:92:1e:09:
76:31:c4:0a:e8:ce:de:61:8f:fb:1e:02:
78:c7:86:71:€9:46:d8:70:88:c0:c6:0d:
45:05:e6:b4:ca:26:39:b9:8e:42:6d:de:
c4:4d:11:7c:01:4a:d5:b9:bf:b7:5e:f6:
78:98:36:25:89:a3:52:1c:63:8a:40:f6:
8d:c7:b0:dd:29:b7:4a:e7:41:76:cc:b5:
90:9d:04:c2:cf:b8:66:8e:8c:50:5e:3d:
97:bd:8c:a3:fe:77:30:52:6¢:38:30:10:
cc:ab:f8:85:fd:c8:c6:c2:88:39:42:e7:
48:44:78:ae:82:dd:e6:96:cb:eb:15:13:
86:03:bl:c3:fa:fc:5e:db:7c:79:bf:54:
9c:4e:83:de:97:7a:c0:e1:18:70:ba:d8:
58:52:23:4a:6f:78:e4:7f:f7:cb:b6:2f:
cf:d5:d5:7c:49:12:el1:9c:ef:24:83:0e:
0l:ce:6f:ce:61:c3:a5:aa:bb:98:45:d3:
02:5a:b1:84:73:8b:31:94:1d:00:4b:96:
52:7c:f5:62:25:cd:17:eb:7a:1d:c3:0d:
c3:ce:94:42:35:6a:13:ac:db:76:ac: fc:
39:05:c2:1b:27:04:4f:67:bc:22:58:1d:
b0:99:44:7d:e9:55:ce:ca:bd:c0:42:26:
26:d5:74:5d:43:c4:ba:9c:25:6c:0f:b9:
a8:d1:01:b4:2c:63:40:46:8f:9a:e2:34:
39:cc:6b:3a:39:ff:cl:aa:c5:80:d1:ed:
a5:25:e8:2c:3a:52:b2:de:f5:03:76:26:
84:5c:f4:78:6f:f1:64:55:2a:f0:b0:1e:
65:1a:6c:ba:4a:el:c0:cf:22:cc:cd:e8:
60:14:c0:c7:dd:e0:61:34:77:a6:d6:cc:
15:e0:37:c3:f4:ed:a3:c0:69:52:78:38:
42:49:97:ff:23:76:80:5b:0b:cd:5e:2f:
77:91:bb:b8:52:24:ad:c5:86:8e:9b:18:

e2:bb:83

Exponent: 65537 (0x10001)
Attributes:

Requested Extensions:

X509v3 Subject Alternative Name:

DNS:

f8:
16:
49:
9c:
f9:
93:
43:
a8:
6f:

a7/

26:
e8:
7d:
3e:
06:
f8:
be:
80:

fl

60:
53:
9d:
91:
9c:
2e:
02:
66:
be:
23:
59:
c2:
b7:
7e:
e0:

fb:
ad:
of:
fc:
ab6:
83:
92:
2d:
84:
:87:
75:
ag:
:51:
al:
54:
20:
59:
94:
:26:
c6:
23:
8d:
b4:
f8:
59:
00:
15:
9d:
3c:
175:
Se:
b3:
30:
2e:

41

ce

5a:
cc:
cc:
34:
57:
ae:
a7:
4a:
b3:
ca:
ea:
9f:

e3:
dc:
69:
db:
48:
99:
55:
8f:
al:
85:
88:
91:
81:
94:
8f:
b6:

Se:
d7:
c7:
ea:



Signature Algorithm: sha256WithRSAEncryption

60:9b:12:b8:1f8:e8:07:3f:d7:e7:73:f9:4e:d4:a9:28:7f:1d:
30:44:2b:16:88:dc:d6:01:39:ee:c0:06:71:61:90:ad:b4:c3:
fO:ea:eb:bb:4f:8b:11:68:fe:3c:24:ae:ab6:bc:cbh:68:4a:21:
77:bb:85:37:91:a3:fa:0c:ee:ce:bl1:78:5f:fc:cb:d5:c6:2a:
ae:2d:41:df:0f:3d:d4:eb:8e:83:4c:8c:10:d0:81:42:62:0c:
€6:19:el:2e:14:ef:46:cd:32:20:64:1a:0d:32:44:57:b7:3d:
76:f3:4c:b9:61:51:a26:20:cf:6d:37:ca:b6:b3:4e:ea:36:16:
bb:a9:ec:8a:6d:5b:a0:c8:1a:fe:b5:8c:08:86:7f:c5:a9:f1:
d9:2c:7e:5a:f4:ca:e8:c2:4b:44:70:35:e2:80:ea:ad:12:7c:
70:5e:2c:c9:1f:db:9b:0e:f7:cf:68:a3:93:da:33:18:f2:6¢C:
8e:4f:2b:ed:04:9d:c0:58:2e:66:d6:dc:25:30:6c:19:54:a2:
9f:68:7d:e7:63:d7:a9:db:6b:6e:e5:53:b4:27:84:98:dc:bc:
65:47:25:ae:7e:02:62:5c:c8:da:83:34:4e:5b:52:5d:5b:76:
bc:47:8f:cc:57:e0:b8:55:2b:6b:78:b0:el1:04:4a:1b:4b:20:
6d:e3:01:06:58:99:1c:1d:15:fb:2b:48:9a:bl:ad:84:fc:ed:
b2:31:98:5d:22:97:26:69:0e:e6:0d:b4:2c:9b:40:7a:34:99:
€9:11:40:66:79:e1:0c:a9:7d:e7:47:bb:96:59:5a:af:f4:b3:
dc:73:5e:dc:8b:f5:97:88:b3:9d:0f:e0:fb:8a:63:a6:1e:af:
af:19:ea:c6:33:2a:97:a9:fl:bd:cf:67:54:5c:30:bf:1e:5b:
1c:68:9f:ba:91:4b:2f:3a:05:c5:be:43:fc:1a:0c:el:32:29:
2a:08:04:a7:00:32:33:5b:19:56:17:61:e3:8d:7d:a3:b2:f9:
a8:9d:24:a6:9c:9c:ab:12:09:c3:b3:12:db:8b:8b:39:5b:f8:
09:5e:a0:48:eb:e0:8e:f3:cb:83:d2:89:43:¢c4:64:06:30:ec:
fa:69:ed:96:08:67:b0:20:48:d8:e9:b2:1e:1b:66:0b:80:3e:
81:0e:cd:2b:a6:5e:07:de:40:b1:70:bd:b8:fb:bf:30:ad:b9:
66:6b:a2:48:da:4e:27:ab:ae:06:13:ec:61:1f:79:bc:eb6:cl:
4a:ef:75:f4:al1:bf:28:3d:f2:99:de:f3:71:84:cf:1c:58:17:
4d:66:97:8a:fe:f9:1c:77:ab:5d:b2:d9:20:93:ff:a3:c2:7c:

Dopo che l'autorita CA ha restituito il certificato firmato, aprire il certificato. Passare al menu
Dettagli e individuare i nomi alternativi dell'oggetto. E possibile visualizzare i valori SAN nel
certificato stesso.



g Certificate

General Certification Path

Show:  <all= o

Field Value

: Issuer Footh.1l CA, 52, mex, mex, d...
:=1|Valid from Friday, July 12, 2024 10:26:3...
=1 Valid to Monday, July 12, 2027 10:26:...
:=1| Subject example,com, VPM, Cisco, San...
= | Public key RSA (4096 Bits)

== P T

<5AM Walue List>

DMS Mame =<5AM Yalue 1=
DMS Mame=<5AN Value 2=

DMS Mame =<SAN Value 3=
DMS Mame =<SAMN Value 4=

Edit Properties... Copy to File...

QK




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



