Integrazione di ISE con Prime Infrastructure per
la visibilita degli endpoint
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Introduzione

Questo documento descrive come integrare ISE con Prime Infrastructure per ottenere visibilita
sugli endpoint autenticati.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco ISE

+ Cisco Prime Infrastructure.

» Flusso AAA wireless o cablato per gli endpoint che eseguono l'autenticazione con ISE.
+ Configurazione SNMP su dispositivi di accesso alla rete (NAD) come switch e WLC.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Implementazione di ISE 3.1.



» Cisco Prime Infrastructure 3.8.1
* C6816-X-LE con Cisco IOS® 15.5.
» Computer Windows 10.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete
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Configurazioni
Configurazione degli switch

1. Configurare il Network Access Device (NAD) per l'autenticazione AAA con ISE. In questa guida
viene utilizzata la configurazione seguente:

aaa new-model

radius server ise3l

address ipv4 10.4.21.47 auth-port 1812 acct-port 1813
key Cisc0123

aaa server radius dynamic-author



client 10.4.21.47 server-key Cisc0123

aaa group server radius ISE
server name ise3l

aaa authentication dotlx default group ISE
aaa authorization network default group ISE
aaa accounting dotlx default start-stop group ISE

dotlx system-auth-control

2. Configurare Device Tracking nello switch:

device-tracking policy DT1
tracking enable

device-tracking tracking auto-source

3. Configurare il portaswitch per I'autenticazione dot1x e allegarvi i criteri di rilevamento dei
dispositivi:

interface TenGigabitEthernetl/11
device-tracking attach-policy DT1
authentication host-mode multi-domain
authentication order dotlx mab webauth
authentication priority dotlx mab webauth
authentication port-control auto

mab

dotlx pae authenticator

4. Configurare la community SNMP RO e le trap SNMP per soddisfare i requisiti della rete
(facoltativamente, € possibile configurare la community RW):

snmp-server community public RO

snmp-server community private RW

snmp-server trap-source TenGigabitEthernetl/16

snmp-server source-interface informs TenGigabitEthernetl/16
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps aaa_server

snmp-server enable traps trustsec authz-file-error

snmp-server enable traps auth-framework sec-violation
snmp-server enable traps port-security

snmp-server enable traps event-manager

snmp-server enable traps errdisable

snmp-server enable traps mac-notification change move threshold
snmp-server host 10.4.18.130 version 2c public udp-port 161



5. Configurare un accesso Telnet o SSH in modo che Prime possa gestire il dispositivo:

username admin password 0 cisco!123
aaa authentication Togin default local

Tine vty 0 4
transport input ssh
Togin authentication default

6. (Facoltativo) Per le connessioni SSH, & richiesta una chiave RSA. Se NAD non ne possiede
una, eseguire la procedura seguente per generarla.

Nota: alcuni dispositivi richiedono un dominio configurato prima di generare RSA.
Verificare che il dispositivo disponga di un dominio configurato in modo da non
sovrascrivere quello esistente.



ip domain-name cisco.com
crypto key generate rsa

Configurazione di Cisco Prime Infrastructure

7. Aggiungere il dispositivo di rete in Inventario > Gestione dispositivi > Dispositivi di rete > Segno
piu (+) > Aggiungi dispositivo:

s#llis Prime Infrastructure

Cisco
f | Inventory / Device Management / Network Devices

—_— Device Gr
Device Groups evice Groups

All Devices
. Admin State ¥ Groups & Sites w
Add Device
Bulk | ty Admin Status Device Name 4 |P Address
All Devices ulk Import
v Device Type
» Switches and Hubs No data is available

» Location (i
User Defined
| campi obbligatori per completare l'inventario sono:
Per i dispositivi cablati:

 Informazioni generali: IP o DNS.
« SNMP: E richiesta la community RO: accertarsi di configurarla anche nello switch/WLC.
» Telnet/SSH: Credenziali della modalita di esecuzione e della modalita di abilitazione.

Per WLC:

* Informazioni generali: IP o DNS.

« SNMP: E richiesta la community RO: accertarsi di configurarla anche nello switch/WLC.
In questa guida viene illustrato I'utilizzo di uno switch Cisco:

i. Sezione generale:



Add Device X

* General Parameters

General — / ® IPAddress | 10.88.174.226 |
O DNSName | |
* SNMP
License Level | Full v | (7]
™
Telnet/SSH . Credential Profile | --Select-- v @
[ ]
[ ] . - -
. Device Role | Select " o
HTTPHTTPS
Add to Group | --Select-- bl | (7
Civic Location
m | Verify Credentials | | Cancel
ii. Sezione SNMP:
Add Device X
* SNMP Parameters
* General vy Version | y2c A ‘
* SNMP Retries | 2 |
* SNMP v [
* SNMP Timeout | 10 | (Secs)
. &
SNMP Port | 151 |
Telnet/SSH *
. * Read Community | I ‘ (7]
[ ]
HTTPHTTRS . * Confirm Read Community | — |
Write Community | R ‘ o
Civic Location Confirm Write Community | . |

m | Verify Credentials ‘ ‘ Cancel




iii. Sezione Telnet/SSH:

Edit Device X

Telnet/SSH Parameters

* General 4 Protocol | §5H2 - ‘
*CLI Port | 22
* SNMP “
* Timeout | &0 (Secs)
.
Telnet’/SSH ~ +/ . Username | 54min
.
™ Password | .....ccesesersssens
.
HTTR/HTTPS Confirm Password | .....cceecenranenes
Enable Password | .......coeeerenenns (7]
Civic Location
Confirm Enable Password [,

* Mote:MNot providing Telnet/SSH credentials may result in partial collection of inventory data.

Update & Sync Verify Credentials Cancel

8. Una volta completati tutti i campi obbligatori, assicurarsi che Raggiungibilita e Stato raccolta
siano rispettivamente verdi e completati:

© Lub Prime Infrastructure , - _

A | Inventory [ Device Management / Network Devices

Device Groups
Device Groups iy

All Devices Saleted 1
E + + v /% | ndwinSwme v | Syne Groups & Sites ¥ Expart Device Reevoke Cerlificate Show | Quick Fit
[+ Reachability Admin Stats Davice Name 4 IP Addross DNS Nama Device Type Last Inventory Collection Status
[l Managed MXC.TAC MOT-G816-010v...  10.68.174.226 i 10.58.174.226 Cisco Catalyst CE516-X-LE Fine..  Completed

9. Integrare Prime con ISE.
i. Selezionare Amministrazione > Server > ISE Server.

ii. Nel menu a discesa, selezionare Add ISE Server, quindi fare clic su Go:

© !u Prime Infrastructure Q, - roy - ROOT-DOMAIN £
f | Administration | Servers [ ISE Servers e owm
== Select a command - v || Go
Mone delecled

iii. Compilare tutti i campi e fare clic su Salva.



Nota: La connessione deve essere stabilita sui nodi primario e secondario (se applicabile)
di monitoraggio ISE.



Nota: La porta predefinita &€ impostata su 443, ma € possibile utilizzare qualsiasi altra
porta aperta in ISE per stabilire la connessione.



] I 1 I ¥ =
e aseo.  Prime Infrastructure

A | Administration / Servers / ISE Servers / Add ISE Server

Server Address 10.4.21.55
Port 443
Username admin
Password
Confirm Password
HTTP Connection Timeout 30 (Max:300 secs)

iv. Tornare alla pagina ISE Server. Lo stato del server € Raggiungibile e viene visualizzato il ruolo
(Standalone, Primario [MnT] o Secondario [MnT]):

© M Prime Infrastructure 0y - ROOT-DOMAIN - L3

A  Administration [ Servers / ISE Servers e ocwQO

- Select a command - v || Go

Server Address Port Retries Version Status Role

1042155 443 1 31.0518 Reachable Primary

Configurazione degli endpoint

10. L'endpoint deve essere configurato per eseguire I'autenticazione dot1x (RFC 3850). A tale
scopo, € possibile configurare Cisco Network Access Manager (NAM) o utilizzare il sistema
operativo Native Supplicant. Sono disponibili numerose guide relative a questa configurazione,
pertanto i passaggi descritti non verranno inclusi in questa guida.

Verifica

Verifica ISE

ISE riceve la richiesta RADIUS da NAD e autentica correttamente l'utente.

Il NAD viene aggiunto e configurato per RADIUS in ISE > Amministrazione > Risorse di rete >
Dispositivi di rete.



1. Passare a Operazioni > RAGGIO > Sessioni attive.

Accertarsi che la sessione utente live sia elencata in questa pagina. Le informazioni sulla sessione

vengono condivise

= Cisco IS

Live Sessions

Last Updated: Thy Apr 14 2022 13204

con Prime Infrastructure.

Opearations - RADIUS

40 GMT-0400 (Eastern Daylight Tame)

2. Controllare I'ID sessione in Operazioni > RADIUS > Live Log:

= Gisco ISt
Live Logs
Misconfigured Supplicants
U
Time Status
L
1 Th ? U TN

Ope

Misconfigured Network Dovicos

9]
i

Session 1D Repea_  Identity Endpoint 10

w =

[FRl CASEAEEZ000000ZF1E630A0

A0 (Fastarn Msinkt Timal

Verificare il NAD

3. Controllare i dettagli della sessione nel NAD

P Address End, it Profile Posture St... Sec ¥y G.. Ser Auth M. Auth n Prof
R
rations - RADIUS
RADIUS Drops Chont Stopped Responding Ropent Counter
~ T e
0 0 0
Endpoint_. Authenti.. Authoriz. Authoriz... Event IP Address Network De.. Device Port

. L'ID sessione corrisponde all'lD sessione in ISE:

MXC.TAC.M.07-6816-01#show authentication session int Tel/1ll detail

Interface:

MAC Address:

IPv6 Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session ID:
Handle:

Current Policy:

Method status Tist:
Method
dotlx

TenGigabitEthernetl/11
a036.9fb9.67ea

Unknown

10.4.21.51

ivillega

Authorized

DATA

multi-domain

both

N/A
OA58AEE20000002F1E163DA0
0x00000023

0xD9000001
POLICY_Tel/11

State
Authc Success



Verifica di Prime Infrastructure

4. Passare a Controlla > Strumenti di controllo > Acquirenti e utenti. Viene visualizzato l'indirizzo
MAC dell'endpoint:

e ule prime Infrastructure

M  Monitor / Monitoring Tools / Clients and Users

Track Cliens Identily Unknown Users
MAC Addiess 1P Address 1P Typse Usér Nami Type &  Vendor Location Device Name Inteiface Interta... VLAN Protocel Status Association Time
) a036MbA6Tea 1042151 IPvd ivillega i -] Intel .. Ui MXC.TAC.MO TenGigabit. n #8023 Dizassoci Apr 06 2032, 12:35:29 PM

5. Facendo clic su di esso, vengono visualizzati i dettagli della sessione utente e le informazioni
sul server ISE:

© M Prime Infrastructure E —

A | Meoniter f Monitoring Teols / Clients and Users / a0:36:97:09:67 ea

Cwerview | ISE | Ewenis | Troubleshootand Debug  Locabion

» Attributes

» Client Attributes

Mata: Hone
General Session Security
Usor Hame  vilega (7 Sl Disassocisted Autheticating I5E  ise-31
Authentication Method 802 1%
MAC Address a0 36 4705 67 0a VLAHE: 0 He
Auth Status ization Suteseded
P Address 1042151 VLAN Name Diata Mot Avadable
Austhorization Profile Name
Vendor  intal Corparate Inberiace 1 Poature Susus Ui
@ .
Endpoit Trpe WV Intarface Description  Dta M Trustec Security Growp Data
M— L Switch Name  MXC. TAC M.07-6216-01 il Audit Session 1D QASSAEE
Media Type  Wired Windows AD Domnain Data Mol
COP Device 1D Dat Swilch IP Address  Diaia Mot Available

EAR Trpe Usiknown

Software Version  Dat Wired Speed  1Gbps

O Retwaik  No

Traffic
Last Accounting Tame  2022-Apr-07, 224821 UTC

Bytes TufRx 00

6. E disponibile anche una scheda etichettata come ISE per recuperare gli eventi della sessione
per questo particolare endpoint. E possibile selezionare un intervallo di tempo che Prime
Infrastructure utilizza per recuperare gli eventi da ISE:

6 iyt Prime Infrastructure

oy - ROOT-DOMAB

A | Monitor / Monitoring Tools f Clients and Users / a0:36:97:b9:67:ea

@owm[

Cverview SE | Ewents | Troubleshooland Debug | Location

w L ] Héurd w

Batipen T

L T

Subemit

Authentication Records

2 ieosnds

Date Status Failure Resson 1S

Apd 142022 01.04 FM



Risoluzione dei problemi

1. Test della connettivita tra ISE e Prime Infrastructure con ping. In assenza di connettivita, &
possibile utilizzare le route di traccia da ISE o IP per individuare il problema.

2. Verificare che la porta configurata nel passaggio 9 sia aperta nel nodo ISE NT (la porta
predefinita & 443):

ise-31-1/admin# show ports | include :443
tcp: 0.0.0.0:80, 0.0.0.0:19444, 0.0.0.0:19001, 0.0.0.0:443

Se la porta € elencata nell'output, significa che la porta & aperta in ISE MnT.

Se non c'e output o la porta non & presente nell'elenco, significa che per ISE NT la porta € chiusa.
In questo caso, € possibile provare con un'altra porta o aprire una richiesta TAC con il team ISE
per verificare il motivo per cui la porta non € aperta.



Nota: Il nodo ISE MnT utilizza solo alcune porte; non € possibile aprire le porte nel nodo
ISE MnT non elencate nella guida all'installazione di ISE, sezione Port reference.

3. Verificare la porta configurata nella fase 9 con Telnet da Prime Infrastructure:

prime-testcom/admin# telnet 10.4.21.55 port 443
Trying 10.4.21.55...
Connected to 10.4.21.55.

Se l'output del test telnet € Connesso a <ISE MnT IP/FQDN>, significa che il test e stato eseguito
correttamente.

Se l'output del test telnet € bloccato su Trying <ISE MnT IP/FQDN>, significa che il test non &
riuscito. Cid puo essere correlato agli ACL nei dispositivi di rete intermedi o alle regole del firewall.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



