Creazione di dispositivi di rete ISE con I'API ERS
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Introduzione

Questo documento descrive il processo di creazione di dispositivi di accesso alla rete (NAD) su
ISE tramite I'API ERS con PostMan come client REST.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» ISE (ldentity Services Engine)
* ERS (Servizi esterni di assistenza a terra)
* | clienti REST come Postman, RESTED, Insonnia, e cosi via.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

» Patch 6 per Cisco ISE (ldentity Services Engine) 3.1
* Postman REST client v10.17.4



Nota: la procedura € simile o identica per altre versioni ISE e client REST. Se non
specificato diversamente, & possibile eseguire la procedura seguente su tutte le versioni
software ISE 2.x e 3.x.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Abilita ERS (porta 9060)

Le API ERS sono API REST solo HTTPS che operano sulla porta 443 e sulla porta 9060. La porta
9060 e chiusa per impostazione predefinita, quindi deve essere aperta per prima. Se i client che
tentano di accedere a questa porta non attivano prima ERS, viene visualizzato un timeout del



server. Pertanto, il primo requisito € abilitare ERS dall'interfaccia utente di amministrazione di
Cisco ISE.

Passare a Amministrazione > Impostazioni > Impostazioni API e abilitare l'interruttore ERS
(Read/Write).
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Nota: le API ERS supportano TLS 1.1 e TLS 1.2. Le API ERS non supportano TLS 1.0, a
prescindere dall'abilitazione di TLS 1.0 nella finestra Security Settings (Impostazioni
protezione) dell'interfaccia utente di Cisco ISE (Amministrazione > Sistema > Impostazioni
> Impostazioni protezione). L'attivazione di TLS 1.0 nella finestra Impostazioni protezione
e correlata solo al protocollo EAP e non influisce sulle APl ERS.

Crea amministratore ERS

Creare un Cisco ISE Administrator, assegnare una password e aggiungere |'utente al gruppo
admin come Amministratore ERS. E possibile lasciare vuota la parte restante della configurazione.
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Imposta postino

Scarica o utilizza la versione online di Postman.

1. Creare un utente e un workspace facendo clic su Crea workspace nella scheda Workspace.
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2. Selezionare Spazio di lavoro vuoto e assegnare un nome al workspace. E possibile aggiungere
una descrizione e renderla pubblica. Per questo esempio, Personalis ha selezionato.
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Una volta creata I'area di lavoro, € ora possibile configurare le chiamate API.
ISE SDK e autorizzazione Basic Postman

Per configurare una chiamata, accedere prima a ISE ERS SDK (Software Developer Kit). Questo
strumento compila l'intero elenco di chiamate API che ISE pud eseguire:

1. Passare a https://ise-ip}/ers/sdk.

2. Accedere usando le credenziali ISE Admin.

3. Espandere la documentazione API.

4. Scorrere verso il basso fino a individuare Periferica di rete e fare clic su di essa.

5. Sotto questa opzione, € ora possibile trovare tutte le operazioni disponibili che € possibile
eseguire per i dispositivi di rete su ISE. Selezionare Crea.



External RESTful Services (ERS) Online SDK
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Overview
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Overview

Network Devicoe AP allows the client to add, delete, update, and search Network Devices. In this docwmentation, for each available AP you will find the request syntax including the required headers and a
response example of a successful flow. Please note that each API description shows weather the AP is supported in bulk operation. The Bulk section is showing only ‘create’ bulk operation however, all
other operation which are bulk supported can be used in same way.

Please note that these examples are not meant o be vsed as is bocause thoy have reforences fo DB data.
You should treat it as a basic template and edit it before sending to server.

Back to top
Resource definition

Attribute Type Required Default value Description
nanme String Yes Resource name
id String Ho Resource UUID, mandatory for update

6. E ora possibile visualizzare la configurazione richiesta per eseguire la chiamata API utilizzando
XML o JSON su qualsiasi client REST, nonché un esempio di risposta prevista.

Network Device

Back to &
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Request:
| Method: POST
s ttps://10.201.230.30 /ars/ confiy/etworkdevice
| HTTP ‘Content-Type' Header: appiication/uml | spplcation/json
| MTTP ‘Accept’ Header appication./xmd | apghcatonjson
| HTTP 'ERS-Media-Type" Header (Not Mandatory): network networkdevice. 1.1

HTTP "%-CSRF-TOKEN' Header (Required Only if Enabled from QU The Token value from the GET X-CSRF-TOKEN fetch request

| Request Content:
| WML
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7.Back to Postman configurare I'autenticazione di base per ISE. Nella scheda Authorization
(Autorizzazione), selezionare Basic Auth (Autenticazione di base) come tipo di autenticazione,
quindi aggiungere le credenziali utente ISE ERS precedentemente create su ISE.



Nota: la password viene visualizzata come testo non crittografato a meno che non siano
configurate variabili in Postman.



- : / Send v
Params Authorization e —lea;'y Pre-request Script Tests Settings Cookies
! - /
ype Basic Auth Username ERS-USER
The authorization header w oe Password /

automatically generated when you
send the request. Learn more about

authorization »

Creazione e utilizzo di XML

Creare TESTNAD1 con le impostazioni RADIUS TACACS, SNMP e TrustSec utilizzando XML.

1. Nell'SDK, in Crea, sono presenti le intestazioni e i modelli necessari per eseguire la chiamata,
nonché la risposta prevista.

2. Passare alla scheda Intestazioni e configurare le intestazioni necessarie per la chiamata API
come mostrato nell'SDK. La configurazione dell'intestazione deve essere simile alla seguente:

i https://10.201.230.99:9060/ers/config/networkdevice /name/Test Copy B save ~
POST v Send
Params Authorization & Headers (11} Body Pre-req Tests Settings Cookies
Headers & hidden
Key Value Description s+ Bulk Edit Presets -

Content-Type application/xml

Accept application/xml

ERS-Media-Type netwark.networkdevice. 1.1
Response

.
o it

3. Spostarsi sull'intestazione Body e selezionare raw. In questo modo € possibile incollare il
modello XML necessario per la creazione di NAD.



i https:/f10.201.230.99:9060/ers/config/networkdevice/name/Test Copy () save

Fost ’

™ Headers {11) Body Cookies

none form-data w=www-form-urlencoded @ raw binary GraphQL XML - Beautify

Response

4. Il modello XML ha il seguente aspetto (modificare i valori in base alle esigenze):

<?2xml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:ns0="network.ers.ise.cisco.com" xmins:xs="Schema XML Fil€"
xmins:nsl="ers.ise.cisco.com" xmins.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">
<authenticationSettings> <dtlsRequired>true</dtlsRequired> <enableK eyWrap>tr ue</enableK eyWrap>

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </key| nputFormat>

<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>
<radiusSharedSecret>cisco123</radiusSharedSecret> </authenticationSettings> <coaPort>1700</coaPort>
<dtlsDnsName>Domain</dtlsDnsName> <NetworkDevicel PList> <NetworkDevicel P> <ipaddress>SNAD | P Addr ess</ipaddress>
<mask>32</mask> </NetworkDevicel P> </NetworkDevicel PList> <NetworkDeviceGroupL ist> <NetworkDeviceGroup>L ocation#All
Locations#L AB</NetworkDeviceGroup> <NetworkDeviceGroup>Device Typet#All Device Types#Access-L ayer </NetworkDeviceGroup>
</NetworkDeviceGroupList> <profileName>Cisco</profileName> <snmpsettings> <linkTrapQuery>tr ue</linkTrapQuery>
<macTrapQuery>true</macTrapQuery> <originatingPolicyServicesNode>A uto</originatingPolicyServicesNode>

<pollingl nterval >3600</pollinglnterval> <roCommunity>aaa</roCommunity> <version>ONE</version> </snmpsettings> <tacacsSettings>
<connectModeOptions>ON_L EGACY </connectM odeOptions> <sharedSecret>ciscol23</sharedSecret> </tacacsSettings> <trustsecsettings>
<deviceA uthenticationSettings> <sgaDeviceld>TESTNAD1</sgaDevicel d> <sgaDevicePassword>cisco123</sgaDevicePassword>
</deviceAuthenticationSettings> <deviceConfigurationDeployment> <enableM odePassword>cisco123</enableM odePassword>

<execM odePassword>cisco123</execM odePassword> <execM odeUsername>Admin</execM odeUsername>
<includeWhenDeployingSGTUpdates>tr ue</includeWhenDeployingSGTUpdates> </deviceConfigurationDeployment>
<pushldSupport>fal se</pushldSupport> <sgaNotificationAndUpdates> <coaSourceHost>ise3- 1test</coaSourceHost>
<downlaodEnvironmentDataEvery X Seconds>86400</downl aodEnvironmentDataEvery X Seconds>

<downl aodPeerA uthorizationPolicyEvery X Seconds>86400</downl aodPeerA uthorizationPolicy Every X Seconds>

<downl0adSGA CL ListsEvery X Seconds>86400</downl 0adSGA CL ListsEvery X Seconds>

<otherSGADevicesToTrustThisDevice>fal se</otherSGADevicesToTrustThisDevice>

<reAuthenticationEvery X Seconds>86400</reA uthenticationEvery X Seconds>

<sendConfigurationToDevice>fal se</sendConfigurationToDevice>

<sendConfigurationToDeviceUsing>ENABL E_USING_COA</sendConfigurationToDeviceUsing> </sgaNotificationAndUpdates>
</trustsecsettings> </ns0:networkdevice>


https://www.w3.org/2001/XMLSchema

Nota: & importante notare che le righe successive sono obbligatorie solo se <enableK eyWrap>{falsejtr ue}</enableK eyWrap> &
impostato su true. In caso contrario, € possibile eliminare lo stesso dal modello XML:

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </keyl nputFormat>
<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>

E possibile rimuovere |a configurazione non necessaria dal modello e lasciare semplicemente i dati effettivamente necessari da aggiungere
durante la creazione del NAD. Ad esempio, questo € lo stesso modello, ma solo con la configurazione TACACS. Indipendentemente dalla

configurazione richiesta, assicurarsi che il modello termini con </ns0:networ kdevice>.

<?2ml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:ns0="network.ers.ise.cisco.com" xmins:xs="Schema XML File"

xmins:nsl="ers.ise.cisco.com" xmins.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">


https://www.w3.org/2001/XMLSchema

<NetworkDevicel PList> <NetworkDevicel P> <ipaddress>NAD | P Addr ess</ipaddress> <mask>32</mask> </NetworkDevicel P>
</NetworkDevicel PList> <NetworkDeviceGroupList> <NetworkDeviceGroup>L ocation#All Locations#l AB</NetworkDeviceGroup>
<NetworkDeviceGroup>Device Type#All Device TypestAccess-L ayer </NetworkDeviceGroup> </NetworkDeviceGroupList>
<profileName>Cisco</profileName> <tacacsSettings> <connectM odeOptions>ON_L EGACY </connectM odeOptions>
<sharedSecret>cisco123</sharedSecret> </tacacsSettings> </ns0:networkdevice>

5. Incollareil modello XML per raw sotto I'intestazione Body.

6. Selezionare POST come metodo, incollare https:.//{l SE-ip}/er s/config/networ kdevice e fare clic su Send. Setutti gli elementi sono stati

configurati correttamente, € necessario visualizzar e un messaggio 201 Created (Creato) eil risultato € vuoto.

IR https:/f10.201.230.99:9060/ers/config/networkdevice/name/Test Copy ) save
POST ~  htips:/10.201,230.99/ers/configistworkdevice / \\‘h
Params Authorization e 5 (13) Body = Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL XML - Beautify
a0 CULWILACUENY LEUIMEN LUE LEEVE LY ASECONUS 200800 | QUK LE0UENY L LOMIENUUE TAEV e LyASECUNuS >
51 <downlaodPeerAuthorizationPolicyEveryXSeconds»>86400</downlacdPeerAuthorizationPolicyEveryXSeconds>
52 <downloadSGACLListsEveryXSeconds>86400</downloadSGACLListsEveryXSaconds>
53 <otherSGADevicesToTrustThisDevice>false</otherSGADevicesToTrustThisDevice>
54 <refuthenticationEveryXSeconds>86400</reAuthenticationEveryXSeconds>

55 <sendConfigurationToDevicesfalse</sendConfigurationToDevices
5 <sendConfigurationToDevicelsing>ENABLE_USING_COA</sendConfigurationTeDeviceUsing>
</sgaNotificationAndUpdates>
</trustsecsettings>
</nsB:networkdevice>

Body Cookies (2) Headers (19) Test Results & statws: 200 122KB [ Save as Example wae

Pretty Raw Preview Visualize XML = ) Q

1

7. Confermare se il NAD é stato creato eseguendo una chiamata GET per il NAD o controllando I'elenco ISE NAD.


https://%7BISE-ip%7D/ers/config/networkdevice

https:(/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Eﬁ Save v &

GET w https://10.201.230.99/ers/eonfiginetworkdevice m

Params Authorization Headers (13) Body e Pre-request Script Tests Settings Cooki

E

Headers «» 10 hidden

Key Value Description =+ Bulk Edit Presets
Content-Type application/json
Accept application/fjson
ERS-Media-Type netwark.networkdevice 11
Body Cookies (2) Headers (15) Test Resulls @ Status: 200 OK  Time: 237 ms  Size: 313 KB E'Tj Save as Example
Fretty Raw Preview Visualize JSON 5 IT:I C
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52 “type": “application/json"
53 1
54 i
55 i
56 "id": "afe572d@-5bcc-1lee-%9ab7-9ad46445hd41",
57 “name”: “TESTNAD1®,
58 “description”: “"This NAD was added via ERS API",
59 "link": {
&0 "rel": "self",
61 "href "https://18.281.230.99/ /ers/config/networkdevice /afe572d0-5hee -11ee-9ab7 - 9add6445bdaf”,
62 "type”: "application/json"
63 i
&4 T,
a5 i
1 "id": "63efbc20-4f5a-1led-b560-6e7768fe7i2e",
67 "name": "Wireless-%808",
68 "description”; “"Wireless Controller C9868",
69 "link": {
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Crea e utilizza JSON
Creare TESTANDZ2con le impostazioni RADIUS TACACS, SNMP e TrustSec utilizzando JSON.
1. NellI'SDK, in Crea, sono presenti le intestazioni e i modelli necessari per eseguire la chiamata, nonché larisposta prevista.

2. Passare dlla scheda | ntestazioni e configurare |e intestazioni necessarie per la chiamata APl come mostrato nell'SDK. La configurazione

dell'intestazione deve essere simile alla seguente:



[ hitps:{10,201,230.99:9060/ers/config/networkdevice/name/Test &) Save -~

POST Send -
Params Authorization e Headers (12) Body » Pre-request Script Settings Cookies
Headers 8 hidden

Key Value Description =+ Bulk Edit  Pr
Content-Type applicationfjson
Accept applicationfjson
ERS-Media-Type network.networkdevice 1.1

3. Spostarsi sull'intestazione Body e selezionare raw. In questo modo & possibile incollare il modello JSON necessario per la creazione di NAD.

i https:/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Save
i ;
Params Autharization » Headers (1) Body Trequ Settings Cookies
nong form-data w=www-form-urlencoded @ raw binary GraphQL XML -~ Beautify

1

Respanse

4. 11 modello JSON deve avere il seguente aspetto (modificarei valori in base alle esigenze):

{ "NetworkDevice": { "name": "TESTNAD2", "description": "This NAD was added via ERS API", "authenticationSettings": {
"radiusSharedSecret": "cisco123", "enableKeyWrap": true, "dtisRequired": true, "keyEncryptionKey": "1234567890123456",

"messageA uthenticatorCodeK ey": "12345678901234567890", "keylnputFormat": "ASCII" }, "snmpsettings': { "version": "ONE",
"roCommunity”: "aaa", "pollinglnterval": 3600, "link TrapQuery": true, "macTrapQuery": true, "originatingPolicyServicesNode": "Auto" },
"trustsecsettings': { "deviceAuthenticationSettings': { "sgaDeviceld": "TESTNAD?2", "sgaDevicePassword": "ciscol123" },
"sgaNotificationAndUpdates': { "downlaodEnvironmentDataEveryX Seconds": 86400, "downlaodPeerAuthorizationPolicyEveryX Seconds':
86400, "reAuthenticationEveryX Seconds': 86400, "downloadSGA CL ListsEveryX Seconds': 86400, "otherSGADevicesToTrustThisDevice'":
false, "sendConfigurationToDevice": false, "sendConfigurationToDeviceUsing": "ENABLE_USING_COA", "coaSourceHost": "ise3-1test" },
"deviceConfigurationDeployment": { "includeWhenDeployingSGTUpdates": true, "enableM odePassword": "cisco123", "execM odePassword":
"ciscol23", "execModeUsername”: "Admin" }, "pushldSupport”: "false" }, "tacacsSettings': { "sharedSecret": "cisco123",
"connectModeOptions': "ON_LEGACY" }, "profileName": "Cisco", "coaPort": 1700, "dtlsDnsName": "Domain”, "NetworkDevicel PList": [ {
"ipaddress": "NAD IP Adress’, "mask": 32} ], "NetworkDeviceGroupList": [ "Location#All Locations", "Device Type#All Device Types' ] } }



Nota: & importante notare che |e righe successive sono obbligatorie solo se enableK eyWrap" :{falseltrue}, & impostato su true. In
caso contrario, & possibile eliminare |o stesso dal modello JSON:

"keyEncryptionKey": "1234567890123456", "messageA uthenticatorCodeK ey": "12345678901234567890", "keylnputFormat": "ASCII" E
inoltre possibile rimuovere la configurazione non necessaria dal modello e lasciare semplicemente i dati effettivamente necessari da aggiungere

durante la creazione del NAD.

5. Incollare il modello JSON per raw sotto |'intestazione Body.

6. Selezionare POST come metodo, incollare https:.//{| SE-ip}/er s/config/networ kdevice e fare clic su Send. Setutti gli elementi sono stati

configurati correttamente, € necessario visualizzare un messaggio 201 Created eil risultato & vuoto.


https://%7BISE-ip%7D/ers/config/networkdevice

sce | https:f)10.201.230.99:9060/ers/configinetworkdevice/name/Test Copy B save F =

" —

w htps:f10.201.230.99/ers/configinetworkdevice K’ \NN[

POST
Params  Authorizatione  Headers (13) Bodye  Pre-request Script  Tests  Settings Cookies
@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON - Beautify
1 i
2 “NetworkDevice": § |
3 “name”: "TESTNADZ",
4 “description”: "This NAD was added via ERS API", -
5 “authenticationSettings®: { =
] “radiusSharedSecret”: “ciscel23”, »
? “enableKeyWrap": true, i
8 “dtlsRequired”: true, §
9 “keyEncryptionKey": "1234567898123456"°,
1@ "messagefuthenticatorCodeKey": "12345678901234567899", .
11 "kavTanutEarmat® - "AQCTT" "
Body Cookies (2) Headers [17) Test Results & Status: 201 Created Time: 678 ms  Size: 103KB [ Save as Example s
Pretty Raw Preview Visualize J5ON v = o O
1
7. Confermare se il NAD é stato creato eseguendo una chiamata GET per il NAD o controllando I'elenco ISE NAD.
i © | https:f/10.201.230.99:9060/ers/configinetworkdevice/name/Test Copy Save v ra -
GET i https:/10.201.230.99/ers/config/networkdevice
Params Autherization e Headers (13) Body » Pre-request Script Tests Settings Cookies
® none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON ~ Beautify
1 i
2 “NetworkDevice": {
3 "name”: "TESTNADZ",
4 "description”: *This NAD was added via ERS API",
5 "authenticationSettings™: {
6 “radiusSharedSecret": “ciscel23”,
7 “enableKeyWrap®: true,
8 "dtlsRequired®: true,
9 "keyEncryptionKey": "1234567890123456",
19 “messageduthenticatorCodekey”: “12345678901234567890"°,
11 "rauTnnutEarmat®+ "AQSCTT™
Body Cookies (2) Headers (18) Test Results @ Status: 200 OK Time: 659 ms Size: 374KB  [3) Save as Example <
Pratty Raw Preview Visualize JSON + = o O
57 ESTNADL",
58 “description™: "This NAD was added via ERS API",
59 “link®": {
68 "rel": "self”,
Bl “href": “https://10.201.230.99/ers/config/networkdevice/afe572d0-5bcc-11ee-%9ab?-9add6445bd4f",
62 “type": “application/jsen”
63 ]
6 .
65 i
66 “id": "9dd45268-5bd7-11ee-9ab7-92446445bd4E",
67 “name”: "TESTNADZ",
68 "description®: "This NAD was added via ERS API",
[ “link": {
i:] “rel": "self”,
71 “href": “https://10.201.230.99/ers/config/networkdevice/9dd45a60-5bd7-11ee-9ab7-9a446445bd4£",
T2 “type": “application/json"
73 =
T4 .
75 i
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Detault Device

sriny Settings

Mame 1PMask Prafile Name Location Type Descriptian

32 : Glsco LAE Accoss-Layor This NAD was added vip ERS AP

2223032 = Clsco Alll Locatlons All Device Types This MAD was added via ERS AP

Verifica

Se é possibile accedere alla pagina dell'interfaccia utente del servizio AP, ad esempio https://{iseip}:{port}/api/swagger-ui/index.html o

https://{iseip}: 9060/er s/sdk, significacheil servizio API funziona come previsto.

Risoluzione dei problemi

«  Tuttele operazioni REST vengono controllate e i log vengono registrati nei log di sistema.

e Perrisolverei problemi relativi alle API aperte, impostareil livello di log per il componente apiservice su DEBUG nellafinestra
Configurazionelog di debug.

e Perrisolverei problemi relativi alle APl ERS, impostare il livello di log per il componente ers su DEBUG nellafinestra
Configurazionelog di debug. Per visualizzare questa finestra, passare al'interfaccia graficadi Cisco ISE, fare clic sull'iconaMenu e
scegliere Operazioni > Risoluzione dei problemi > Debug guidato > Debug L og Configuration.

« Epossibilescaricarei log dallafinestra Scarica log. Per visualizzare questa finestra, passare all'interfaccia utente di Cisco ISE, fare
clic sull'iconaMenu e scegliere Operazioni > Risoluzione dei problemi > L og di download.

« E possibile scegliere di scaricare un bundle di supporto dalla scheda Support Bundle facendo clic sul pulsante Download nella
scheda, oppure scaricare i log di debug api-ser vice dalla scheda Debug L ogs facendo clic sul valore Log File per il log di debug api-
service.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



