
Configurazione dei criteri di autorizzazione in 
base all'attributo vlan-id sull'ISE
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Introduzione

In questo documento viene descritto come configurare il criterio di autorizzazione ISE in base 
all'attributo ID della VLAN inviato da NAD. Questa funzionalità è disponibile solo con IBNS 2.0.

Scenario d'uso

I clienti desiderano popolare l'ID VLAN configurato sull'interfaccia di accesso e utilizzarlo in un 
secondo momento per fornire l'accesso su ISE.

Procedura di configurazione

e lato

1. Configurare lo switch in modo che invii gli attributi del raggio VLAN nella richiesta di accesso.

 

Device# configure terminal 
Device(config)# access-session attributes filter-list list TEST 
Device(config-com-filter-list)# vlan-id 
Device(config-com-filter-list)# exit 
Device(config)# access-session accounting attributes filter-spec include list TEST 
Device(config)# access-session authentication attributes filter-spec include list TEST 
Device(config)# end

 

NOTA: È possibile che venga visualizzato un avviso quando si immette il comando "access-
session accounting attributes filter-spec include list TEST" per accettare la migrazione a IBNS 2.

 



Switch(config)#access-session accounting attributes filter-spec include list TEST 
This operation will permanently convert all relevant authentication commands to their CPL control-policy equivalents. As this conversion is irreversible and will disable the conversion CLI 'authentication display [legacy|new-style]', you are strongly advised to back up your current configuration before proceeding. 
Do you wish to continue? [yes]: 

 

Per ulteriori informazioni, consultare la seguente guida: Vlan-id radius attributes config guide

ISE

1. Creare un criterio di autenticazione in base alle proprie esigenze (MAB/DOT1X).

2. I criteri di autorizzazione includeranno il tipo di condizione successivo, assicurarsi che 
corrisponda esattamente alla sintassi

 

Radius·Tunnel-Private-Group-ID EQUALS (tag=1) 
 
 

 

Esempio:

Per una VLAN-ID = 77

Test

e lato

 

 
Switch#sh run interface Tw1/0/3 
Building configuration... 
 
Current configuration : 336 bytes 
! 
interface TwoGigabitEthernet1/0/3 
 switchport access vlan 77 
 switchport mode access 
 device-tracking attach-policy DT_POLICY 

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-e/sec-usr-8021x-15-e-book/sec-vlan-dot1x-auth-request.pdf


 access-session host-mode multi-host 
 access-session closed 
 access-session port-control auto 
 mab 
 dot1x pae authenticator 
 spanning-tree portfast 
 service-policy type control subscriber POLICY_Tw1/0/3 
end 
 
Switch#

 
 

 
Switch#sh auth sess inter Tw1/0/3 details 
            Interface:  TwoGigabitEthernet1/0/3 
               IIF-ID:  0x1FA6B281 
          MAC Address:  c85b.768f.51b4 
         IPv6 Address:  Unknown 
         IPv4 Address:  10.4.18.167 
            User-Name:  C8-5B-76-8F-51-B4 
               Status:  Authorized 
               Domain:  DATA 
       Oper host mode:  multi-host 
     Oper control dir:  both 
      Session timeout:  N/A 
    Common Session ID:  33781F0A00000AE958E57C9D 
      Acct Session ID:  0x0000000e 
               Handle:  0x43000019 
       Current Policy:  POLICY_Tw1/0/3 
 
 
Local Policies: 
        Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
      Security Policy:  Should Secure 
 
Server Policies: 
 
 
Method status list: 
       Method           State 
          mab           Authc Success 
 
Switch#
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Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilità per
l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).


