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Introduzione

Questo documento descrive un esempio di configurazione per l'uso del protocollo LDAP
(Lightweight Directory Access Protocol) come archivio identita esterno per I'accesso
amministrativo all'interfaccia utente di gestione di Cisco ldentity Services Engine (ISE).

Prerequisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Configurazione di Cisco ISE versioni 3.0
- LDAP (Lightweight Directory Access Protocol)

Requisiti

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Cisco ISE versione 3.0
- Windows Server 2016



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazioni

Utilizzare la sezione seguente per configurare un utente basato su LDAP in modo da ottenere
I'accesso amministrativo/personalizzato all'interfaccia grafica di ISE. La configurazione seguente
utilizza le query del protocollo LDAP per recuperare |'utente da Active Directory per eseguire
l'autenticazione.

Unisci ISE a LDAP

1. Passare a Amministrazione > Gestione delle identita > Origini identita esterne > Active
Directory > LDAP.
2. Nella scheda Generale, immettere il nome del server LDAP e scegliere lo schema Active

Directory.
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Configura tipo di connessione e configurazione LDAP
1. Passare a ISE > Amministrazione > Gestione delle identita > Origini identita esterne > LDAP.

2. Configurare il nome host del server LDAP primario insieme alla porta 389(LDAP)/636 (LDAP-
Secure).

3. Immettere il percorso per il nome distinto (DN) dell'amministratore con la password
dell'amministratore per il server LDAP.

4.Fare clic su Test Bind Server per verificare la raggiungibilita del server LDAP da ISE.
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Configurare 'organizzazione della directory, i gruppi e gli attributi

1. Scegliere il gruppo di organizzazioni corretto dell'utente in base alla gerarchia degli utenti
memorizzati nel server LDAP.
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Abilita accesso amministrativo per utenti LDAP
Completare questa procedura per abilitare I'autenticazione basata su password.

1. Selezionare ISE > Amministrazione > Sistema > Accesso amministratore > Autenticazione.
2. Nella scheda Metodo di autenticazione selezionare I'opzione Basato su password.

3. Selezionare LDAP dal menu a discesa Origine identita.

4. Fare clic su Salva modifiche.
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Mappare il gruppo amministrativo al gruppo LDAP

Configurare il gruppo Admin sull'lSE e mapparlo al gruppo AD. Cio consente all'utente configurato
di ottenere l'accesso in base ai criteri di autorizzazione basati sulle autorizzazioni RBAC
configurate per I'amministratore in base all'appartenenza ai gruppi.
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Imposta autorizzazioni per accesso menu

1. Selezionare ISE > Amministrazione > Sistema > Autorizzazione > Autorizzazioni > Accesso al
menu

2. Definire I'accesso al menu per I'utente amministratore per accedere all'interfaccia grafica di ISE.
E possibile configurare le entita secondarie da visualizzare o nascondere sulla GUI per consentire
a un utente di eseguire solo un insieme di operazioni, se necessario.



3. Fare clic su Save (Salva).
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Impostare le autorizzazioni per I'accesso ai dati

1. Selezionare ISE > Amministrazione > Sistema > Autorizzazione > Autorizzazioni > Accesso ai
dati

2. Definire I'accesso ai dati per I'utente amministratore in modo che abbia accesso completo o di
sola lettura ai gruppi di identita sull'interfaccia grafica ISE.

3. Fare clic su Save (Salva).
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Impostare le autorizzazioni RBAC per il gruppo Admin



1. Selezionare ISE > Amministrazione > Sistema > Accesso amministratore > Autorizzazione >
Criteri.

2. Dal menu a discesa Azioni a destra, selezionare Inserisci nuovo criterio sotto per aggiungere
un nuovo criterio.

3. Creare una nuova regola denominata LDAP_RBAC_policy e mapparla al gruppo Admin
definito nella sezione Abilita accesso amministrativo per AD e assegnarle le autorizzazioni
per l'accesso ai menu e ai dati.

4. Fare clic su Save Changes (Salva modifiche). Nell'angolo inferiore destro dell'interfaccia
grafica viene visualizzata la conferma delle modifiche salvate.
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Accesso ad ISE con credenziali AD
Per accedere ad ISE con le credenziali di AD, completare la procedura seguente:

1. Aprire ISE GUI per accedere con l'utente LDAP.
2. Selezionare LDAP_Server dal menu a discesa Origine identita.
3. Immettere il nome utente e la password dal database LDAP ed effettuare I'accesso.



Verificare I'accesso per gli account di accesso dell'amministratore nei report di verifica. Passare a

admin2@anshsinh.local
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Per verificare che la configurazione funzioni correttamente, verificare il nome utente autenticato
nell'angolo in alto a destra dell'interfaccia utente di ISE. Definire un accesso personalizzato con
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accesso limitato al menu, come illustrato di seguito:
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Risoluzione dei problemi

Informazioni generali

Per risolvere i problemi relativi al processo RBAC, questi componenti ISE devono essere abilitati
nel debug sul nodo ISE Admin:

RBAC - Stampa il messaggio relativo a RBAC quando si prova a eseguire il login ( ise-psc.log )
access-filter - Stampa I'accesso al filtro risorse (ise-psc.log )

runtime-AAA - Stampa i log per i messaggi di accesso e interazione LDAP (prt-server.log )

Analisi acquisizione pacchetti
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Analisi log

Verificare il file prrt-server.log

PAPAut hent i cat or, 2020- 10- 10

08: 54: 00, 621, DEBUG, 0x7f 852bee3700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
seraut h286, user =adm n2@nshsi nh. | ocal , val i dat eEvent: Usernane is [adm n2@nshsi nh. | ocal]

bl sMachine is [0] isUtf8Valid is [1], PAPAut henticator.cpp: 86 |IdentitySequence, 2020-10-10

08: 54: 00, 627, DEBUG, 0x7f 852c4e9700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , ******* Aut hen

| DSt or eNane: LDAP_Ser ver, | denti t ySequenceWr kf | ow. cpp: 377 LDAPI DSt or e, 2020- 10- 10

08: 54: 00, 628, DEBUG, 0x7f 852c4e9700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
seraut h286, user =adm n2@nshsi nh. | ocal , Send event to LDAP_Server_9240qzxShv_199_Pri nary

server, LDAPI DSt or e. h: 205 Server, 2020- 10- 10

08: 54: 00, 634, DEBUG, 0x7f 85293b8700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LdapSer ver: : onAcqui r eConnect i onResponse: succeeded to
acquire connection, LdapServer. cpp: 724 Connecti on, 2020-10- 10

08: 54: 00, 634, DEBUG, 0x7f 85293b8700, LdapConnecti onCont ext : : sendSear chRequest (id = 1221): base =
dc=anshsi nh, dc=l ocal , filter =

(&(obj ect cl ass=Per son) (user Pri nci pal Nane=adm n2@nshsi nh. | ocal )), LdapConnecti onCont ext . cpp: 516
Server, 2020-10- 10

08: 54: 00, 635, DEBUG, 0x7f 85293b8700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LdapSubj ect Sear chAssi stant: : processAttri butes: found
CN=adm n2, CN=User s, DC=anshsi nh, DC=l ocal entry matchi ng adm n2@nshsi nh. | ocal

subj ect, LdapSubj ect Sear chAssi st ant . cpp: 268 Server, 2020- 10- 10

08: 54: 00, 635, DEBUG, 0x7f 85293b8700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LdapSubj ect Sear chAssi stant: : processG oupAttr: attr =
nmenmber O, val ue = CN=enpl oyee, CN=User s, DC=anshsi nh, DC=l ocal , LdapSubj ect Sear chAssi st ant. cpp: 389



Server, 2020-10- 10

08: 54: 00, 636, DEBUG, 0x7f 85293b8700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LdapSer ver: : onAcqui r eConnect i onResponse: succeeded to
acquire connection, LdapServer. cpp: 724 Server, 2020-10- 10

08: 54: 00, 636, DEBUG, 0x7f 85293b8700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LdapServer:: aut henticate: user = adm n2@nshsi nh.local, dn
= CN=adm n2, CN=User s, DC=anshsi nh, DC=I ocal , LdapSer ver. cpp: 352 Connecti on, 2020- 10- 10

08: 54: 00, 636, DEBUG, 0x7f 85293b8700, LdapConnect i onCont ext : : sendBi ndRequest (id = 1223): dn =
CN=admi n2, CN=User s, DC=anshsi nh, DC=l ocal , LdapConnecti onCont ext . cpp: 490 Server, 2020-10- 10

08: 54: 00, 640, DEBUG, 0x7f 85293b8700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMSessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LdapSer ver: : handl eAut hent i cat eSuccess: authentication of
adm n2@nshsi nh. | ocal user succeeded, LdapServer. cpp: 474 LDAPI DSt or e, 2020- 10- 10

08: 54: 00, 641, DEBUG, 0x7f 852c6eb700, cnt x=0002480105, sesn=i se30/ 389444264/ 3178, CPMsessi onl D=i se30: u
ser aut h286, user =adm n2@nshsi nh. | ocal , LDAPI DSt or e: : onResponse:

LdapOper ati onSt at us=Aut henti cati onSucceeded -> Aut henti cati onResul t =Passed, LDAPI DSt or e. cpp: 336

Verificare il file ise-psc.log

Da questi registri € possibile verificare il criterio RBAC utilizzato per I'utente admin2 quando tenta
di accedere alla risorsa Dispositivo di rete -

2020- 10- 10 08:54: 24, 474 DEBUG [ admi n-http-pool 51][] com ci sco.cpmrbacfilter. AccessUtil -

radm n2@nshsi nh. l ocal :::- For adm n2@nshsi nh.l ocal on / Networ kDevi cesLPI nput Action.do --
ACCESS ALLOWED BY MATCHI NG admi ni strati on_networ kresour ces_devi ces 2020-10- 10 08: 54: 24, 524 | NFO
[adm n- http-pool 51][] cpm admi n. ac. acti ons. Net wor kDevi cesLPI nput Action -

radm n2@nshsi nh.local :::- I n NetworkDevi cesLPI nput Acti on contai ner nethod 2020-10- 10
08: 54: 24,524 DEBUG [ admi n- http-pool 51][] cisco.ise.rbac. aut hori zati on. RBACAut hori zation -
radm n2@nshsinh.local :::- :::::::::1nside RBACAut hori zati on. getDataEntityDecision::::::

user Nane adm n2@nshsi nh. | ocal dataType RBAC NETWORK_DEVI CE_GROUP permi ssion ALL 2020-10- 10

08: 54: 24,526 DEBUG [ admi n- http-pool 51][] ise.rbac. eval uator.inpl.DataPerni ssionEval uatorlnpl -
radm n2@nshsi nh.l ocal : : : - | n Dat aPer m ssi onEval uat or : hasPer m ssi on 2020- 10- 10 08: 54: 24, 526
DEBUG [ admi n- htt p- pool 51][] ise.rbac. eval uator.i npl. Dat aPer ni ssi onEval uat or |l npl -

radm n2@nshsi nh.l ocal ::: - Data access being eval uat ed: LDAP_Dat a_Access 2020-10-10 08: 54: 24, 528
DEBUG [ admi n- htt p- pool 51][] ci sco.ise.rbac. authorizati on. RBACAut hori zation -

radm n2@nshsinh.local :::- :::::::::1nside RBACAut hori zati on. getDataEntityDecision::::::

permi ssion retrieved fal se 2020-10- 10 08: 54: 24,528 | NFO [ admi n- htt p- pool 51][]

cpm admi n. ac. acti ons. Net wor kDevi cesLPI nput Acti on -:adnm n2@nshsinh.local :::- Finished with rbac
execution 2020-10-10 08: 54: 24,534 | NFO [ adni n- htt p- pool 51][]

ci sco.cpm admin. | i cense. Trust SecLi censingUl Filter -:adm n2@nshsi nh.local:::- Should Trust Sec be
vi sible :true 2020-10-10 08: 54: 24,593 DEBUG [ adm n-htt p-pool 51][]

ci sco.ise.rbac. authori zati on. RBACAut hori zati on -:adm n2@nshsinh.local:::- :::::::::1nside
RBACAut hori zation.getPermttedNDG ::::: userNane adm n2@nshsi nh. | ocal 2020-10-10 08: 54: 24, 595
DEBUG [ admi n- htt p- pool 51][] ise.rbac. eval uator.i npl. Dat aPer ni ssi onEval uat orl npl -

:adm n2@nshsinh. l ocal :::- I n DataPerm ssi onEval uat or: get Permi tt edNDGVap 2020- 10- 10 08: 54: 24, 597
DEBUG [ admi n- htt p- pool 51][] ise.rbac. eval uator.i npl. Dat aPer ni ssi onEval uat orl npl -

radm n2@nshsi nh. l ocal :::- processing data Access :LDAP_Data_Access 2020-10-10 08: 54: 24, 604 | NFO
[adm n- http-pool 51][] cisco.cpm admin.|icense. Trust SecLi censingU Filter -

radm n2@nshsi nh.l ocal : : : - Should TrustSec be visible :true
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