Configurazione e risoluzione dei problemi del
repository di archiviazione BLOB SFTP di Azure
su ISE
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Introduzione

In questo documento viene descritta la configurazione di Archiviazione BLOB di Azure come
server SFTP con autenticazione infrastruttura a chiave pubblica con motore Identity Services.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Conoscenze generali di ISE
» Configurazione del repository ISE
» Autenticazione PKI (Public Key Infrastructure)



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

« ISE 3.3, 3.4, 3.5 VM in Azure
» Sottoscrizione di Azure per accedere a Centro archiviazione

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Come servizio nativo del cloud, I'archivio SFTP di Archiviazione BLOB di Azure ¢ facile da
distribuire e ideale per le implementazioni ISE basate su Azure. Elimina i problemi di connettivita
locali, offre la scalabilita automatica per soddisfare le fluttuanti esigenze di storage e garantisce
elevata disponibilita e durata per dataset di grandi dimensioni, eliminando al contempo la
necessita di una gestione manuale dell'infrastruttura.

Configurazione

Preconfigurazione ISE

1. Genera una coppia di chiavi sull'lSE: Accedere alla GUI del nodo di amministrazione principale.
Passare a Amministrazione > Sistema > Manutenzione > Repository.

2. In Elenco repository, fare clic sull'opzione Genera coppie di chiavi.

3. Immettere la passphrase (piu lunga di 13 caratteri) e fare clic su OK. Questa operazione &
necessaria per proteggere la coppia di chiavi.



Genera coppia di chiavi su ISE

4. Fare clic su Esporta chiave pubblica e scaricare la chiave id_rsa.pub sul computer (assicurarsi

che sia stata salvata per riferimenti futuri).

Configurazione SFTP di Azure

1. Creare e configurare I'account di archiviazione di Azure: Accedere al portale di Azure e passare
agli account di archiviazione. Nella scheda Risorse fare clic su Crea per creare un nuovo account

di archiviazione. Compila i dettagli:

Campo

Valore

Abbonamento

Sottoscrizione di Azure

Gruppo di risorse

Seleziona esistente o crea nuovo

Nome account di
archiviazione

Deve essere univoco a livello globale

Regione

Seleziona la tua regione preferita

Ridondanza

Storage con ridondanza locale (LRS): accettabile per
ambienti lab/non prod




Home @ Storage center | Blob Storage

Create a storage account

Basics Advanced Metworking Data protection Security Encryption Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables, The cost of your storage account depends on the usage and the options you choose below

Learn more about Azure storage accounts ( )

Project details

Selact the subscription in which to create the new storage account. Choose a new or axisting resource group to organize and
manage your storage account together with other resources.

Subscription * I ' TAC bl |

Resource group * bl |

Create new

Instance details

Storage account name * (3) sftprepository |

Region * (1) (US) East US ny |

Deploy to an Azure Extended Zone

Preferred storage type I Azure Blob Storage or Azure Data Lake Storage e |

0O This helps us provide relevant guidance. It doesn't restrict your storage to this
resaurce I}'pf LEAMM more

rformance * (i e .
Performance * [ (@) Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

Redundancy * (O Locally redundant storage (LRS) L

Crea un account di archiviazione

2. Fare clic su Avanti e in Avanzate scheda, selezionare la casella di controllo Abilita spazio dei
nomi gerarchico. Questa opzione €& obbligatoria. SFTP puod essere abilitato solo per gli account
namespace gerarchici.

3. Selezionare la casella di controllo Abilita SFTP.



4. Lasciare le altre opzioni come predefinite o modificare in base alle proprie esigenze.

Home * Storage center | Blob Storage

Create a storage account

Hierarchical Namespace

Hierarchical namespace, complemented by Data Lake Storage Gen2 endpoint, enables file and directory semantics, accelerates
big data analytics workloads, and enables access control lists (ACLs) Learn more o

Enable hierarchical namespace (5) '

Access protocols

Blob and Data Lake Gen2 endpoints are provisioned by default Learn more o

Enable SFTP () -

'ﬂ Local users feature will be enabled wath SFTP Create local user identities to access the
SFTP endpoint after storage account is created

Enable network file system v3 (@) [:I

Blob storage

Allow cross-tenant replication (@

@ cross-tenant replication and hierarchical namespace cannot be enabled
simultanecusly

Access tier (5) @ Hot
e
Optimized for frequently accessed data and everyday usage scenanos

O Cool

Optimized for infrequently accessed data and backup scenarics

() cold

Optimized for rarely accessed data and backup scenarios

Azure Files

Enable Managed |dentity for SMB (5 D

Require Encryption in Transit for SME = (2 -

TR ... oo

Configura account di archiviazione

5. Fare clic su Next (Avanti) per configurare la rete.

6. Impostare Accesso alla rete su Abilita accesso pubblico da tutte le reti.



7. Impostare la preferenza di instradamento su Instradamento rete Microsoft.

~

Nota: Nota: Negli ambienti di produzione, prendere in considerazione la possibilita di

limitare I'accesso a intervalli IP specifici (gli indirizzi IP del nodo ISE) utilizzando le regole
firewall sull'account di storage.

Home * Storage center | Blob Storage

Create a storage account

Mote: Allowing access to your resource through a public network increases security risk. Learm more o

Public network access * () i» Enable
-
Allow inbound and sutbound access with the option to restrict select nbouwnd
BCCess using resource access configurations for this resource
O Disable
Restrict inbound access while allowing cutbound access

O Secure by penmeter (Most restricted)
Restrict inbound and sutbound access wsing a network security perimeter. Secure by
perimeter offers the greatest level of inbound and cutbound restriction to securne

YOUr resource

Public network access scope * [i: Enable fram all networks

':]' Enable from selected virtual networks and P addresses
di Enabling public network access will make this resource available publicly.

Unless public access is required, consider using the most restricted access
configurations.

Private endpaint

Create a private endpoint to allow a private comnection to this resource. Additional private endpoint connections can be created
within the storage account or private link center.

— Add private endpoint

MName Subscription Resource g.. Region Target sub-...  Subnet Private DN..

Click on add to creale a privale sndpaint

Metwork routing

Determine how to route your traffic as it travels from the source to its Azure endpoint. Microsoft network routing is
recommended for most customers

Routing preference * () (!\_ Microsoft network routing

O Intermet routing

Previous || Mext Review + create




8. Fare clic su Avanti e lasciare le impostazioni Protezione dati, Sicurezza e Crittografia
predefinite. Non € necessaria alcuna configurazione aggiuntiva per distribuzioni lab o standard.

9. Fare clic su Rivedi + crea. Una volta superata la convalida, fare clic su Crea.

10. Attendere il completamento della distribuzione, quindi fare clic su Vai alla risorsa.

11. Configurare SFTP sull'account di archiviazione di Azure: Nel nuovo account di archiviazione
creato, aggiungere un contenitore passando a Archiviazione dati > Contenitori > Aggiungi
contenitore

12. Fornire un nome di contenitore. Fare clic su Crea.

13. Aggiungere un utente sftp selezionando Impostazioni > SFTP nel menu a sinistra. Fare clic su
Aggiungi utente locale e configurare quanto segue:

Campo Valore
Username Un nome descrittivo
Metodo di autenticazione Coppia di chiavi SSH - NON utilizzare password

Usa chiave esistente (generata nel passaggio 1, la chiave

Origine chiave pubblica SSH id_rsa.pub)

S

Nota: In una distribuzione a piu nodi, quando la PAN primaria e la MnT primaria sono nodi
separati, il file id_rsa.pub dispone di chiavi pubbliche RSA provenienti sia dal nodo PAN
primario che dal nodo MnT primario.

14. Per usare la chiave pubblica esistente sotto I'opzione SSH keys, aprire il file id_rsa.pub in un
editor di testo a scelta e copiare e incollare separatamente la chiave dei nodi (iniziando con ssh-
rsa e terminando con root@your_node_name) facendo clic due volte su Add key option (Aggiungi
chiave).



Sample key: ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCdjUFU6QaMQfxuR/yzbwlQWZ8EwUIjN/COcNNMTKMOQE9f1IQ6GoC

Add local user
5y 'mmmmsfip | SFTP =

\\\\\\\

Aggiunta della chiave pubblica in Azure

15. Fare clic su Permissions. Selezionare inizialmente il contenitore creato in questo passaggio e
impostare l'autorizzazione per il contenitore su Lettura, Scrittura, Elenca, Elimina e Crea.

16. Impostare la home directory sulla radice del contenitore.
17. Salvare I'utente.

Configurazione ISE GUI Repository

1. Passare a Amministrazione > Sistema > Gestione > Repository e fare clic su Aggiungi.
Compilare i campi come segue:

Campo Valore

Nome repository (Un'etichetta descrittiva (come Azure-SFTP)

Protocollo SFTP

Nome del server |<nome_account_archiviazione>.blob.core.windows.net




Percorso / (directory principale)

Autenticazione |PKI

Nome utente <nome_account_archiviazione>.<nome_contenitore>.<nomeutente_locale_sftp>

Password Lasciare vuoto

2. Fare clic su Sottometti per salvare il repository.

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Repository Configuration

Azure-SFTF

Awviso: La chiave host del server sftp deve essere aggiunta tramite CLI utilizzando il
comando crypto host_key add executable prima di poter utilizzare questo repository.
Verificare inoltre che la stringa della chiave host corrisponda al nome host utilizzato
nell'URL della configurazione del repository. Per accedere al repository abilitato per PKI,
generare una coppia di chiavi dalla GUI ed esportare la chiave pubblica nel computer
locale. Copiare la chiave pubblica sul server SFTP abilitato per PKI e aggiungerla al file
‘authorized_keys'.

3. Accedere a entrambi i nodi Admin primario e Monitoraggio primario e aggiungere la chiave host
crittografica utilizzando il comando crypto host_key e host <sftp server >. Accertarsi che il nodo
ISE sia in grado di risolvere il nome host sftp.

<tfroot>

isenodel/iseadmin#




crypto host_key add host xxxxxsftp. bl ob. core.w ndows. net

host key fingerprint added
# Host xxxxxsftp.blob.core.windows.net found: Tine 1
xxxxxsftp.blob.core.windows.net RSA SHA256:sP18dIvbSZgtEa5a2ea+Fy4P54Wd20cEkToBq6xG74g

4. Tornare alla GUI di ISE in Repository e selezionare il repository appena creato e fare clic su
Convalida. Convalida del repository completata.

Server Response

Repository validated successfully

Convalida del repository riuscita

S

Nota: L'opzione di convalida del repository convalida la configurazione del repository solo
sul nodo di amministrazione principale.

Nota: Nel caso di un repository SFTP creato con la chiave pubblica RSA, i repository
creati tramite la GUI non vengono replicati nella CLI e i repository creati tramite la CLI non
vengono replicati nella GUI. Per configurare lo stesso repository sulla CLI e sulla GUI,
generare le chiavi pubbliche RSA sia sulla CLI che sulla GUI ed esportare entrambe le
chiavi sul server SFTP.

Configurazione del repository CLI ISE

1. SSH nella CLI (interfaccia della riga di comando) del nodo di amministrazione primario.
Aggiungere la chiave crittografica su ciascun nodo della distribuzione in cui si desidera accedere
al repository SFTP basato su PKI dalla CLI.

2. Generare la chiave pubblica rsa per la CLI.

isenodel/iseadmin#crypto key generate rsa passphrase <passphrase>



3. Esportare il file di chiave pubblica generato nel repository del disco locale (qualsiasi repository
che sia possibile scaricare).

isenodel/iseadmin#crypto key export <give a name for this file> repository <repository name>

4. Scaricare il file dal repository e aprirlo in un editor di testo per copiare la chiave pubblica per
I'accesso CLI.

5. Caricare la chiave pubblica SSH in Azure, come la chiave GUI aggiunta nella schermata di
creazione dell'utente locale SFTP di Azure (dal passaggio 3).

6. Fare clic su Add key (Aggiungi chiave) e incollare la chiave pubblica SSH completa (nel campo
SSH public key).

7. Facoltativamente, fornire una descrizione della chiave (ad esempio, ISE-CLI-Key).

8. Fare clic su Avanti e su Salva.

Verifica

1. Verificare I'accesso CLI al repository sftp utilizzando il comando "show repository <nome
repository>". Mostra i file archiviati su questo server sftp.

isenodel/iseadmin#show repository Azure-SFTP
SB-pk-260522-2236. tar.gpg
0ps-0PS10-260525-1026. tar.gpg

2. Verificare I'accesso GUI al repository sftp passando a Repository e selezionare il repository
appena creato e fare clic su Convalida. Convalida del repository completata.

o Server Response

Repository validated successfully




3. Passare a Amministrazione > Sistema > Backup e ripristino. Eseguire un backup della
configurazione, quindi andare in fondo alla pagina, selezionare il repository SFTP e in
Configurazione, il backup recente ¢é visibile per il ripristino.

= % ldentity Services Engine Administration / System

[ ] Bookmarks Deploymeant Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
—

]
B%  Dashboard I Backup & Restone

Pollcy Export
A contest Visibility oliey Expont

A operations Configurational Backup Details Operational Backup Details

azure-backup
U Policy Azure-SFTP
o Frl Jun 12 14:01:20 15T 2026
4. Administration Status backup azure-backup=
CFG10-260812-
5. Work Centers 1401 tar.gpg to repasitory
Azure-SFTP: success
Scheduled no
oL cLl
Interactive Features Exsoteain =
Hegtora
Azure-SFTP ~ Add Repository
Configuration Operational
Flle Name Modifled Time Repository
]
szure-backup- CFO10-260 Sat Jan 8 00:00:00 0 Azure-SFTP o Bytes Restare
tesbackup-CFG10- 260522 Tuw Jan & 00:00-00 0 ATure-SFTP 0 Bytes Reslore
tesibackupZ- CFG10-2608 Twe Jan 11 00:00:00 0 Azure-SFTP 0 Bytes Hestare

convalida repository sftp

S

Nota: A causa del bug cosmetico di Cisco IDCSCwu68863, le dimensioni dei backup
nell'archiviazione di Azure vengono visualizzate come 0 byte, ma non vi € alcun impatto
funzionale. Se necessario, € possibile ripristinare correttamente questi backup.

Risoluzione dei problemi

1. Nella GUI ISE, la convalida del repository fornisce questo errore:


https://tools.cisco.com/bugsearch/bug/CSCwu68863

Error

Risoluzione

Verificare che la chiave pubblica corretta sia stata importata nel server SFTP sotto le chiavi SSH
(fare riferimento al passaggio 2 di Configurazione SFTP nell'account di archiviazione di Azure).
Questo errore si verifica se I'utente ha generato di nuovo una nuova coppia di chiavi sulla GUI
dopo la convalida del repository.

2. La convalida del repository GUI e riuscita ma il comando show repository <sftp repository> non
restituisce alcun output.

- wisenodel/iseadmin#show repository Azure-SFTP

% SSH connect error

Risoluzione

Verificare che la chiave pubblica RSA generata dalla CLI sia stata aggiunta nella configurazione di
Azure ssh.

3. Per risolvere ulteriormente il problema dell'archivio SFTP, abilitare il comando debug:

isenodel/iseadmin#debug transfer 7



=isenodel/iseadminddebuy transfer 7
sisencdel/iseadn: show pository Azure-SFTP
3 [395485):[info) transfer: cars_xfer.c[333] [system]: sftp dir of repository Azure-5FTF requested

info] transfe: cfer_util.c[2755] [system]: Server validation successful § = s .core.windows.net

debug] transfer: sftp handler.c[1281] [system]: Running sftp command: e p.blob.core.windows . net g —

info i sftp handler.c[689] [system]: DEBUG: local user: igeadmin UID: 0 sftp run parent FD: 7 remote h . .ee windows

u — . . ommand: 1s -1

debug] transfer: sftp_| .c[699] [system]: £d is:

debug] transfer: sftp handler.c[327] [system]: Executing SFTP command: 0 iseadmin
rEnownHostsFile=/home/iseadmin/.ssh/known_hosts -oPasswordAuthentication=no = Tnw . w T frw— pu— ‘@ .blob.core.windows . net

error] transfer: sftp handler.c[445] [system]: sfetp read Error: read failed

handler.c[914] [system]: sftp_run_parent Error: read(command prompt) failed
sftp parent status -306

usr/bin/sftp -oIdentityFi home/iseadmin/.ssh/id_rsa -oUse

H connect error




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



