Configurazione dell'integrazione di ISE 3.4 Data
Connect con Excel su Windows
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Introduzione

Questo documento descrive come integrare Cisco ISE 3.4 con MS Excel over Data Connect per
recuperare direttamente i dati di reporting dal database ISE.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

1. Cisco Identity Services Engine (ISE) 3.4
2. Conoscenze base delle query Oracle
3. Microsoft Excel

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e



hardware:

» Cisco ISE versione: 3.4

» Microsoft Excel - Microsoft Office 365
* Windows 11 - 21H2

* ODAC versione -23.7.0.25.01

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Implementazione ISE utilizzata in questa installazione:

) Hostname ~  Personas Role(s)

] ise341-PAN Administration, Monitoring PRI(A), PRI(M)
[ ] ise341-SAN Administration, Monitorin SEC(A), SEC(M
- g

O ise341-psn1l Policy Service, pxGrid

] ise341-psn2 Policy Service, pxGrid

Data Connect € una funzionalita che espone viste sia dallo schema cepm che dallo schema db
ISE mnt. E fornito solo I'accesso in sola lettura ai dati. La funzione Data Connect & supportata da
Cisco ISE versione 3.2. E possibile estrarre dati di configurazione o operativi sulla rete in base ai
requisiti aziendali e utilizzarli per generare report e dashboard approfonditi.

Configurazione

Fase 1: Configurazione delle impostazioni di ISE Data Connect
Abilita connessione dati

Ad ISE, spostarsiAdministration > System > Settings > Data Connect > Settingssu Enter the password (Data
connect.Immettere la password). Quindi fare clic susave.
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Abilita funzione di connessione dati su ISE

Prendere nota delle impostazioni di connessione dati, che per impostazione predefinitauser Name,
Hostname, Port, and Service Name.includonoConnessione dati abilitata sul nodo MNT secondario in una
distribuzione distribuita. Per ulteriori informazioni sugli scenari di failover, vedere la Guida
dell'amministratore.

Esporta certificato amministratore del nodo MNT secondario (nodo in base alle impostazioni di
connessione dati)

Il certificato ISE deve essere considerato attendibile dai client che interrogano ISE su Data
Connect. Per esportare il certificato, passare a Administration> System > Certificates > Certificate Management >
System Certificates > Select the node > Select the Certificate with Admin usage. Click Export.
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Esporta certificato amministratore

Il certificato viene esportato in formato PEM.
__mgmt_system_... & 3% Mm 5} L2

ces g Defaultselfsignedservercerti.pem

- 1902 B « Done l

Formato certificato
Passaggio 2: Configura computer Windows
Installare il driver ODBC e il client Oracle a 64 bit dal sito Web Oracle

1. Scaricare i pacchetti di Instant Client appropriati per la piattaforma in uso. Tutte le
installazioni richiedono il pacchetto Basic o Basic Light. In questo caso viene utilizzata la
versione 23.7.0.25.01

2. Estrarre e spostare i file nella posizione predefinita per il client Oracle come
C:\instantclient_23_7, ma se si sta modificando la posizione, assicurarsi che la posizione sia
stata aggiunta alla variabile di sistema.

3. Aggiungere il percorso di directory alla variabile di ambiente user e System PATH. Nel
Pannello di controllo di Windows passare a Variabile di ambiente.

4. Scaricare il pacchetto ODBC per la stessa versione.

5. Installare il driver ODBC: Estrarre il file ZIP e copiarne il contenuto nella directory in cui &
stato installato Instant Client (ad esempio: C:\instantclient_23_7)

6. Eseguire il file odbc_install.exe nella directory del client immediato. Se viene visualizzato un
avviso di protezione, fare clic su Altro e consentirne comunque l'esecuzione.

Installare JDeveloper Studio per Windows a 64 bit dal sito Web Oracle

In questo Lab €& stato utilizzato il file jdev_suite_121300_win64.exe.
Configura file ODAC

1. Nel Pannello di controllo di Windows passare a Variabili di ambiente.

2. Aggiunge una nuova variabile di sistema per l'archiviazione dei file ODAC.

3. Il nome della variabile da utilizzare € TNS_ADMIN e il valore della variabile ¢ il percorso dei
file di archiviazione.

4. Aggiungere il contenuto come mostrato nel file sglnet.ora disponibile nella variabile
TNS_ADMIN (percorso Lab TNS_ADMIN: C:\instantclient_23_7\network\admin).


https://www.oracle.com/in/database/technologies/instant-client/winx64-64-downloads.html
https://www.oracle.com/in/tools/downloads/jdeveloper-12c-downloads.html

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

WALLET_LOCATION
(SOURCE =
(METHOD = FILE)
(METHOD_DATA = (DIRECTORY = %path to wallet with the dataconnect certificate which we

)
SSL_CLIENT_AUTHENTICATION=FALSE

5. Aggiungere il contenuto come mostrato in totnsnames.oralocated nella variabile TNS_ADMIN
Percorso Lab TNS_ADMIN: C:\instantclient_23_7\network\admin). Sostituire I'indirizzo IP dell'host
con l'indirizzo IP del nodo di connessione dati.

TestDB =

(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS) (HOST = host 1ip) (PORT = 2484))
(CONNECT_DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = cpml0)



Nota: Durante la modifica, assicurarsi di applicare un rientro alla configurazione di questi
file. Per ulteriori informazioni, visitare il sito Web Oracle

Aggiungi nuova origine dati per ODBC

1. Amministratore origine dati Microsoft ODBC gestisce driver di database e origini dati. Questa
applicazione si trova in Strumenti di amministrazione nel Pannello di controllo di Windows.
Aprire l'applicazione Origini dati ODBC a 64 bit dalla barra di avvio o dalla barra di ricerca di
Windows. In alternativa, € possibile aprire direttamente I'applicazione a 64 bit nel percorso
"C:\windows\system32\odbcad32.exe".

2. Selezionare la scheda DSN utente o DSN di sistema e fare clic su Aggiungi. Selezionare il
driver oracle appena aggiunto Oracle in instantclient_23_7 nella finestra Crea nuova origine
dati che viene visualizzata.


https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm
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L
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Back [ Finish ] Cancel

Aggiungi nuova origine dati

Se il driver non viene visualizzato nella finestra ODBC, controllare il Registro di sistema di
Windows per verificare se € visualizzato o meno. Di seguito € riportato il percorso nel Registro di
sistema di Windows:



B Registry Editor

ile Edit View Favorites Help

‘ormputer\HKEY_LOCAL_MACHINE\SOFTWARE\ODBC\ODBCINSTINMNOracle in instantclient_23_7
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» .
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Se i driver non vengono visualizzati nel Registro di sistema, provare a riavviare le finestre; in caso

contrario, verificare la procedura di installazione del driver ODBC:

1. Immettere un nome per I'origine dati. Ad esempio, textexcel.

2. Immettere il nome del servizio TNS come indicato in thsnames.ora. Esempio; Nel presente
documento viene utilizzato TestDB.

3. Immettere dataconnect come ID utente predefinito per la connessione a ISE DB.

4. Fare clic su OK.



& ODBC Data Source Administrator (64-bit)

UserDSN  System DS File DSN  Drivers Tracing Connection Pooling  About

User Data Sources:

Name Platform  Driver Add...

Oracle ODBC Driver Configuration

Remove

Data Source Name textexcel Configure...

| Cancel

Description

Hel
THS Service Name |TEStDB elp

TestC ti
User ID dataconnect est Connection

Application  Oracle ‘Workarounds  SQLServer Migration :;lier:dicaled data provider. A
Enable Result Sets B Enable Query Timeout @  Read-Only Connection )

Enable Closing Cwisors (] Enable Thread Safety &

Batch Autocommit Mode Commit only if all statements succeed

Numeric Settings Use Oracle MLS settings

Configurazione driver ODBC Oracle
Creare un wallet con I'utilita della riga di comando Orapki

Una volta completata l'installazione di JDeveloper, orapki diventa disponibile all'indirizzo
C:\Oracle\Middleware\Oracle_Home\oracle_common\bin.

BC\Oracle\Middleware\Oracle_HomeYoracle_commaonibin ~ C
MName B Date modified Type Size
T r rer e e et e Ve -
%] mkstore 5/12/2014 4:28 PM Windows Batch File 2KB
[%] obfuscatePassword 12/30/2013 212 PM Windows Carnrma... 3KB
g B obfuscatePassword 12/30/2013 212 PM SH Source File 4KB
D orapki 5/12/2014 4:29 Ph File 5 KB

Percorso Orapki



1. Aggiungere il percorso di orapki alla variabile di percorso di Windows (facoltativo).

2. E stato creato manualmente un nome di directory Wallet come wallet Orapki nel percorso
C:\Users\cisco\Documents\Wallet, prima di eseguire il comando orapki.

3. Aprire power shell e runorapki wallet create -wallet %path to wallet% -auto_loginto creare il
wallet orapki.

4. Immettere una nuova password dell'archivio di attendibilita quando richiesto.

PS C:\Users\cisco> cd C:\Oracle\Middleware\Oracle_Home\oracle_common\bin

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet create -wallet C:\Users\cisco\Do
Oracle PKI Tool : Version 12.1.3.0.0

Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Enter password:
Enter password again:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

Importa certificato amministratore del nodo di connessione dati in Orapki Wallet

1. Trasferire il certificato ISE scaricato nel passo 1 al client locale e modificare il nome del
certificato (opzionale) qualcosa di facile da identificare (In LAB, abbiamo cambiato in
secmoncert.pem) e aggiungerlo al client orapki come per lo snippet.

2. wallet Runorapki add -wallet %Path to orapki wallet% -trusted_cert -cert %Path to
certificate%on PowerShell.

3. Immettere una nuova password dell'archivio di attendibilita quando richiesto.

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet add -wallet C:\Users\cisco\Docum
Oracle PKI Tool : Version 12.1.3.0.0
Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Cannot modify auto-Tlogin (sso) wallet
Enter wallet password:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

C:\Users\cisco\Documents\Wallet v | G
Mame . Date modified Type Size
ﬁ cwvallet.sso 3/18/2025 11:56 &AM SS0O File 5 KB
D cwallet.sso.lck 3/18/2025 11:50 AM LCK File OKB
. ji' evvallet 3/18/2025 11:56 Ak Persaonal Informati... 5 KB

D ewallet.p12.Ick 3/18/2025 11:56 &AM LCK File OKE




Verifica dei file nel percorso del wallet

4. Aggiungere il percorso del wallet al file tosqlnet.ora.

- SR » ThisPC > Local Disk (C:) » instantclient_23_7 » network > admin v G
» MName Date rnodified Type Size
4 Downloads # ¥F
=| Docurnents # D README 21282025 119 PM File 1KB
admin | sqlnet 3/1/2025 6:15 PM ORA File 1KB
instantclient 22 || tnsnames 3/12/2025 3:18 PM ORA File 1 KB
&5 Local Disk (C)
g sqlnet X +

File Edit View

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
MAWMES.DIRECTORY _PATH= (TNSNAMES, EZCONMECT)

WALLET_LOCATION =
(SOURCE =

(METHOD = FILE
(METHOD_DATA = [(DIRECTORY = C:\Users\cisco\Documents\Wallet )})
)

SSL_CLIENT_AUTHENTICATION=FALSE

Aggiungere la posizione del wallet nel file Sglnet.ora
Test configurazione driver ODBC Oracle

Passare a C:\windows\system32\odbcad32.exe e selezionare I'origine dati testexcel appena
creata. Fare clic su Configura. Fare clic su Test connessione. Aggiungere la password e fare clic

su OK.



il?raﬁel?DBC Drisvver Confiquration

Data Source Name texstexcel Uk
Description Lancel
. : iy Help
TS Service Name Qracle ODBC Driver Connect X —
Test Connection

User ID .

Service Name —

TestDB

Application (Qracle Wi¢ User Name

Enable Result Sets dataconnect

Enable Closing Cursors Passwaord
..........O..ﬂ

Batch Autocommit Mode

Numeric Settings Use Oracle NLS settings

Test connessione ODBC

Test della connessione completato.

Cancel tion [

About...



Testing Connection X

Connection successtul
| 1

| [ OK ]

Connessione riuscita
Configurare Windows MS Excel

1. Riavviare/Avviare MS Excel.
2. Passare alla scheda Dati e fare clic su Ottieni dati > Da altre origini > Da ODBC.
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come ID utente. Quando richiesto, immettere la password configurata per |'utente dataconnect
tramite openapi o Ul. MS Excel dispone ora di accesso diretto all'lSE. E possibile estrarre dati di
configurazione o operativi sulla rete a seconda delle esigenze aziendali e utilizzarli per generare
report e dashboard approfonditi. Selezionare la vista del database desiderata e fare clic su Carica
o Trasforma dati.

O X
Navigator
ol ADMINISTRATOR_LOGINS B
Select multiple items TIMESTAMP_TIMEZONE  TIMESTAMP ISE_NODE ADMIN_NAME 1P,
Display Options ~ D'_, 3/17/2025 1:08:52 AM 3/17/2025 8:08:52 AM ise341-SAN admin
A
3/17/2025 1:56:31 AM 3/17/2025 8:56:31 AM ise341-SAN dmi
4 B ODBC (dsn=textexcel) [9] ‘ /17 /17 e aamn
~ 3/17/2025 2:09:12 AM 3/17/2025 9:09:12 AM ise341-SAN admin
[ M 3/17/2025 2:55:04 AM 3/17/2025 9:55:04 AM  ise341-psn2 admin
b CTXSYS 3/17/2025 2:55:11 AM 3/17/2025 9:55:11 AM  ise341-SAN admin
|4 DATACONNECT [70] | 3/17/2025 3:06:46AM 3/17/2025 10:06:46 AM  ise341-psni admin
T AAA_DIAGNOSTICS_VIEW 3/17/20253:23:28AM  3/17/2025 10:23:28 AM ise341-PAN admin
e CEVYYTY VYT .
7 ADAPTER STATUS 3/17/2025 3:25:04 AM|  3/17/2025 10:25:04 AM  ise341-psn2 admin
3/17/20254:02:23AM  3/17/2025 11:02:23 AM  ise341-psn2 admin
[ ADAPTIVE_NETWORK_CONTROL - :
3/17/20254:02:26 AM  3/17/2025 11:02:26 AM ise341-PAN admin
53 ADMIN_USERS 3/17/20254:02:36 AM  3/17/2025 11:02:36 AM  ise341-SAN admin
] ADMINISTRATOR LOGINS 3/17/2025 4:02:40AM  3/17/2025 11:02:40 AM ise341-psni admin
IE] AUP_ACCEPTANCE_STATUS 3/17/2025 4:34:43 AM 3/17/2025 11:34:43 AM ise341-SAN admin
) AUTHORIZATION_PROFILES 3/17/20255:30:51AM  3/17/2025 12:30:51 PM ise341-psn2 admin
3/16/2025 10:46:18 PM 3/17/2025 5:46:18 AM ise341-SAN admin
[ CHANGE_CONFIGURATION_AUDIT _ .
3/16/2025 11:51:47 PM 3/17/2025 6:51:47 AM ise341-SAN admin
B coa events 3/18/2025 2:28:27 AM 3/18/2025 9:28:27 AM  ise341-SAN admin
) ENDPOINT_IDENTITY_GROUPS 3/18/2025 2:29:46 AM 3/18/2025 9:29:46 AM ise341-PAN admin
[ ENDPOINT_PURGE_VIEW 3/18/2025 2:57:46 AM 3/18/2025 9:57:46 AM ise341-SAN admin
) ENDPOINTS_DATA 3/18/2025 7:03:26 AM 3/18/2025 2:03:26 PM ise341-PAN admin
3/18/2025 8:35:23 AM 3/18/2025 3:35:23 PM ise341-PAN admin
[ EXT_ID_SRC_ACTIVE_DIRECTORY /18/ /
= 3/17/2025 12:43:39 AM 3/17/2025 7:43:39 AM ise341-SAN admin
L] EXTID_SRC_CERT_AUTHLPRORILE y 3/17/2025 6:08:49 AM 3/17/2025 1:08:49 PM ise341-SAN admin R
[ EXT_ID_SRC_LDAP >
""""" T Load - Transform Data Cancel

MS Excel connesso ad ISE Database in sola lettura

5. Selezionare I'opzione Trasforma dati e personalizzare il report di dati in base alle proprie
esigenze. In questo esempio viene utilizzata la vista RADIUS_AUTHENTICATION_SUMMARY
per filtrare le autenticazioni in base al nodo ISE.

Filtrare la colonna ISE_NODE e selezionare il numero PSN specifico.

Di seguito € riportata la query:

= Table.SelectRows (RADIUS_AUTHENTICATION_SUMMARY_View, each ([ISE_NODE] = "ise341l-psnl"))
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7 3/28/2025 S5100PM se341-penl ARACFFIF45E0 ABACFEIFABED olt il 10.48 2661 Al Device Types Al Location
2 S/PR/20IE SR 00 PM ine34l-pen] TABEAN 10840 TARAS L0 9%AS L ol 10482661 AN Devace Types Al Lpcatian
L] 3/28/2025 55200 PM ise341-psnl I7-DEBLGFI55T 27DEBLEFISST -t AT 10,48 2661 AN Device Types AN Lpcation
0 HIR/205 55500 PM e341-penl STOE:4CEASS] SIRECEAISY olt il 10482660 Al Devica Trpes Al Legation
n HE4/2025 S:5200PM [e34l-penl DETTADTLTFAS OBTTAGTLTEAR olt it 10.48.26.61 A Device Types Al Location
12 3/28/2025 55100 PM ise34i-panl ABSTAETADCH0 AESTASTDC edt ol 10,48 35,61 &l Device Types Al Location
13 HIR2025 5500 PM sed4l-penl BF A4 CHT0RI BAATACE 081 olt el 10482661 A Device Types Al Location
" B/18/2025 55100 PM ise3d1-penl 504 SEFFARED 650455 FFATED el il 10.48.26.61 A Device Types Al Lncation
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Filtra autenticazione per nodo ISE

Risoluzione dei problemi

Query Settings ®

# PROPERTIES
Mama
PADIS_AUTHENTICATION_SULmLAEY
A Propedset
4 AFPLIED STEPS
Source
Navigation
X Filtered Rows &

¥

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa

configurazione.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



