Configurazione dell'autenticazione a chiave
privata con ISE
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Introduzione

In questo documento viene descritto come creare una chiave SSH (Private Secure Shell) per
l'autenticazione nella CLI con Identity Secure Engine (ISE).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Repository in ISE.
» Autenticazione certificato.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* ISE 3.3 patch 3
* Windows 10
e MacOS X



» Putty client SSH

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Creare le chiavi pubbliche e private in Windows

Fare clic sull'icona Cerca nella barra delle applicazioni:

- Digitare cmd nella barra di ricerca

- Nei risultati della ricerca, fare clic con il pulsante destro del mouse sul prompt dei comandi e
selezionare Esegui come amministratore. In questo modo si € certi di disporre delle autorizzazioni
necessarie per eseguire i comandi
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Best match

—— Command Prompt

Search the web Command Prompt
System

Q. cmd - See more

cmd run as administrator

Open

) Run as administrator
Q, cmd prompt Run as administrat

Open file location
cmd administrator

Pin to Start
cmd commands Pin to taskbar

Q. cmd ipconfig

cmd administrator command

) cmd

- Eseguire il comando successivo:

ssh-keygen

» Verra richiesto di immettere la chiave di crittografia due volte. Salvarlo, perché la password
deve essere autenticata con ISE come nuova password. In seguito, vengono creati due file,
le chiavi private (id_rsa) e pubbliche (id_rsa.pub). Salvare i file in una directory. Ad esempio,
e stato utilizzato quello predefinito
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Trasferire la chiave pubblica (id_rsapub) nella cartella del repository dei file configurata con ISE.

Creare le chiavi pubbliche e private tramite in MacOS

Fare clic sull' Finder icona situata nel dock
- Passare alla Applications folder



- All'interno della cartella Applicationsfolder, individuare e aprire la cartella Utilities

- Nell'elenco Utilita, individuare Terminal

- Fare doppio clic su Terminal per aprirlo

- Nella Terminal finestra, digitare "ssh-keygen -t rsa" e premere il tasto Invio per eseguirlo

- Scrivere la chiave di crittografia due volte e saveit

- Vai alla posizione dei file

Trasferire la chiave pubblica (id_rsapub) nella cartella del repository dei file configurata con ISE.

Your i1dentification has been saved in fUsers/myname/.ssh/id_rsa.
Your public key has been saved in fUsers/myname/.sshfi1d_rsa.pub.
The key fingerprint 1is:
ae:89:72:8b:85:da:S5a:fa:Tc:1f:c2:43: fd:cH:44:38 myname@mymac. local
The key's randomart image 1is:

+--[ RSA 2048)]----+

| I
| I
| E . |
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| .. 5. I
| ++0 .3 |
|- +0 =04 |
| 0...0 = o |
| 00 .0 . |
e e e 4

Configurazione del certificato per I'accesso ad ISE

Verificare se il file pubblico si trova nel repository utilizzando il comando seguente:

show repository



» Importare il file di chiave pubblica (id_rsa.pub) utilizzando il comando in modalita di esecuzione
privilegiata:

crypto key import

repository

+ Accedere alla modalita di configurazione globale e utilizzare il comando:

service sshd PubkeyAuthentication

Utilizzare il comando per verificare che non vengano restituiti errori durante l'importazione della
chiave pubblica. Si consiglia di procedere con questa operazione tramite la porta console per
evitare di perdere l'accesso all'ISE.



Verifica

Accesso a Windows

Provare ad accedere all'lSE tramite cmd il comando:

ssh -i

EXAMPLE :
ssh -i id_rsa admin@192.168.57.13

Utilizzare la chiave di crittografia configurata nel passaggio Creare le chiavi pubblica e privata in

Windows per l'autenticazione.

Accesso a MacOS

Immettere questo comando nel terminale:

ssh -i



EXAMPLE:
ssh -i id_rsa admin@192.168.57.13

ssh -i ~/.ssh/

EXAMPLE:
ssh -i ~/.ssh/id_rsa admin@192.168.57.13

Utilizzare la chiave di crittografia configurata nel passaggio Creare le chiavi pubbliche e private
tramite in MacOS per eseguire I'autenticazione.

Login Putty

Aprire PuTTy key generator (ricerca per PuttyGen nella barra di ricerca iniziale), fare clic su Carica,
selezionare tutti i file e aprire la chiave privata generata da cmd (Windows) o terminale (MacOS):



« Scrivere la chiave di crittografia utilizzata in precedenza nel comando o nel terminale

PuTTYgen: Enter Passphrase

Enter passphrase for key
Actions C:\Users\admin'.ssh%id_rsa

|.........I

Generate a public/private key pair Generate

X

Cancel

Load an existing private key file Load
Save the generated key

Parameters

Type of key to generate: _ ~

(®) RSA (O DSA (_) SSH-1 (RSA)
Number of bits in a generated key: [2048

Convertire questo file in una versione Putty compatibile eseguendo i passaggi seguenti:

» Fare clic su Chiave > Parametri per il salvataggio dei file di chiave




Q PuTTY Key Generator
Conversions Help

Generate key pair

Add certificate to key

SH-1 key (RSA)
bH-2 RSA key
S)H-2 DSA key
-2 ECDSA key
i-2 EdDSA key

54 Parameters for saving key files...

Pa @ Show fingerprint as SHA256

Ty Show fingerprint as MD3
(@

—— ———

Number of bits in a generated key:

$6HZ fk2a38HKe4VIORmMIndPU
ek leH12VW842LQCnhmOpN8Fm 7
pDHNOyvolobpY 3k
safNSEqb+GHH

PEtN14Esdolk Yk 7VELQ

Generate

~

Load

Save private key

N

(7)) S5H-1 (RSA)

ndn
it




S

Key

Public key for pasting into OpenSSH authorized_keys file:

ssh+sa

AAAAB3NzaC lyc2EAAAADAQABAAABgQDWwsixacmf2BQtca T4mLY /e 8F6HZ Ak 2a38HKe4VIORmM IndPU
pviDtgKjZeUyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNE/TRSPSKnqGDxk leH 12VV842L.QCnhmOpN8Fm 7
wbup VxAD5emC54fs T/x 17k 0 ZujviR D/hXw9/1iGJ 7BGjuC Sulmemojp ZUVE6Qo DHnOyvo lolxp Y 3k
+HMICaAAWYSkuBgpPLit Xe Dp ScpJv+6viKcMREqQ19d ZaCeOn 7k Shk W 8muaf NSEqe+GHH

bl ssh-rsa: PuTTYgen: Private Key File Parameters

tomment: admin@

1 PPK file version: @2
Key passphrase: ssses

1 Key derivation function: (® Argon2id | O Argon2 () Argon2d

Confirm passphrase: | e cood
| Memory to use for passphrase hash: Kbyte

n = e
Actions Time to use for passphrase hash: ®ms (_)passes

Generate a public/private kel o, yokom for passphrase hash:

Load an existing private key f

Save the generated key

Parameters

Type of key to generate: )
@RsA ODsA O SSH-1(RSA)

Number of bits in a generated key:

* PPK fileversion : Scegliere 2
* Key derivation function: Scegliere Argon2id



Nota: Per gli altri parametri, utilizzate i valori di default.

e Fare clic su ok



B® PuTTY Key Generator

File
Key
Public key for pasting into OpenSSH authorized_keys file

sshisa

AAAAB3INzaClyc2EAAAADAQABAAABGQ DWwsixacmf2BQ Xtca T4mLY /e 8FEHZ Ak 23 38HKe4VIORmM IndPU
pvjDtgkjZe UyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNG/TRSPSKnqG Dk leH 12VVE42LQCnhmOpN8Fm7
wbup Vi ADScm(C 545 T/% 170 ZujviR D /h Xw 9/ 1iGJ 7BGjuC Sulmemojp ZUVEQo DHNOyvolobp Y3k
+bMSICaAAWY SkuBgpP Lit Xe Dp ScpJv+6vfKc MREq 19dZaCeOn 7k Shk W 8muaf N SEq6+GHH

sshsa 3072 SHA256:CGq44KCcEnuIm+t6CJ2UmgRUPELN 14Esdolk Yk 7VELQ
admin@DESKTOP-Q4G31C8

Key Conversions Help

Key fingerprint
Key comment
Key passphrase: sessnsnee

Confirm passphrase: eesssesse

Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Generate

Load

~

Save public key

Save private key

W

Parameters

Type of key to generate .
(®) RSA (L) EdDSA

Number of bits in a generated key 2048

ODSA O SSH-1 (RSA)

» Fare clic su saveprivate Key

Dopo aver salvato la chiave nel computer, & possibile utilizzarla facendo riferimento agli esempi
seguenti:

* Apri Putty
* Fare clic su Connection > SSH > Auth > Browse
» Selezionare la chiave privata e fare clic su Open

g ﬁ Select private key file ¥

Optsons controling S5H autherbication

] Display pre-authertication banner (SSH-2 only
] Bypass suthertcation ertrely (SSH-2 only

Atherteabon methods i privateput ppk

] Attempt sthentication uaing Pageant This PC
] Aempt TIS or CryptoCard auth (S5H-1 B 30 Objects
f] Atempt “keyboardrteractive” auth (S5H-2
Bl Desktop
Authertication parameters Docusfats
L Alow agert forwarding 4
M ownloads
|| Mow asttempled changes of usemame in 55H-2
Priviate oy fle for suthentication Mustac
: | [Browte | &) Pictures
T B vide
m A
T - Local Digk (C)
e
Bugs & DVD Drive (D:) E
Maore b v £ >
Senal v
File name: | privateput.pph PullY Procate K Files (*.ppk)
oot Help Open Cancel

Cancel

Open :




» Torna alla sessione, imposta l'indirizzo IP o il nome host (FQDN) dell'ISE
» Fare clic su Apri

PuTTY Configuration 7 X
Category
Segsion A Basic options for your PuTTY session
"":":'F""';' Speciy the destination you want to connect to
Teminal i : "
Keyboard . = . e
Bed 1192.168.57.13 | |22
Features Lonnechdn type: i i
-1 Window (O Raw \O Teinet (O Riogn (®)S5H () Senial
Beh e Load, save §r dedete a stored session
aviour
Translation Saved Se
+]- Selection _ _
= Conmection ASAv
Data ise-primary-32 adonsueg lab —
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Tednet Dielete
Rlogin
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H_“ Close wirsdow on el N
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Utilizzare la chiave di crittografia configurata nel passaggio Creare le chiavi pubblica e privata
tramite in MacOS o Creare le chiavi pubblica e privata in_Windows per l'autenticazione.

Risoluzione dei problemi



Estrai messaggi di errore dal sito endpoint aggiungendo nella connessione ssh il contrassegno -v

Example for Windows:
ssh -v -i id_rsa admin@192.168.57.13

Example for MacOS:
ssh -v -i id_rsa admin@192.168.57.13

ssh -v -i ~/.ssh/id_rsa admin@192.168.57.13

Errore di importazione della chiave pubblica

Errore %: Impossibile analizzare il file della chiave pubblica.

=3 11T T -
] j el reai

Unable to parse

In caso di problemi durante I'importazione di piu chiavi pubbliche, contatta il supporto Cisco.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



