Integrazione di ISE 3.3 con Stealthwatch 7.5.1
tramite un'autorita di certificazione esterna
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Introduzione

Questo documento descrive le procedure per integrare ISE 3.3 con Secure Network Analytics (Stealthwatch) usando le

connessioni pxGrid.

Prerequisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

* Identity Services Engine

* Piattaforma Exchange Grid (pxGrid)

¢ Secure Network Analytics (Stealthwatch)
* Certificati TLS/SSL.

* PKI su Windows Server 2016



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e hardware:

* Patch 4 per Identity Services Engine (ISE) versione 3.3
¢ Secure Network Analytics (Stealthwatch) 7.5.1
* Windows Server 2016 come server CA esterno.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico ambiente di
emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata ripristinata ai valori predefiniti. Se la
rete & operativa, valutare attentamente eventuali conseguenze derivanti dall'uso dei comandi.

Configurazione

Sezione A: Configurazione certificato Secure Network Analytics (Stealthwatch)
Parte | - Generazione di un CSR per il certificato client PxGrid di Secure Network Analytics

1. Accedere a Stealthwatch Management Console (SMC).

2. Dal menu principale, selezionare Configura > Globale > Gestione centrale.
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https://server/certsrv/

Il modello di certificato pxGrid utilizzato richiede sia l'autenticazione client che
l'autenticazione server nel campo "Utilizzo chiavi avanzato".

6. Scaricare un certificato generato in formato Base-64 e salvarlo come pxGrid_client.cer.

Microsoft Active Drectory Cerliicale Serices - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @'Bas«a 64 encoded

PARTE Il - Aggiunta del certificato client pxGrid di Secure Network Analytics a Gestione

1.Passare alla sezione Identita client SSL/TLS aggiuntive della configurazione manager in Gestione centrale.
2. La sezione Identita client SSL/TLS aggiuntive contiene un modulo per importare il certificato client creato.
3. Assegnare al certificato un nome descrittivo, quindi fare clic su Seleziona file per individuare il file del certificato.

4. Selezionare il file radice o il file della catena di certificati dell'autorita di certificazione o il file della catena di
certificati (.pem / .cer / .crt ) nella sezione File di certificati della catena.

5. Fare clic su Aggiungi identita client per aggiungere il certificato al sistema.

Additional S5LITLS Client lKenities @

Add SSL/TLS Client ldentity

Frignaly Name * Cantificate File *
- PXORID cermnew (26).cer

Ghain Cersficae Fic *

AVASTE_ROOT cor

ect fo.
noe A Glierit kdentity

6. Fare clic su Applica impostazioni per salvare le modifiche.
PARTE IV - Importazione del certificato radice CA nell'archivio di attendibilita del manager

1. Passare alla home page del servizio certificati Microsoft Active Directory e selezionare Scarica un certificato CA, una
catena di certificati o un elenco di revoche di certificati.
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2. Selezionare il formato Base 64, quindi fare clic su Scarica certificato CA.
3. Salvare il certificato come CA_Root.cer.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

Install CA certificate
|Down load CA certificate
ownloa certificate chain
Download latest base CRL
Download latest delta CRL

4. Accedere a Stealthwatch Management Console (SMC).

5. Dal menu principale, selezionare Configura > Globale > Gestione centrale.

6. Nella pagina Magazzino, fare clic sull'icona (con i puntini di sospensione) del Manager.

7. Scegliere Modifica configurazione accessorio.

8. Selezionare la scheda Generale.

9. Passare alla sezione Archivio attendibile e importare il certificato CA_Root.cer esportato in precedenza.

10. Fare clic su Aggiungi nuovo.
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11. Assegnare al certificato un nome descrittivo, quindi fare clic su Seleziona file... per selezionare il certificato CA ISE
esportato in precedenza.

12. Fare clic su Aggiungi certificato per salvare le modifiche.

Add Certification Authority Certificate

Friendhy Name *
AVASTEROOTCA

Cortifbcate File ™

AVASTE ROOT.Cer Select fle




13. Fare clic su Applica impostazioni per salvare le modifiche.
Sezione B: Configurazione certificato Cisco Identity Services Engine 3.3
PARTE | - Generazione di un certificato ISE Server pxGrid

Generare un CSR per un certificato pxGrid di un server ISE:
1. Accedere all'interfaccia utente di Cisco Identity Services Engine (ISE).

2. Passare a Amministrazione > Sistema > Certificati > Gestione certificati > Richieste di firma del certificato.

3. Selezionare Genera richiesta di firma certificato (CSR).

= b dentity Services Engine Administration / System
] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Accoss Seitings
.

Cortficata Managamant - L

. Certificate Signing Requests
X fre l Gonerate Canificate Signing Requests (CSR) ‘
Trusted Carsneates

] Signing
. Friendly Name Certificate Subject Key Length  Portal gre...  Timestame Host

Goruticats Auth

4. Selezionare pxGrid nel campo Certificato/i utilizzato/i per.
5. Selezionare il nodo ISE per il quale viene generato il certificato.
6. Compilare gli altri certificati come necessario.

7. Fare clic su Genera.



Usage

Camificatals) will be used for | pxGrid w

Allow Wilidard Centificates 7] ()
MNode(s)

Ganarmn C5R's lor these Nodas:

Node CSR Friondly Name

B avosielse2?1 vastelse27 1R puGrid |
Subjoct

Common Name (CN)

SFODNS o

Organizational Unit {04
Addy

‘Organization (0]
Ciseeo 0]

City (L}
EBangalore

State (ST)
EA

Country (C)
L]

Subject Alermative Name (SAN)

i DS Nems avasteise7.avaste local

i 1P Addooss 10.127.197.128 @

* Kay lype
RSA v @

* Kay Length

4096 ~ ®

* Digest to Sign With

SHA-384 hd

‘Canificate Policies

8. Fare clic su Esporta e Salva il file localmente.

Successfully genarated CSR(s) [

Certificate Signing request(s) generated:

avasteised T 1HpxGrid

CIK

Click Export to download CSR(s) or OK to return ta list of C5R{s) screen

Cancel



PARTE Il - Creazione di un certificato PxGrid per un server ISE tramite una CA esterna

1. Passare a Servizio certificati Microsoft Active Directory, https://server/certsrv/, dove server € IP o DNS del server MS.

2. Fare clic su Richiedi certificato.

Welcome

Use this Web sie bo request a cerlificale lor your Web browser, e-mail cliend, oo oiher program. By using a cerificale, you can verily your identity bo people you communacate with over the Wab, sign and andry) ages. and, g upot ™ cadificabe , prfonm
othae sascurity tasks.

You can also use this Wab site to download a cartficato autharity (CA) conificate, corficata chain, of cartificats revocation list (CRL), or 1o view the siatus of a panding request.
For mona information abott Active Directory Cortificate Sorvices, soo Active Directory Certificate Services Doc

3. Scegliere di sottomettere una richiesta avanzata di certificati.

Microsoft Active Dwectory Certicate Servces — Avasia-1SE

Request a Certificate

Select the certificate type:
User Cartificate

Or, submit aj advanced cerificate request.

4. Copiare il contenuto del CSR generato nella sezione precedente nel campo Richiesta salvata.

5. Selezionare pxGrid come modello di certificato, quindi fare clic su Sottometti.

Submit a Certificate Request or Renewal Req

To submit a saved request to the CA, paste a base-64-sncoded CMC or PKCS #10 certificate request or PKCS #7 renewal raquest genarated by an external source (such as a Web sarver) in the Saved Request box.
Saved

TR S T e R e T CY T OR e ETT TR T
wAPBOEwmaOCQF 2 jukC cqmouZgshie 2158 1KEHkpPOSBZIKE FVFCR *
aF 2k 1wRF IF LEXH,/ tKEJADLXS gRaMas EvRCHIGINPRs Wawj e/ h
EwiW3cedShkby BuFE jqlLpxmkhs 2 TuxT ke TPFETHEsoVkguPnd TeU70
T1uoQ)iTUL1pHzLsgHOh2oWOPWDTCKL TiFOVLCMWSAMN/ gyl / vitin5
G609 IF /B JuPHOZEUS TG Hs8HTFZrUdBHMCAME AMABMHE 0GCSGS
D4 wEnVIVRAD] Bl g ¥ THYEBQUM AT JAYDVRBABEBnGAT T 21 fe
€ MwLahvb¥eECmg /M jANBEkahk {GOWDBADS FAADLARE ARSAQODDwE:

’ FIf2C5+Hg! jzy6D2MDSeeeeddzhkhsaf

B | oOMKC 3T 10y7Gr-sd 0 7OXPUKZOABPAKNL/PXPAZ1 ShSSYBHRAYVK'SW

(CMC or SeInZHAr 3q01Xbdt Bg9o2ril] THOUSAIV ICHAGKWZBICY Y 20LdCK

PBKCE §10 or ¥ /VIZHHodPrvL L 22652 kuQwUDR/ GoGrYE allf D 2K0mh  Raxbin 2

PKGS T} XICHaQend §2T 42100z 1DAT6EEVKL AN XHITAYF s30T XPREDS
Sq47Quw2d9 TpKRYW101a30yEnCaFXiaZ inSKBLi jF IXvZxKTDIWCE
IXRUS Frevizy JAeyGaukuasC RS Am LUy 3BE08UT Mg IUIEMIARKCOS
THL75ms A7 paoSt 26pdeXyy 2a0BAhHIGrIYE RS xh Jola + XutoPG
1ridsDBnUIT+RAC 18y SdHSp7bi kns)gmBl 3565 r+ logGFaxgila
BH6150/ yHFBASPO S BNnNAS TEGOEMI2T SVICAKKE AL AF by tBSTxSE
WySCDYZaTXI TS NCXe fml k=
-~ ~-END CERTIFICATE REQUEST-----

Certificate Template:
P [ I

Additional Attributes:

]

Aftrbutes



https://server/certsrv/

Nota: Il modello di certificato pxGrid utilizzato richiede sia I'autenticazione client che
l'autenticazione server nel campo "Utilizzo chiavi avanzato".

6. Scaricare il certificato generato in formato Base-64 e salvarlo come ISE_pxGrid.cer.



Microsoft Active Directory Certificate Services -- Avaste-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @Base 64 encoded
h:j'“’"“‘ Download certificate I
t==1TJownload ceruticate chain

PARTE lll - Importazione del certificato radice CA nell'lSE Trust Store

1. Passare alla home page del servizio certificati MS Active Directory e selezionare Scarica un certificato CA, una catena
di certificati o un elenco di revoche di certificati.

Welcome

s this Wb site 1o request 4 caetificate for your Wab browser, a-mad clont, or other program. By using 8 comificate, you can varity your idantity b peophs you communicata with aver tha Wb, sign and enciypl messages, and. depandng upon the type of conificals you requast, pedfam
othar Security 1a:5ks.

“You can also use this Wab ske to downioad a certificate authority (CA) cartificate, carificate chain, or cadtificate revocation list (CRL, or to view the status of a panding request.
For moew infermation about Active Diroctory Cortificalo Sorvices, soe fActes Directory Cesdificate Services Documontation

2. Selezionare il formato Base-64, quindi fare clic su Scarica certificato CA.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:
Current [Avaste-ISE] -~

Encoding method:

O DER

® Base 64

Install CA certificate
IDown load CA certificate
ownloa certinicate chain
Download latest base CRL
Download latest delta CRL




3. Salvare il certificato come CA_Root.cer.
4. Accedere all'interfaccia utente di Cisco Identity Services Engine (ISE).

5. Selezionare Amministrazione > Sistema > Certificati > Gestione certificati > Certificati attendibili.

= b ldentity Services Engine Administration / System

) Deployment  Licensing  Certificales  Logging  Maintenance  Upgrade & Rollback  Health Checks  Backup & Restore  Admin Access  Settings

Conificate Masagesant

Trusted CertifiCates 4 ror asesis reovary i s reommende 1o asport ans beckun s you ruased corscaten

I Trusted Cerificaes
Friendly Hame Trusted For Serlal Number Isswed To Issued By Walld From Explration Date  Status

F 0% BF 85 O

Cantifieste Authesity

6. Selezionare Importa > File certificato e Importa il certificato radice.

7. Verificare che la casella di controllo Considera attendibile per I'autenticazione all'interno di ISE sia selezionata.

Identity Services Engine Administration / System

) Deployment  Licensing  Certificates  Logging  Maintenanes  Upgrade & Rellback  Health Checks  Backup & Restere  Admin Access  Settings
—

Cenficate Mansgemen

Import a new Centificate into the Certificate Store

| voses comecams

Goricate Autharity

8. Fare clic su Sottometti.

PARTE IV - Associazione del certificato ISE alla richiesta di firma del certificato (CSR)

1. Accedere all'interfaccia utente di Cisco Identity Services Engine (ISE).
2. Selezionare Amministrazione > Sistema > Certificati > Gestione certificati > Richieste di firma del certificato.

3. Selezionare il CSR generato nella sezione precedente, quindi fare clic su Associa certificato.
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« Identity Services Engine Administration / System

Backup & Rasters

Admin Access

Settings

Hast

5 avaateisea T

4. Nel modulo Certificato firmato CA, scegliere il certificato ISE_pxGrid.cer generato in precedenza.

5. Assegnare al certificato un nome descrittivo, quindi fare clic su Invia.

bl | dentity Services Engine Administration / System

LT

] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks
a-
Cortificate Management : Bind CA Signed Certificate
b .
a
| 150 -prGRID
1
i Carsncats Signisg
Reguests. Usage
Al

Certifleabe Autharity

7. Fare clic su Si se il sistema chiede di sostituire il certificato.

Backup & Restore

Admin Access

8. Selezionare Amministrazione > Sistema > Certificati > Certificati di sistema.

Settings

9. E possibile visualizzare nell'elenco il certificato pxGrid creato firmato dalla CA esterna.

dentity Services Engine Administration / System

| ] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Accoss Settings
ue
- Cestificate Managemens v
4| sveemcennees System CertifiCales e s oy s rcmmanso 1o sssars conitcss s privse by pais = 58 sy car
W
[ Friendly Name Used By Portal group tag lssued To Issused By Valid Froam Expération Date Status
a v ?
a5e T y . Thy, 18 Aeg
P -
Acti
Coatiticats Authorsty ]
ms - Fai, 1 C B
At
SAML BANEL v F d. 15 A& -]
| 9
Actrm
« S The, 15 Ay T B
Actr
Avuste-I5E Moo, & F. B
At
A vaste-I5E ~ ~ B
At

| certificati sono stati distribuiti. Procedere con l'integrazione.




Integrazione
Prima di procedere all'integrazione, assicurarsi che:

Per Cisco ISE in Amministrazione > pxGrid Services > Impostazioni e controllo Approva automaticamente nuovi account

basati su certificato per le richieste del client da approvare e salvare automaticamente.

Administration / pxGrid Services

= Uy ldentity Services Engine

| Summary Client Management Diagnostics Settings
[}

Settings

Automatically approve new ce Lanis

X ] Mllow password based sccount creation
(
3 Use Dafault
(]

In Stealthwatch Management Console (SMC), per aprire la pagina di configurazione ISE:
1. Selezionare Configure > Integrations > Cisco ISE.
2. Nell'angolo superiore destro della pagina, fare clic su Aggiungi nuova configurazione.

3. Immettere il nome del cluster, selezionare il certificato & prodotto di integrazione, il nodo pxGrid IP e fare clic su Salva.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Aud Mow Conbguration
Chustar Nasss § 1 pagrid Nodes Usar Mame t 2 Stans Adtions

o records saiabie.

Gisco® ISE Configuration Setup

Connection Details Integration Options @

integrated Procuct @
® Cisco ISE
Ciseco ISE PIC (Passive Idendry Container)

e

10.127.197.128 Adaptve Netwerk Control

Petirid Node 2 & swtic SGT Classificason g
Sessions

Preid Node 3
Track sessons desived from maching authenticabans @

Enatile stict IST Sarver Kentity Verifeation g

Verifica
Aggiornare la pagina Configurazione ISE in Stealthwatch Management Console (SMC).
1. Tornare alla pagina di configurazione ISE in Web App e aggiornare la pagina.

2. Confermare che l'indicatore di stato del nodo situato accanto al campo Indirizzo IP applicabile sia verde, per indicare



che é stata stabilita una connessione al cluster ISE o ISE-PIC.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Add New Configuration
Connection Status!

Chuster Name + 1 prgrid Nodes User Mame + 2 Actions

15£ 10.027.197.128 SMC 8c

In Cisco ISE, selezionare Administration > pxGrid Services > Client Management > Client.

Questo genera SMC come client pxgrid con lo stato Abilitato.

Identity Services Engine Administration / pxGrid Services

] Summary Client Management Diagnestics Settings

| coen

Clients

3 prGrid Clients

Hame Description Cliont Groups Status

= Enabied

Per verificare I'abbonamento all'argomento su Cisco ISE, selezionare Administration > pxGrid Services > Diagnostics >
Websocket > Topics

In questo modo viene creato un SMC sottoscritto a questi argomenti.

Argomento Trustsec SGT

~ [topic/com.cisco.ise.config.trustsec.security.group 0 1

Rows/Page 10 v 1 /1 [ Go 1 Total Rows

Connection Name Messaging Role

SMC Sub




Argomento relativo alla directory di sessione ISE

[topic/com.cisco.ise.session

Rows/Page

Connection Name

~ise-mnt-avasteise271

10

Messaging Role

Pub

SMC

Sub

Argomento sui binding ISE SXP

« [topic/com.cisco.ise.sxp.binding

Rows/Page

10

Connection Name

SMC

Messaging Role

Sub

Cisco ISE Pxgrid-server.log nel livello TRACE.

2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

07
07:
07:
07
07:
07:
07
07:
07:
07

]
2025-02-08
2025-02-08

18:
18:

07:
07

:11,
11,
11,
111,
11,
11,
111,
11,
11,
111,

11,
:11,

086
087
102
110
111
111
111
111
112
321

TRACE
TRACE
TRACE
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

322
322

DEBUG
INFO

[pxgrid-http-poo115][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-poo119][[1]
[pxgrid-http-pool122]1[[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-poo119][[1]

[pxgrid-http-poo120][[]]
[pxgrid-http-poo119][[]]

1

1

2 Total Rows

1 Total Rows

cpm. pxgridwebapp.ws.pubsub.SubscriptionDistribu
cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
cpm. pxgridwebapp.ws.pubsub.StompPubsubEndpoint

cisco

cisco.
cisco.

cisco

cisco.
cisco.

.cpm.
cpm.
cpm.
.cpm.
cpm.
cpm.

pxgridwebapp.
pxgridwebapp.
.config.MyX509FiTter

pxgridwebapp

pxgridwebapp.
pxgridwebapp.
pxgridwebapp.

config.MyX509Filter
config.MyX509Filter

config.MyX509Filter
config.MyX509Filter
data.AuthzDaoImpl -

cpm. pxgridwebapp.ws.pubsub.SubscriptionDistribu

cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:
cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint

] session=[id=8,client=SMC,server=wss://avasteise271l.avaste.local:8910/pxgrid/ise/pubsub]



2025-02-08 18:07:11,323 TRACE [pxgrid-http-pooT119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [WsIseClientConnection-1010]J[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-pool122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-pool122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgr
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

Risoluzione dei problemi

Problema di risoluzione DNS

Viene visualizzato il messaggio di errore "Connection Status; Connessione non riuscita al servizio. Indirizzo di rete del
servizio: https:isehostnameme.domain.com:891pxgridiisessxpxp non puo essere risolto™:
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Soluzione


https://hostname.domain.com:8910/pxgrid/ise/sxp

Idealmente, questo problema deve essere risolto sul server DNS per le ricerche dirette e inverse per questo FQDN ISE.

Tuttavia, & possibile aggiungere una soluzione temporanea per la risoluzione locale:

1. Accedere a Stealthwatch Management Console (SMC).

2. Dal menu principale, selezionare Configura > Globale > Gestione centrale.

3. Nella pagina Magazzino, fare clic sull'icona (Ellissi) per il Responsabile.

4. Scegliere Modifica configurazione accessorio.

5. Scheda Network Services e aggiungere una voce di risoluzione locale per questo FQDN ISE.

Local Resolution

HOST NAME ¢+ 1

ise33.lab.local

10.

HOST IP ADDRESS ¢ 2

Errore CA sconosciuto o certificato attendibile mancante

Add New

Actions

Delete

Viene visualizzato il messaggio di errore "ISE sta presentando un certificato non considerato attendibile da questo

manager":
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Un riferimento al log simile pu® essere visto nel file SMCMsvcvisese-client.log. Percorso:

catlancopepe/var/logs/containesvcvisese-client.log

snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl

docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:

java.util.concurrent.ExecutionException: javax.net.ss1.SSLExceptio
java.base/java.util.concurrent.CompletableFuture.reportGet(Comp
java.base/java.util.concurrent.CompletableFuture.get(Completabl
org.springframework.web.socket.client.jetty.JettyWebSocketClien
java.base/java.util.concurrent.FutureTask.run(FutureTask.java:2
java.base/java.lang.Thread.run(Thread.java:829)

Caused by: javax.net.ss1.SSLException: org.bouncycastle.tls.TlsFat
org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngi
java.base/javax.net.ss1.SSLEngine.unwrap(SSLEngine.java:637)

at
at
at
at
at

at
at
at
at
at
at
at
at
at
at
at
at

org.
org.
org.
org.

org

org.

org

org.

org

org.

eclipse.
eclipse.
eclipse.
eclipse.
.eclipse.
eclipse.
.eclipse.
eclipse.
.eclipse.
eclipse.

jetty
jetty

jetty.
jetty.
jetty.
jetty.

jetty
jetty
jetty
jetty

.i0.ssT1.SsTConnection.unwrap(Ss1Connection.jav
.i0.ss1.Ss1Connection$DecryptedEndPoint.fi11(S
client.http.HttpReceiverOverHTTP.process(Http
client.http.HttpReceiverOverHTTP.receive(Http
client.http.HttpChannelOverHTTP. receive(HttpC
client.http.HttpConnectionOverHTTP.onFillable
.i0.AbstractConnection$ReadCallback.succeeded(
.i0.FillInterest.fillable(FillInterest.java:10
.i0.ss1.Ss1Connection$DecryptedEndPoint.onFiTll
.10.ss1.SsTConnection.onFillabTle(Ss1Connection



snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$2.succeeded(SsT1Connectio
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FiTllInterest.java:10
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.SelectableChannelEndPoint$l.run(Selectable
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool.runJob(QueuedThr
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool$Runner.run(Queue
snasmcl docker/svc-ise-client[1453]: ... 1 more

snasmcl docker/svc-ise-client[1453]: Suppressed: javax.net.ss1.SSLHandshakeException: org.bouncycastle.

Soluzione

1. Accedere a Stealthwatch Management Console (SMC).

2. Dal menu principale, selezionare Configura > Globale > Gestione centrale.

3. Nella pagina Magazzino, fare clic sull'icona (puntini di sospensione) per il Responsabile.
4. Scegliere Modifica configurazione accessorio.

5. Selezionare la scheda Generale.

6. Accedere alla sezione Trust Store e verificare che I'emittente del certificato Pxgridid di Cisco ISE sia parte del Trust
Store.

Difetti noti

ID bug Descrizione

ISE sta selezionando una crittografia non

- b supportata per il pacchetto Hello del server ITLS

Impossibile mettere in quarantena i dispositivi

ID bug Cisco 01634 utilizzando la condizione EPS



https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



