Configurazione di CSSM su prem e registrazione
delle licenze con ISE
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Introduzione

Questo documento descrive l'integrazione di CSM On-Prem con Cisco ldentity Service Engine
(ISE) e Cisco Smart Account, garantendo una configurazione ottimale.

Prerequisiti

Requisiti

ISE 3.X

Cisco Smart Software Manager (CSM) versione 8 release 202304 +
Componenti usati

» Patch 2 di Identity Service Engine 3.2
+ SSM On Prem 8.20234



* Windows Active Directory 2016 (servizi DNS e Autorita di certificazione)
* VMWare ESXi versione 7

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete

ISE Proxy
10.4.23.23 ' (optional)

Cisco Smart Licensing

CSSM On-Prem
1042360
cssm.testlab.local

DNS and CA
10.4.23.39

Topologia generale

Installare CSM on-Prem su VMWARE ESXi.

1. Scaricare Cisco |I0S®. E possibile utilizzare il collegamento successivo:
https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

2. Caricare I''SO in VMWARE ESXi.

Passare a Memoria > Browser archivio dati.


https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

vmware ESXi

reoli10.4 2350 -

T Nawigstor o B ag
* [ Host Datastores | Adapliers  Devices  Persisient Memory
Manage
Manitor £ vew datasione E? Register a Vi Q Search
£ Vietual Machines o] I v DiveType v Capacty ~ Provisioned v Free v Type v Thnpew. v Accwss v
¥ Sicrage 1 B datassoret 550 BTO.7S GB 1.42 GB B8 GB VMFSE Supporied Single
= [ datastorei 1 Hems
Maonitod 4
More storags...
£3 Hotworking [ 1]
Sezione Data browser
3. Fare clic su Crea directory per creare una nuova cartella (facoltativo).
P %
§ datastorel & .sod.sf
Il [l
B [oatastore1]
Close

Creazione della directory

Nell'esempio seguente & stata creata la cartella CSSM:



{2 Datastore browser

f Upload [ Delete [= Move [} Copy @2 Create directory | (3 Refresh

E datastore1

E [datastore1) CSSM/

Close:

Creazione di cartelle

4. Fare clic su Upload, quindi scegliere il file ISO.

e Open
= = 4 & » ThisPC » Downloads v B Search Down
Crrganize = Mew fodder i |
Le} Marme
#* Qu
mol | v Teday ()
dcC S5M_On-Prem-8-202304
3 Yesterday (9)
= P Earlier this week (17)
C Earlier this year (34) N pe o
fi Along time ago (25)
fi
5
= Thi
e ¥ < >
File name: | SSM_On-Prem-8-202304 w | Al files

Caricamento ISO

Il file ISO si trova nella cartella CSSM:



ﬁ Datastore browser

¥ Upload Download  [5 Delete | Move [[§ Copy @ Create directory | (@ Refresh

i CSSM

Caricamento ISO completato

5. Creare la macchina virtuale. passare a Macchina virtuale > Crea/registra macchina virtuale.

vmware Esxi’ roobi® 10.4.23.58 ~ Help -

i 1 localhostlocaldomain - Virtual Machines

150 Create | Register VM ] Refresh Q Search
L

)., virtual maching w  Slabus v Used space w  Guest 05 ~ HostCPU ~ Hosimem... v

No iterms to display

Creazione di una nuova VM fase 01

6. Scegliere Crea una nuova macchina virtuale e fare clic su Avanti.



751 New virtual machine

< CECEXIIITND | Select creation type

2 Select a name and guest OS
3 Select storage

How would you like to create a Virtual Machine?

4 Customize settin

This option guides you through crealing a new virtual
machine. You will be able o cuslomize processors, memaory,
Deploy a virtual machine from an OVF or OVA file network connections, and storage. You will need to install a
guest operating system after creation.

5 Ready to c

Register an existing virtual machine

Back Finish Cancel

Creazione di una nuova VM fase 02

7. Quindi configurare i parametri successivi:

* Nome: Immettere il nome della macchina virtuale.

Compatibilita: Selezionare ESXi 6.0 o versione successiva oppure ESXi 6.5 o versione
successiva.

Famiglia di sistemi operativi guest: Linux.

» Versione sistema operativo guest: Scegliere CentOS 7 (64 bit) o Other 2.6x Linux (64 bit)

Fare clic su Next (Avanti).

91 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

¥ 1 Select creation type Select a name and guest 0OS
2 Select a name and guest OS5

3 Select storage

Specify a unigue name and OS

4 Customize setting Mame

CSSM TAC

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Identifying the guest operating system here allows the wizard o provide the appropriate defaults for the operating system
installation.

Compatibility ESXi 7.0 U1 virtual machine "
Guest OS family Linux ~

Guest OS version CentOS T (64-bit) v

Back | Next Finigh Cancel




Nome VM e 10S

8. Selezionare la memoria e fare clic su avanti.

191 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type Select storage

pdl 2 Select a name and guest 03 Select the storage type and datastore

@ Persistent Memor

Select a datastore for the virtual machine's configuration files and all of it vintual disks,

L4l 3 Select storage

Mame ~ Capacity ~ Free ~ Type ~ Thinpro...~ AcCCcess
datastore1 870.75GB  B69.33GB  VMFS8 Supported Single
1 items
Back Mext | Finish Cancel

Elenco di archiviazione

9. Configurare i parametri successivi:

« CPU: 4 come minimo. L'impostazione effettiva di vCPU dipende dai requisiti di scalabilita



Nota: La quantita di core per socket deve essere impostata su 1 indipendentemente dal
numero di socket virtuali selezionati. Ad esempio, una configurazione a 4 vCPU deve
essere configurata come 4 socket e 1 core per socket.

« [id cPU

Cores per Socket 1 Sockets: 1

* Memoria: 8 GB
+ Disco rigido: 200 GB e verificare che il provisioning sia impostato su Thin Provision.



« = Hard disk 1

200 GB "
Maximum Size 869.33 GB
HEELIT [datastore1] CSSM TAC Browse...
Disk Provisioning @ Thin provisioned

(O Thick provisioned, lazily zeroed
O Thick provisioned, eagerly zeroed

Configurazione del disco

» Scheda di rete: Selezionare il tipo di scheda E1000 e scegliere Connetti all'accensione.

~ Ml Network Adapter 1 VM Network g

Status Connect at power on

Adapter Type E1000e .

Configurazione delle impostazioni di rete

» Unita CD/DVD: Scegliere "File ISO dei dati" e selezionare il file ISO.

f& Datastore browser

& Upload [ Download [5} Delete |- Move L[5 Copy [ Createdirectory | & Refresh

= datastore1 sdd.sf @ SSM_On-Prem-8-2... _
0
| vmimages i CSSM i

S5M_On-Prem-8-2023...
292 GB
Wednesday, July 26, 2...

immagine 1ISO

E possibile verificare il riepilogo delle impostazioni dopo aver completato i passaggi precedenti.



ﬁl New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type
v 2 Select a name and guest 03
+ 3 Select storage

84 4 Customize settings

5 Ready to complete

Customize settings

Configure the virtual machine hardware and virtual machine additional options

+ @ cPu

» BR Memory

» O Hard disk 1

+ 3 SCSI Controller 0
B SATA Conftroller 0
USE controller 1

» Ml Network Adapter 1

¥ &5 CD/OVD Drive 1

» [ video Card

s ~ @
8 GB -
200 GB v

VMware Paravirtual

USB 2.0

VM Network

Datastore 1SO file

Specify custom settings

v Connect

- Connect

| Back Mext Finish Cancel
Riepilogo configurazione VM 01
Fare clic su Next (Avanti).
10. Fare clic su Fine.
91 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)
¥ 1 Select creation type Ready to complete
¥ 2 Sslectaname and guest 05 Review your sefiings selection before finishing the wizard
+ 3 Select storage
' 4 Customize settings
b4 5 Ready to complete Name CSSMTAC
Datastore datastorel
Guest OS name CentOS 7 (64-bit)
Compatibility ESXi 7.0 U1 virtual machine
vCPUs 4
Memory 8GB
Network adapters 1
Metwork adapter 1 network VM Network
Metwork adapter 1 type E1000e
IDE controller O IDE O
IDE controller 1 IDE 1
SCS5I controller 0 VMware Paravirtual
SATA controller 0 Mew SATA coniroller
Hard disk 1

Back MNexct

| < Fn:nsh'“j Cancel
_ ! |

Riepilogo configurazione VM 02



Configurazione iniziale di CSSM locale.

1. In VMWARE ESXi, passare a Virtual Machines (Macchine virtuali) e selezionare la macchina
virtuale, quindi fare clic su Power On (Accendi).

vmware Esxi
Manage T Create | Regester Vid Powel o | @ Reresh | LF Actons Q Search
irtual machne w | Samius v U space w | Gt 0% w  Hosl namss w Mot CPU v Hosl memory -
& Virtual Machines (1) CSSM TAC Meemal 808 GE ContQS T (5.} Linknown i Mz o M
= [ Storage [ 1] Ciuick filers - 1 ltems
= [ catmstors
Boretion
"@" .w'" c gs“ T‘c Py
ngm; m E::?;.f Comnlis T i) DMH}' u
WiAwiads Took Mo MEMORY -
CPUs 4 (i]:]
oy [ X1} TORMGE |
soece B3
Opzione di accensione
2. Sono disponibili diverse opzioni per gestire la console VM. Selezionare Console > Apri
console browser.
"1 localhost.localdomain - Virtual Machines
o I : | , .
*a1 Create / Register VM Console | | A W Fos

& Open browser console
— _— el
‘ W Open console in new window

4 Virtual machine

. 5 cssmTAc

& Open console in new tab
Quick filters_.

| .!’ Launch remote console

3. Download VMRC

Opzioni per la gestione della VM

3. Configurare le impostazioni di rete.



Nota: E importante configurare l'indirizzo IP del server DNS che risolve I'FQDN del
modulo CSM.



SM On-Prem Installation

System Settings:

Hostname: SSM-0n-Prem

Message Of The Day:  UNCLASSIFIED ¥ | Security Profile:  Standard i | FIPS 140-2 Mode:  Enablec~ |

Hardware Settings:

CPU Model: Intel(R) Xeon(R) CPU ES-2699A v4 @ 2.40GHz
Total Systermn Memory: 8174636 kB

CPU Threads: 4 Architecture: 64-bit
Free Memory: 4330340 kB

Available Disks: [¥] sda (200Ghb) Encrypt Drive with LUKS:  Disabled -

Enable USB: Disabled - |

Network Settings:

Network Device: ensl192 ~ I

IPv4 Configuration

Method: Static A Method:

IPv6é Configuration

Address 10.4.23.60 Address:
Metmask: 255.255.248.0 Prefix:
Gateway: 10.4.16.1 Gateway:

Configure DNS: Specify more than one with commas
10k.23.20

Help | OK |

Fare clic su Ok per configurare la nuova password CLI.

4. |l processo di installazione viene quindi avviato e completato fino a quando non viene
visualizzato il prompt di accesso.

@ cssm

(RREIRIR R IR IR iR iR iRt iR R R iR R R R iR R R Rd R R iRidid diidididiRidid iR RidiRiR R aihidanididigadidiRigagiRihiganinid)
Authorized access only!?

Disconmect IMMEDIATELY if you are not an authorized usert??
All actions Will be monitored and recorded
(SRR RIR R IR IR iRiR iR R R R R R R R R R R R R R R R R h R R R R iR R R R R AR R R R RR R R R iR RiRE

35M-On-Prem login: _




Configurazione iniziale CSM completata

5. Aprire un browser e immettere https://<ip_address_CSSM>.

L3 % O & hitps/10423.60

Er

st e

= PR T 1 o ~
On=Prem License Workspace cI1SCO

Walcome to Smart Softwame Manager On-Prom whens you can locally manags

L Dg i ntD a n ExiSti ng ACCDU nt Smast Licensing and pardorm local Account Management funciions for your

arganization

Pagina di accesso a CSM

Usa le credenziali predefinite:
Username: admin
Password: Cisco Admin!2345

6. Seleziona la lingua.
7. Creare una nuova password GUI.
8. Configurare il nome comune dell'host. (esempio: nomehost.dominio).

In questo caso, cssm.testlab.local € stato configurato come Host Common Name.



Welcome to Cisco Smart Software Manager On-Prem

1 2 3 <

Hast Comemen Name

Products that support Stning SS1 Cert Checlong require the S5M On-Frem's "Host Common Namea™ to match the “destnation™ URL address., For exampla
=  Products using Smar Transpor must use both the “license smar url™ configuration and the “cssm testiab local™ value in the URL siring
s« Logacy products using S Call Home must usae both the “destinaton address hilp™ configuration and the "cssmoiestiab boecal™ value n the URL sinng

If the above URLs do not match expectations, refer to the 55M On-Prem AdminWorkspace -> Secruity Widget to change the Host Common Name to the commect
waliie,

The option to configure altemative nameas (SAN) 5 available in Admin Console under Sacunty -> Certricales and can be conliqured after the inilial sabig

cssm.lestlab. kocal

v (I

Configurazione nome comune host

9. Convalidare la configurazione e fare clic su Applica.

1 2 3 4

Review and Confirm

Dncd you click "Apply”, you will be radiracted o tha login page whara you will nead ta login with your new password. Please ansuns you have securaly stoned your password for

fubure Kogins

Review and Confirm

Language Selected English
Password Resst: Yes
Host Common Marrs: seemtac clatolae com

o (@
Impostazioni iniziali CSM completate.

Integrazione di CSM on-prem con Smart Account

E necessario associare lo Smart Account al CSM sul server principale.
1. Aprire lo Smart Account Cisco utilizzando il collegamento successivo:

https://software.cisco.com/

2. Quindi, scegliere Gestisci licenze nella sezione Smart Software Manager.



https://software.cisco.com/

Smart Software Manager

Track and manage your licenses.
Convert traditional licenses to
Smart Licenses.

Manage licenses >

Manage Smart Account

Update your profile information and
manage users.

Manage account >

Download and Upgrade

Download new software or updates
to your current software.

Access downloads >

EA Workspace

Generate and manage licenses
purchased through a Cisco
Enterprise Agreement.

Access EA Workspace >

Traditional Licenses

Generate and manage PAK-based
and other device licenses, including
demo licenses.

Access LRP >

Manage Entitlements

eDelivery, version upgrade, and
more management functionality is
now available in our new portal.

Access MCE >

Opzione Gestisci licenze

3. Passare a Inventario e copiare il nome dello Smart Account e dell'account virtuale. In questa
guida, si tratta di InternalTestDemoAccount67 e AAA MEX TEST.

cisco Q @ .

Scheduled Downtime Notification - License Registration Portal (LRP), Manage Smart Account & Account Administration, Plug-N-Play (PnP). Smart Software Manager

Cisco Software Central

Cisco Software Central > Smart Software Licensing @ IntemalTestDemoAccountsT cisco.com ]

SL Product Details Support Help

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing Reporis Preferences On-Prem Accounis Activity

Virtual Account: AAAMEX TEST =

General Licenses Product Instances. Event Log

Virtual Account

Description: Only for tests

Default Virual Account: No

Pagina Software Cisco

4. Aprire l'interfaccia utente di CSM e selezionare I'opzione Admin Workspace.



On-Prem License Workspace

Smart Software Manager On-Prem

.

License

Track and manago Sman Lisoning

Menu principale CSSM.

5. Quindi selezionare Conti.

‘1CI|I!":::'IE;'| Admin Workspace | i Helo, Local Admin  Log Out

S

Administration

Foaquast an Account

Gol an Accouni b your ciganizabion. Tho Asteunt must b sgpaend By your Sysiam
ASMBESIEe of Sysham Oparalor Balony i can B U

Faquert Acoiss 1o an Exmteg Accoud

Subwmd & requost for aocess 10 a0 oaeing local Account. Apgeoval mis] e granted by o Sman
Aocoun| Adminesieaion for your local Accoun]

Kol tho peoperisss of your Accounts and RsS0Ciate sosting Liser s wih ACcounts



On-Prem Admin Workspace

Ssmart Software Manager On-Prem

o &

ALCCESS Setlings
Management

Cenler

e WY T

AP| Toolkit  Synchronization




Utilizzare questa opzione per registrare il modulo CSM locale con lo Smart Account tramite
Internet.
+ Rifiuta: Elimina la richiesta.
* Registrazione manuale: Utilizzare questa opzione per registrare il modulo CSM locale con lo
Smart Account senza Internet.
OPZIONE 1: Registrare il modulo CSM on-Prem tramite una connessione Internet.

1. Se si sceglie Approva, € necessario immettere il nome utente e la password dello Smart
Account Cisco e fare clic su Invia.

Account Hegistratiu n
Enter S50 Credentials
otegoma@cisco,com

Passw

Approva.

Quindi fai clic su avanti per accettare la registrazione dell'account.



Account Registration x|

Review Account Requesls

Account Name Demo Account
Cisco Smanrt Account IntemnalTestDemoAccountE’ .cisco.com
Cisco Virtual Account AAA MEX TEST - D

Requestor Emaill otegoma@cisco.com
Request Date  2023-Jul-27 15:00:31
Message to Approver

Cancel

Registrazione account.

Per confermare lo stato della registrazione, passare a Account e lo stato dell'account deve essere
attivo.

Accounts X

Account Account Requests Event Log

New Account G—-} Search by Account Mame

Sherwansg Al 1 Reconds

Account Requested By Cisco Smart Account Cisco Virtual Account Account Status Actions

DCema Actount otegomai@cisco.com IntemalTesiDem... AAA MEX TEST Actions

Showang A8 1 Records

Stato account.

Aprire lo Smart Account (https://software.cisco.com/). Selezionare quindi I'opzione Conti locali per
visualizzare il nuovo registro.



https://software.cisco.com/

— Cisco Software Central s, Q @ &

Chca Sofwale Central = Sman Software Licensing il inemalTestDemoAccountS? cscocom
Smart Software Licensing 5L Froduct Detals Supgont Help
Abits Imveracry T 00 Srar] Lace nsing Repons Prefererses Or-Preem Acounty ARy
On-Prem Accounts
Maw On=Pram... C—' Search by Nama o,
Mama Product Instances  Last Sync Up Eom Ons Last Syme Do 40 O Synchicnization Due Verskan ety Actions

Peaim P
0 M2I-JukIT 15:19:24 2023-Julk-2T 15:19:25 2023-Aug-28 151925 8203304 Actions =

Showrdg 1 Riscord

In Conto Prem.

OPZIONE 2: Registrare il modulo CSM on-prem senza una connessione Internet.

Se si sceglie Registrazione manuale, fare clic su Genera file di registrazione. In questo modo
viene creata una richiesta di registrazione che verra scaricata nel computer.

Manual Registration El

1. Generate an Account Registration File using the button below and save the file to your PC

g
( Generate Reg-stra@

2. Reqister the Account with your Smart Account on Smart Software Manager
= Log into Cisco Smart Software Manager
« Mavigate to the "Satelites” section of Smart Software Licensing and click the “New satellite...” button
« When prompted, upload the Account Registration File
« An Account Authorization File will be generated. Download the file to your PC

3. Upload this Account Authorization File below

Browse

Registrazione manuale.

Aprire quindi lo Smart Account (https://software.cisco.com/) e passare a Account locali.

Fare clic su Nuovo in locale


https://software.cisco.com/

Cisco Software Central lal Q @ &%

—
- CI5CO
Clegn Sofware Central > Smant Software Licensing il intemaiTestDemotccountdT cisco.com
Smart Software L|cen3|ng SL Product Detals  Support Help
Adsits Ivenlory Canmvert i Smart Licensing Ripats Praferarces Cn=Prém Accounts Acthvity

On-Prem Accounts !
O Major  Hide eits L]

' New OnePram... } 5 Search by Name o,

Mame Prochuct Instances  Last Sync Up from On- Last Sync Down bo On- Synchronization Due Version Aty Acions
Prem Prem

Mo Recoeds Found
Aggiunta di nuovi elementi locali.

Configurare quindi i parametri successivi:

* Nome locale: Nome personalizzato del nuovo registro.

+ File di registrazione: Fare clic su Choose File (Scegli file) e selezionare la richiesta di
registrazione.

* Account virtuale: Incollare il nome dell'account virtuale.

|'|l = ¥ow 4+ Downlosds o ] Seacch Downloads F
— Cisco Software Central
CIS opuice - ew ke =- 01 @
l ar Diate modfed e
MNew On-Prem o Todey
Cisco Sofwace Central > Sman Erer a name, seled the On-Prem Regisvation Fie gent | senar_satelite regatration requesti2 30727yl TIZTI2023 1137 AM YL File
wizasd and choode 3 virtual Becount 10 B880ckate with thi
Sman Sﬂftware Lice file for you 1 downiaad and use 1 compiete the registral Viribirday
Larst vl
= On=Prem Nams: Demad GE5M on R .
Meits | weridy | Cofwedt lo Senait Eadfied this irsanth
= Reghration Fie N e off i Last emanith
.
Virhual Acoount - Faries this year
On-Prem Accounts = o AMAMEXTES
Mame Description ]
| N On-Pron.. (2 AAKMEX TEST Oty ko tests
File namae: “| Al Fles
Hama
Mole: St Account mies used B0 resinc acoes Open Cancel
Manager we Pt G0 Not AEETY N e ON-PIEmf mermmmeees sypgpemes e e v mag w-
Or-Prem adminisfrative application will be able b use E b0 manage all Virlual Accounts.,
i Ruscords i Chigpliry

| Gansrabe Authorization Fia ICM

File di autorizzazione.

E fare clic su Genera file di autorizzazione.

Scaricare quindi il file di autorizzazione.



Authorization File Generated

"/ The On-Prem Authorization File was successfully generated. Download the file and install it
using the Smart Software Manager On-Prem setup tool.

Download Authorization File Close

Download del file di autorizzazione.

Aprire l'interfaccia utente di CSM per caricare il file di autorizzazione. Fare clic su Sfoglia,
scegliere il file e quindi fare clic su Carica.

Manual Registration

1. Generate an Account Registration File using the button bélow and save the filk 1o your PC

Generale Registration Fike

2, Register the Account with your Smart Account on Smart Software Manager
+ Log into Cisco Sman Software Manager
« Navigale to the “Salelites™ section of Sman Softwane Licensing and click the “New satellite. .~ butlon
= When promgied, upioad the Account Registration File
« An ACcount Authonzation File will be generated. Download the fie 10 your PC

3w this Account Authonzation File below ‘ Cargar archivos
O - ~ & ¥ » ThisPC » Downloads v B £ose

Organize * New folder

MName

Today (2)

ij smart-on-prem-authorization_2023-Jul-27 17_59_56.yml
[] smart_satellite_registration_request20230727.yml

Caricamento del file di autorizzazione.

Passare quindi a Sincronizzazione e fare clic su Azioni > Sincronizzazione manuale >
Sincronizzazione completa.



On-Prem Admin Workspace aifuan]us

cisco
3mart Software Manager On-Prem
At oty St hadulery. Event Log
[ -
Q
O ams Satelite Harts L Synchioaitaton Syt o oot D Rlerts Aomoas
O Demo Acoownt D C55 o0 el IT Bl M Aag i 18 Sy heorazaion Sucoessid I At I

Sincronizzazione manuale

Scaricare il file di richiesta Sync.

Deabie Shaduied Syndhrondation.

Diata Privacy

MeeRwOr i Sy IONIEation ]

Wil Syme hronzaton v | Standard Synchioniation
Fiail Synchronizatcn

license-sync-request-Sat_20230727-6yml
Completado — 4.5 KB

Manual Synchronization

B8 . Log ino Smant Scftware Marage:, and navigate & the Satelles page

= S (e ST NNONEZAMON Pesporse il QENErated by Sman Sofwane Manager

3. Upload SyTMCNMRZANoN reSponse M 1o e satemte
[Examinac...| tangun anthiva seletcionado.

Scaricamento file in corso.

Maostrar todes las descargas

2 Updoad thi fike b0 Smar Softeans Manager. and necehor & SynCNronizaton response

= Ui thar Fiby Symc. . action Isted for this satelite 5o upload this synchrongation fig

smart_satellite_registiation_request20230727 yml

! Completado — 1.0 KB

smiart_satellite_registration_request20230727 yml
Completado — 1.0 KB

Aprire lo Smart Account e selezionare Account locale, quindi cercare il nome locale CSM

nell'elenco e fare clic su Azioni > Sincronizzazione file




:_ Cisco Software Central ' '::[I'SI::'!:;I

Clsco Software Central > Smart Software Licensing

Smart Software Licensing

Aleria Inveriony Convert ko Smart Licensing Rapedts Priletentes On-Pram Accounty Acthvity

On-Prem Accounts

Q @ &:

Ml IremalTesiDemoAccountT clsco com

5L Product Detals  Support Help

Naw On-Prom... G‘ Saarch by Name q
[P Product instances  Last Syne Up from On- Last Syne Down i On- Synchronization Dus Vergion Aleits Actions
Prem Prem
DemoZ CS5M on Prem 0 8202304 Actiong -
File Sync....
T—
Caricamento file in corso. Sincronizza.
Caricare quindi il file di richiesta Sync e fare clic su Genera file di risposta.
Synchronize On-Prem @
Upload the synchronization file generated by the Smart Software Manager On-Prem and click generate
response file,
* Synchronization File: icense-syn.. 307 27-6.yml
Generate Response File Cancel
i { =
! Open -
— - v P é » Downlloads o ] Search Downloads 2
Organize ~ New folder = - [ ﬂ

] license-sync-request-Sat_20230727-6.yml

Generare un file di risposta.

T/




Quindi fare clic su Scarica file di risposta di sincronizzazione

Chaco Salbware Central = Smart Software Licensing il mniernalTestDemoAcoountsT clsca.com +

Smart Software Licensing SLPioduct Detals Support Help

Alerts | Inventory | Converlto Smaet Licensing | Reports | Preferences | On-Prem Accounts  Activity

On-Prem Accounts
Moaw On-Prem... [ Sedrch by Name a,
Name Product instances  Last Syne Up from On- Lasl Sync Down o On- Synchronization Due Version Aleris Achions
Pram Prem
Demo2 CEEM on Prem 0 303 Jul2T 18:41:40 2020 jul-2T 18:38-20 H2Aug-26 18:41:40 8202504 Dowricad Symch File Actions =

Shovang 1 Record

Sincronizza file.

Infine, caricare il file di risposta Synch nel CSM in sede.

Manual Synchronization

1. Downicad he SEtemte synchronizabion dala e o your PC
Doramiinand File:

2. Upkoad Bhe e 1o Smarl Software Manager, and receivg & synchronzalion response
B . Log inbo Semart Software Manager, and naigate 1o e Sabelites page

= Use the Fie Sync. . action Esied Sor this salelife 1o upload this synchronization fig
* Save the synchronizabon response fle generated by Smar Softwarne Manager

d synchronizabion response fe 1o ihe salefie
an archive Selecconado. | @y Cargar archivos

4 ¥ » This PC » Downloads » v U o

MNew folder

Mame

- Today (5)
[ smart-on-prem-sync-file_2023-hul-27 18 45 03.ym|
L Sy 2 =BT,

[ license-sync-request-Sat_20230727-6.ymi
[ smant-on-prem-autherization_2023-1ul-27 17_59_56.yml
[ smart_satellite_registration_request20230727.yml

Sincronizzazione completata.

Integrazione di CSM On-Prem con ISE.

1. Aprire l'interfaccia utente di CSM e selezionare Admin Workspace.



i

rspace el Workspace | B Hello, Local Admin

CISCO

Smart Software Manager On-Prem

& it

License

Administration

2. Selezionare Sicurezza > Certificati > Genera CSR




Nota: E importante configurare il nome host + dominio sul nome comune dell'host, in
quanto ISE utilizza questo parametro per stabilire una connessione con il CSM. E
possibile utilizzare un indirizzo IP anziché il nome host + dominio, tuttavia si consiglia di
utilizzare il nome host + dominio

Nota: Nei passaggi seguenti viene descritta la procedura per installare il certificato GUI
nel modulo CSM. Se si desidera proteggere la connessione di gestione al CSM GUI
utilizzando un certificato firmato dall'Autorita di certificazione (CA) personale, € necessario
verificare i passaggi successivi. In caso contrario, controllare direttamente il punto 9.



Account Password Certificates Event Log

cssmotestlab.local

Subject Altermative Name

MOTE: The Host Common Mame is typically composed of Host + Domain Name{FQDN) and will look like “www.yoursite.com” or “yoursite.com”. The SSL Semver
Cerificate used for product communications is specific to the Commaon Name that has been issued at the Host. Therefore, the Common Name must match the Web
address you will use to configure the Cisco Product when connecting to SSM On-Prem. The Common name is a part of the Subject Alternatre Mame by default. if you
change the Common Name or add Subject Alternative Mame, you must resynchronize your Local Account in order for Cisco to issue a new product certificate(TG cert).

Browser Cerlificate

Add | Generale C5R

localhost

n EXPIRATION DATE: 2025-JUL-18 "
(Defaull Certificate)
CA Certificates
Add
Description Subject Expires On Created Actions
Mo Records Found
4

Opzione CSR.

3. Immettere quindi le informazioni personali. Tenere presente che il Nome alternativo soggetto
viene creato automaticamente utilizzando lo stesso valore del Nome comune. || CSR viene
scaricato automaticamente dopo aver fatto clic su Genera.



Generate CSR

Ccssm testiab, local

A SNEADNNE L

Testlab

Mexco d

fexico City

Mesico City

SaleeC ] Adernabve Hame

cssm testiab local

Generate Cancel

Dettagli CSR.

4. Firmare il CSR: Per ulteriori informazioni, vedere "Creazione di certificati da CA di Windows".
in questo documento.

5. Caricare il certificato CA radice.



Browser Certificate

Add Generate CSR
localhost .
a {Default Certificate) ® s | certs
n Home Share View
ShiGaTinealas * T ¥ This PC » Desktop » certs o
Add -
: *
- - —
Description sul 4 g/ Ly
i C55M cer Root CA
L]

Caricamento della CA radice.

Fare clic su Continua.

Please note that if you are uploading LDAP Server Certificate, it is mandatory to
reboot your SSM On-Prem server for the certificate to take effect and thus allowing
secure communication with the server.

Below are the commands for non-HA(standalong) deployments:

1. Execute "reboot” command in Onprem-consocle

ssh admin@<IP=>

onprem-console

reboot
For HA deployments

1. Execute reboot command on active node in onprem-console. After failover, ensure
that DB replication has started. If you wish to restore the previous active node, execute

another reboot, after verifying replication has started.

The active node is the node that is serving the virtual IP of the cluster.

-

Opzione Continua.



6. Immettere una descrizione e scegliere il certificato radice, quindi fare clic su OK.

Upload Certificate

* Description; CA root
* Certificate: Seleccionar archivoe | Root CA.cer
] 44 Cancel

CA radice descrizione.
7. Caricare il CSR firmato dalla CA (Certificato di identita CSM).

Browser Certificate

| = | certs
Add Ganerate CSR _ s
" “ - P « Dpsklop » cors ~ U
lokalhost R
a (Default Certificate) *
CA Certificates i =~ -
Add B CS5M cor Rt CA
£ items
Search by Description
Description Subject Expires On Created Actions
FootCA IDC=comiDCsciscolaciCN=ci:  2020-Jul-24 09:2G:34 2023=Jul=30 19:41:06 Actions

Caricamento del certificato di identita CSM.



Nota: NOTA: Nel nostro caso, il certificato intermedio non esiste nella nostra CA. Se
tuttavia si utilizza un certificato intermedio nell'architettura, il certificato intermedio &
obbligatorio.

8. Confermare quindi che entrambi i certificati siano stati installati.



Browser Certificate

Add Generate CSR

| a cssm.testlab.local EXFIRATION DATE: 2025-JUL16

CA Certificates

Add

Search by Description

Description Subject Expires On Created Actions

/DCslocal/DCstestlab/CNetes 2027-Ape-14 22:51:26 2024-Jul-16 21:18:52 Actions

Convalida dei certificati.

9. Creare un token nel locale SSM: Selezionare area di lavoro gestione licenze.

; sl
On=Prem Admin Workspace l I ! Log Cut

CIsco

Systam Haalth

o0
Q Yiou! SR o Wl

. v Hafie EEMLOn-Priam
Wersion B0 H
AnOis Uiptime: Sy

Smart Software Manager On-Prem

Blitwark Suppat

lanngement Canlor
Resourcs Mondlor Pecentags

= T
FAM
DisE B

5

Aooounts Zocurity  Synchwonization )
il - 8 gMia 3T HBAS

@D i

AP Toolke Soltings U

Rpoant Alerts

Pagina Workspace.

10. passare a Smart Licensing.

a0l fls
I I Admin Workspace & Hello, Local Admin  Log Out

On-Prem License Workspace Cisco

Smart Software Manager On-Prem m

& 1t

License
Administration

Smarl Licansing
Riquas! an Acoour

Track and maragse Sman Liconsing
Gal an Account lor your organization. Tha Accour! musl bo approved by your Systam
Administrator or System Operator before il can be used.

Foquast Acooss (o an Existing Account
Submil & nequeesl for J6005S 10 an LiEtiy ] beetall Acacnirdl. Appidval mis! ba graried h’_f & Sman
Acoour Admnistrator Tod your local Accownl.



Pagina delle licenze CSM Smart
11. Cercare l'account virtuale locale, quindi fare clic su Nuovo token e su Continua.
Smart Licensing

Alerts Invantary Canvert to Sman Licensing Repons Protorences Activity

Local Virtual Account:  Default

Gongral Licansas Preduct Instances 5L Using Policy Event Log
Local Virtual Account
Description This is the defawlt virtual account created during company account creation,
Default Local Virtual Account: Yes

Product Instance Registration Tokens

The registration ikens bolow can be used 1o register new procuct nstances o this Local Virtual Account, For products thal support Smart Transpaorn, you must configure the Tllcense smart url™ on the
product to use the  Smar Transport Registration URL. For products that support Smart Licensing Using Policy that use cslu as transpoet, you must configune the Tlcense sman ransport cslu® to use the
CELU Transport URL.  For hegacy products that still use Smart Call Home, you mus! configure the “destination address hifp™ on the product 1o use the Smart Call Home Registrasion URL. The
racommended method is Sman Transport. Pliease consull your Products Conliguration Guide for safting the destination UIRL value.

Nuova opzione token.

12. Selezionare Create Token e copiarlo.

Create Registration Token

This dialog will generate the token raquired to register your product instances with your Account .

Local Virtual Account Default
Description
Expire After 30 Days

Enter a value belween 1 and 5959, but Cisco recommends a maximum of 30 days

Max. Mumber of Uses

The token will be expired when either the expiration or the maximum uses is reached.

Allow export-controlled functionality on the products registered with this token ©

Create Token Cancel |

Creazione del nuovo token.




Registration Token

Dettagli token.

13. Aprire la GUI di ISE e selezionare Amministrazione > Sistemi > Licenze, quindi fare clic su
Dettagli registrazione, selezionare il metodo host del server locale SSM, quindi incollare il
token.

License Type

Choose Registration Details 1o acquire pre-purchased license entitlements. Choose Permanent License
Reservation 10 enable all Cisco ISE licenses. Enter the required dertails 10 enable Cisco ISE licenses. When
you click Register, you agree to the terms and conditions detailed in Smart Licensing Resources.

® Smart Licensing Registration

O Permanent License Reservation

O Specific License Reservation
“~ Registration Details

When you register Cisco ISE in the Cisco Smart Software Manager portal, a unique 1D called the Registration
Token is displayed in the portal. Copy the registration token displayed in the CS5M portal and paste it here.

Registration Token

NmMNjYWM2ZNTAINTUyOS00ZDdmLThhYWU

Registrazione delle licenze.

14. Immettere I'FQDN locale di SSM sull'host del server locale SSM e fare clic su Registra.



SSM On-Prem server

casm.testiab. kocal

Nota: E importante configurare il nome host + dominio sul nome comune dell'host, in
quanto ISE utilizza questo parametro per stabilire una connessione con il modulo CSM. E



possibile utilizzare un indirizzo IP al posto di hostname + domain, tuttavia si consiglia di
utilizzare hosthame + domain

15. Infine, la registrazione & stata completata.

o Server Response
Smart Licensing registered successfully

Registrazione completata.

Crea certificati da CA di Windows.

L'amministratore dell'Autorita di certificazione deve eseguire le operazioni seguenti:

1. Aprire un browser Web e passare a http://localhost/certsrv/
2. Fare clic su Request a certificate (Richiedi certificato).

« 2> G () localhost/certsr/ EO Mmooy

Microzoft Active Directony Certificate Services — iegonatwod-WIN-GOMMSUCHGGE0-CA

Welcome

Use this Web site to request a certificale for your Web browser, e-mail client, or other program, By using a certificate, you can verify your identity to people you
communicale with over the Web, sign and encrypl messages, and, depending upon the lype of certificate you request, perform other securily lasks,

You can also use this Web site to download a certificate authority (CA) certificale, cerlificate chain, or cerlificate revocation list (CRL), or to view the status of a pending
request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Viea th {3 pending cerificate request
Download a CA cerificate, cedificate chain, or CRL

Richiedi certificato.

3. Fare clic su Richiesta avanzata di certificati.

Microsoft Active Directory Certificate Services - ciscolac-ca

Request a Certificate

Select the certificate type:
Weh Browser Cedificate
E-Mail Protection Certificate

Or, submit an] advanced certificate request.



http://localhost/certsrv/

Richiesta avanzata di certificati.

4. Aprire il CSR generato in precedenza. Copiare quindi le informazioni e incollarle su

Richiesta salvata.

----- BEGIN CERTIFICATE REQUEST-----
MIIC9GCCASACANAT ZEAMBAGATLIE Amnllc 2R BXRAY Y S JaXNbIRRYYE Jh2BxF jaU
BENVEALMDUNpE IRV IFNG IR 1BNMaC 24T BERVBAYTAK 1 YHOSWCWYDVQQIDARDRELY
HREWF ZYDVQOHDAD NN cmd 1bnR 1y BTdx I X EDADBENVEACMBRF BOSBTRUMEEEL
HARGE 5965 ThIDQERAQUAAITBDwAREZEKAC TRAQC I Y QuUBF 1 SR0TONYI0MI 1y FOMAT
DZhHaBGEDS 1 gPOMaxEbNFGgDnvcewEqEY LynunuFShi/ fTuZ JoY fweSsYFAJOPSY
11XdrWSGkD/ IBrwisKhnel+K IFyjSziveEFdBZ 14A0+yG1x TuEu+ JREYFjLBNFAI
1tl2geSaMFRE /HEXEXDLFbAFRVE+9SgRALESrEVE i 1oc VI8 Induc TALBYCighrs
WVFATe8EMyeb iSRS Dt REGEUOL +FADUkARAUSEHRVHERK 2XFCm BLBf 2 Tov e TF
Knk2+zamoHt i RTw/ cDQ4n2 12807 Ce sNECDT WGl EFufrqink alad S+eXbadAgHB
ANGEM] Awligkghk 1 GBBC04 T ZARMBRGAIVIEQRYHERCFHN Y2 18VMUY 21 Y 298
Y 29 tMABGL 5065 TR IDOEBOWUAAS TBAQALY + 3qRrOviPEAT ok KN HOBRES 106 R
fdg+ICEIGEPEABINpOENVPLL MVIHSYeB 05 pogdcdbtu/VTH/ EQS1AaGQRNfPug
HGdPwBuk PRWCydy s BEEERUGEF yHMNaWt NGRTwEAZ I9UP ToLAVP+LNRT 2Ue Sk ab o4 Im
chTEXRGNK JwnSHdehiz 5 /BYCEd 1OCDIuL OMeRT4AGaFkiihs 2 3Wul as AYyqEyqhifr
HVxGuSI50kMLAHUE T 7bMos BQWAT vE SR S Dulime / / 1 Sy BelMynr g T Ak 8Ny Dz pUSR
S reITFORC S FASUUMARQE+ TCq LAUK T obBsi Uy I Th+hLCBBAR+ D1

----- END CERTIFICATE REQUEST-----

Invia certificato.

= O @ P

Submit a Certificate Request or Renewal Request

To submil & savisd request to the CA, pasie a base-G4-encoded CMC or PRCSE #10
certificate request or PKCS 27 renewal request generated by an external source (such
as a Web server) in the Saved Request box.

Saved Request:

(nkl-:-‘.-H.IH'I:!EE:_-’:I:Q:E!!!BB?E!!NBED‘NME g
AAGgH] B ghoghk 1 CowABCQYx I ZANMEBIALUSEQYY
o Bd.arcode] T TITHABGE 5005 T ROQERCWUALS TRAGRIF+ 1
cortficaln teques] 20+ TCEIEEPEROIRECEHVPLL HVIHS yeBIasEead

(CMIC or HGdPeEukPlcydy s SEERUGEF yHHaktNGeIwtAZ3
PRCS @10 ar ChTEANGNk Jwn SMd e 25/ 8VIgd 1CCOTuLOMs R TS0
PHCS #T ) Hv b Ok MLAHUR T ThMe s SR Tt SR iDubise/ /i

FRITaTTFONC 3 PRSI x 3+ TOq L AL T obBad Linw'y
----- EMD CERTIFICATE REQUEST----- s

b

Additional Attributes:

AlrEnsies

Dopo aver fatto clic su Invia, il certificato viene scaricato automaticamente.

5. Scaricare la radice del certificato CA. Tornare a http://localhost/certsrv/ e selezionare
Download a CA Certificate, Certificate Chain o CRL.

Welcome

Use this Web site to reques! a cerlilicate for your Web browser, e-mail client, or olher program. By using a certificale, you ean verily your identily 1o people you communicate with
aver the Web, sign and encrypl messages, and, depending upon the lype of centificate you request, perorm olher securily tasks.

You can also use (his Web site 1o download a certificate authority (CA) certificate, certificate chain, or canlificale revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerificate Services Documentation.

Select a task:
Request a certificate

Wiew thi slatus of a pending cerificale request
| Download a CA certificate, cerificate chain, or CRL |

Scaricare la CA radice.

6. Scaricare il certificato CA utilizzando il metodo di codifica Base64.


http://localhost/certsrv/

Microsoft Active Directory Cerificate Sendces — ciscotac-ca

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this cerification authority, install this CA certificate chain

To download a CA cerlificate, certificate chain, or CEL, select the cerificate and encoding method.

CA cerificate:

Cument [ciscotac-cal

Encoding method:

Base 64.

Aggiungere record DNS in Windows Server.

Se l'utente € 'amministratore, aggiungere gli FQDN ISE e CSM.

1. Aprire Gestore DNS: Digitare "DNS" nel Finder di Windows e aprire I'app DNS.



Best match

@ DNS

Opzione DNS.

2. Passare a Zone di ricerca diretta > E scegliere il dominio.




£ DNS Manager - m] ®
File Action View Help
o« M@ = Hm § EE

lf‘il DNS Mame Type Data Timestamp
~ g WIN-2UQRQOIVHTS Bl msdcs
v F?nvard Lookup Zones 'j_sites
» gl o
» Lz testlablocal -
» || Reverse Lookup Zones S uap
» [ Trust Points

msdcs testlablocal j p

j DomainDnsZones

» ] Conditional Forwarders j ForestDnsZones
n{sa me as parent folder) Start of Authority (SOA) [207], win-2ugrgoivh7Stes.  static
n{sa me as parent folder) Mame Server (N5) win-2ugrqoivhiStestlabl..  static
[ 1(same as parent folder) Host (A) 1042339 T/16/2024 10:00:00 AM
[ lasc-ise32p3-1300 Host (&) 1042321 static
[ Jime Host (A) 104.2361 static
I_lwin-zuqrqo‘lthS Host (A) 1042339 static

Gestore DNS.

3. Fare clic con il pulsante destro del mouse su uno spazio nero e selezionare "New Host (A or
AAAA)" (Nuovo host (A o0 AAAA)



Update Server Data File
Reload

New Alias (CNAME).

New Mail Exchanger (MX)...
New Domain..

New Delegation..

Other New Records_.
DIMSSEC

All Tasks

Refresh
Export List.

View

Arrange lcons



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



