Configurazione e risoluzione dei problemi di ISE
3.2 con integrazione FMC 7.2.4
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Riferimento.

Introduzione

In questo documento vengono descritte le procedure per integrare Identity Services Engine con
Firewall Management Center utilizzando le connessioni alla griglia di Platform Exchange.

Prerequisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

+ Identity Services Engine (ISE)
 Platform Exchange Grid

» Centro gestione firewall

* Certificati TLS/SSL.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:



+ Patch 3 per Identity Services Engine (ISE) versione 3.2
» Firewall Management Center versione 7.2.4

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse.

Questa documentazione fornisce una soluzione per integrare FMC e ISE utilizzando pxGrid
versione 2.

Cisco Firepower Management Center (FMC) & una piattaforma centralizzata per il firewall di nuova
generazione e il sistema di prevenzione delle intrusioni, che offre gestione delle policy,
rilevamento delle minacce e risposta agli incidenti.

Cisco ldentity Services Engine & una soluzione completa che fornisce un accesso sicuro agli
endpoint tramite servizi di autenticazione, autorizzazione e responsabilita (AAA) e applicazione di

policy.

Platform Exchange Grid (pxGrid) consente di scambiare informazioni tra reti multifornitore e
multipiattaforma.

Questa integrazione consente di ottenere un monitoraggio sicuro, il rilevamento delle minacce e
I'impostazione di policy di rete basate sulle informazioni condivise.

Il framework PxGrid ha 2 versioni. Quella da usare dipende dalla versione ISE e dalla patch che
occorre rivedere.

A partire dalla versione ISE 3.1, tutti iGLe connessioni Grid da ISE sono basate sulla versione di
pxgrid 2.

PxGrid versione 1.0

TLa prima versione di questo framework (pxGrid v1) & caratterizzato dalla facilita di manutenzione
rilevata con il comando show application status ise come viene visualizzato nell'output successivo.

Quando la funzione pxGrid € attivata nel nodo, viene visualizzato il comando pxGrid caratteristiche
in stato di esecuzione.



ise/admin# show application status ise
ISE PROCESS NAME PROCESS ID

Database Listener running

Database Server running 41 PROCESSES
Application Server running 6041
Profiler Database running 4533
AD Connector running 6447
M&T Session Database running 2363
M&T Log Collector running 6297
M&T Log Processor running 6324
Certificate Authority Service running 6263
pxGrid Infrastructure Service disabled

pxGrid Publisher Subscriber Service disabled

pxGrid Connection Manager disabled

pxGrid Controller disabled

Identity Mappling Service disabled

In questa versione della piattaforma, & noto che ha un solo nodo pxGrid con i processi pxGrid in
stato di esecuzione, mentre gli altri nodi pxGrid sono in stato di standby.

Questi nodi monitorano costantemente lo stato del nodo pxGrid con i servizi correlati in
esecuzione.

In questo, il nodo pxGrid primario & stato promosso e l'altro nodo pxGrid ha abilitato i relativi
servizi pxGrid.

Tuttavia, cio rappresentava un periodo di inattivita quando si € verificato questo failover.

La prima versione di pxgrid si basa sulla comunicazione nel protocollo XMPP (Extensible
Messaging and Presence Protocol), un insieme di tecnologie utilizzate nelle infrastrutture di
collaborazione e voce.

Gli argomenti condivisi in una connessione pxGrid v1 sono:

+ Directory di sessione

» Metadati profilo endpoint

* Metadati Trustsec

* Funzionalita di Endpoint Protection
» Adaptive Network Control

» Argomento MDM_Offline

* Identita

+ SXP

PxGrid versione 2.0

Questo documento descrive I'uso di PxGrid versione 2. Questa piattaforma funziona utilizzando le



operazioni REST su protocolli ISE e WebSocket che apportano miglioramenti, maggiore
scalabilita, prestazioni e flessibilita nei modelli di dati.

In questa versione, le funzionalita pxgrid non vengono visualizzate in esecuzione come nella
versione precedente con il comando show application status ise.

Per sapere quali meccanismi controllare per verificare la funzionalita pxGrid, consultare la sezione
sulla convalida di ISE in questo documento.

Con questa versione, si hanno tutti i nodi pxGrid che si configurano come nodi pxGrid attivi. Questi
ultimi sono pronti a partecipare allo scambio di informazioni in qualsiasi momento.

Nella versione 1, solo un nodo ha mantenuto in esecuzione la funzionalita di pxGrid.
Gli argomenti condivisi in una connessione pxGrid v2 sono:

» Directory di sessione

* Errore Radius

+ Configurazione profiler

* Integrita del sistema

« MDM

+ Stato ANC

* TrustSec

» Configurazione TrustSec
* TrustSec SXP

» Asset endpoint.

Componenti di pxGrid come piattaforma.

Controller PxGrid (ISE): E necessario considerare attendibili tutti i partecipanti che utilizzano
pxGrid.

Client: Puo essere sottoscrittore ed editore di diversi argomenti.
Autore: Client che condivide informazioni con il controller.
Iscritto: Client che utilizza le informazioni di un argomento.

Questa integrazione consente di creare criteri di contenuto in FMC basati sulle informazioni
condivise da ISE e sui relativi argomenti pubblicati (relativi all'attivita dell'endpoint).

Configurazione

Prepara I'|SE per l'integrazione.

Passaggio 1. Configurare il nodo ISE in modo che esegua l'utente pxGrid su di esso nel menu
Amministrazione > Sistema > Distribuzione.

Selezionare i nodi e abilitare la funzionalita pxGrid.



= Cisco ISE Administration - System
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Abilitazione dei servizi ISE pxGrid in un nodo.

Passaggio 2. Dopo aver abilitato i nodi con la funzionalita pxGrid, rivedere lo stato dei Websockets
correlati ai client interni connessi.

Selezionare Amministrazione > pxGrid Services > Websocket. Si noti che i client puntano ai
servizi ISE direttamente tramite l'indirizzo IP 127.0.0.1.
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WebSocket interni di ISE.

Passaggio 3. Spostarsi nel menu Amministrazione > pxGrid Services > Impostazioni e
selezionare I'opzione per approvare automaticamente i nuovi account basati su certificato,



Questo passaggio e facoltativo a questo punto, tuttavia, per la connessione pxGrid, si consiglia di
attivare questa casella di controllo.

In seguito, & possibile accettare manualmente il CCP come destinatario predefinito.

= Cisco IS] Administration - pxGrid Services

Summary Client Management Diagnostics Settings
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Allow password based account creation

Abilitazione dell'approvazione automatica per gli account basati su certificato pxGrid.

Passaggio 4. Esaminare i certificati relativi alla funzionalita pxGrid dell'ambiente in
Amministrazione > Sistema > Certificati di sistema,

E consigliabile disporre di certificati pxGrid omogenei in tutti i nodi della distribuzione firmati dalla
stessa CA radice

In questo scenario, vengono utilizzati i certificati ISE interni generati. In questa versione di ISE,
dove nell'esempio, la CA radice corrisponde al nodo PAN.
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Diagram Internal Certificates su ISE.



Nota: Per ulteriori informazioni sulla struttura interna dei certificati generati con ISE,
consultare il documento sulla descrizione dei servizi ISE Internal Certificate Authority.



https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html

= Cisco ISE Administration - System

Deployment Licensing Certificates Logaging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

. g SYSLOM COTtifICATOS 4 rer mumserrasovury m mocmmansus i erper sornmssss s pase ey s f i s sommssina
Trusted Cartificates ~+ Genaerate Sell Signed Conificate <+ mport

GCSP Glent Profile

Friendly Name Used By Portal group tag lssued To Issued By Valld From Explration Date Status
Cariificate Sigring Requests

L BRI L
Cartificate Pariodic Chack So

Chesapuisd) siptaee mox, O palieid Sl Saptee P Conificate Sarvices Endpoart 4 Fri, 30 Jun 2023 Sae, ¥ Sl 2028 ]
wrConificats Servicas System s CA = saptised
Cartificats Authonty » O CartificatoNCartificase Sorvices Active

Endpoint el CA - sgptived 10
60002

Is001_External_CA Admin, EAP Dutsslt Portal Covtificate Group  ssntiss0) ssptsec. mex ssptsoc- CHLABS -WINIK2Z0-  Mon, 3 Jul 2020 Wed., 2 Jul 2025 -]
B Authenticaticn, @ CA2
HADUS DTLS, Active
Portal
“w saprised2
Dadault soif-tigned sami server  SAML SAML_sspsised 1 sspteecmex  SAML_ssptisedi.ssptesc.mex  Sat, 1 Jui 3033 Thu, 30 Jun 2028 B
ceviificate - CHaSANL_ssptise
H o .
ine02_External_CA Admin, EAP Dutasts Portal Cavtficatn Group  saatined ! spties mea ssptaec- CXLABS-WINGKZTD-  Man, 3 Jul 2003 Wed, 7 Jul 2025 (-]
Austhontcatice, A2
0 RADIUS OTLS, : Active
Portal
Chrasptine02 sapteec max, O 15E Messaging saptise02 ssptsac. men Contificate Sorvices Endpoin 5 Sat, 1 Jul 2023 Sun, 2 Jul 2028 -]
- WHISE Messaging SorviceRCernt  Service iy GA - 33ptisnl2
I ifcate Services Endpeied Sub Active
©A - ssprise0ZHO0004
CHrasptisall sspteec max, O paleid SintEe02 suptioc. mex Cariilicate Sorvces Endpoint 5] Sat. 1 Jul 2023 Sun. 2 Jul 2020 -]
UsConifieats Sorvicas System 1ot CA ~ ssptisn02
0 ConificanaCartificato Servicus Active
Endpaint Sul CA - ssptised2n
anse

Certificati PxGrid in una distribuzione distribuita.

Passaggio 5. Verificare lo stato dei certificati pxGrid.

Dal menu precedente, selezionare una casella di controllo da un certificato pxGrid di un nodo,
quindi selezionare I'opzione Visualizza.

L'output & simile a quello visualizzato nei certificati pxGrid.
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Verifica del certificato pxGrid.

Preparare il CCP per l'integrazione.

Passaggio 1.Confermare che I'ora interna del CCP sia aggiornato.



Passa a Sistema > Configurazione > Ora e assicurarsi che I'ora configurata sul CCP sia

aggiornato.
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Se l'ora FMC non € aggiornata, verificare che NTP sia configurato correttamente e in Sincronizza.

NTP pud essere configurato in Sistema > Configurazione > Tempo > + Aggiungi.
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Passaggio 2. Passa a Sistema > Configurazione > Interfaccia di gestione > Impostazioni condivise
e verificare che almeno Server DNS primario campo contiene una IP del server DNS.
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Configurazione DNS in FMC.

Passaggio 3. Verificare che il nome host del CCP sia configurato.

Passa a Sistema > Configurazione > Interfaccia di gestione > Impostazioni condivise e verificare
che Nome host contiene il nome host del CCP.

E possibile verificare questo passaggio durante la revisione del passaggio precedente in questa
sezione.

Impostazione della connessione pxGrid tra ISE e FMC.

Passaggio 1. Passare al menu Amministrazione > pxGrid Services > Gestione client > Certificati.

Nella prima opzione selezionare Crea un singolo certificato (senza richiesta di firma del
certificato).

Nella sezione Nome comune (CN), immettere il nome di dominio completo (FQDN) del CCP che
I''SE deve rilasciare un certificato.

Fornire una descrizione.

Nella sezione Nome alternativo soggetto (SAN), immettere il nome di dominio completo e
l'indirizzo IP del CCP a cui connettersi.

Nella parte inferiore del formato di download dei certificati selezionare I'opzione Certificato in
formato PEM (Privacy Enhanced Electronic Mail) dal menu a discesa.

Immettere il formato PEM PKCSS (inclusa la catena di certificati).

Immettere e memorizzare una password nella casella Password certificato quando si utilizza la
password in un secondo momento nel FMC.

Confermare la password, quindi selezionare Crea.
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Esempio di generazione di certificati pxGrid.

Passaggio 2. Un file zip viene scaricato nel computer. Decomprimere il file e verificare di disporre
dei seguenti file dell'ambiente:

MName " ~  Date modified Type Size

Tl CertificateServicesEndpointSubCA-ssptise1_ 21/08/2023 04:55 Security Certificate 3KE
Tl CertificateServicesModeCA-ssptisel]_ 21/08/2023 04:55 Security Certificate 2 KB
5l CertificateServicesRootCA-ssptisel1_ 21/08/2023 04:55 Security Certificate 2 KB
5l sspt_fmc01_lab.ssptsec.mex_sspt_frmc01_lab.ssptsec.mex 21/08/2023 04:55 Security Certificate 2 KB
|| sspt_fmc01_lab.ssptsec.mex_sspt_fmc01_lab.ssptsec.mex.key 21/08/2023 (4:55 KEY File 2 KB

i certificati PxGrid generati da ISE.

Passaggio 3. In FMC, passare al menu Oggetti > Gestione oggetti > PKI > Certificati interni.

Selezionare l'opzione Aggiungi certificato interno.
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Aggiunta del certificato del CCP come certificato interno.

Passaggio 4. Assegnare un nome al certificato allocato nel CCP.
Sfogliare il certificato creato per il CCP dall'lSE nella sezione Dati certificato.

Sfogliare il file con I'estensione .key per riempire il campo successivo.

Selezionare I'opzione Encrypted (Crittografato), quindi immettere la password utilizzata quando &

stato creato il certificato su ISE.

Salvare la configurazione.

Add Known Internal Certificate

Name:
paGrid_FMC

Certificate Data or, choose a file: l Browse

Key or, choose a file: [ Browse.. |

Encrypied, and the password is: I wasssanna

Esportazione del certificato FMC generato da ISE.
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Certificato CCP.

Passaggio 5. Passare al menu Oggetti > Gestione oggetti > PKI > CA attendibili,

Selezionare Aggiungi CA attendibili.
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Aggiunta della CA radice ISE come certificato attendibile.

Passaggio 6. Assegnare un nome all'autorita di certificazione.
Individuare e selezionare la rootCA ISE scaricata dal file ISE.

Salvare la configurazione.

Import Trusted Certricate Authonty

[
BE_rooitA

Comtcate Duta or, choosr 8t | prony

b=~ BEGIN CERTIFICATE- =~
[

Esportazione della rootCA ISE.

Passaggio 7. Passare al menu Integrazione > Altre integrazioni > Origini identita.
Selezionare in Tipo di servizio: Identity Services Engine,

Immettere l'indirizzo IP o il nome di dominio completo (FQDN) del nodo pxGrid che diventa il nodo
principale.

Ripetere la procedura per il nodo PxGrid secondario.

Selezionare dal menu a discesa il certificato pxGrid generato da ISE per la sezione pxGrid Client
Certificate,



Nella sezione CA MNT Server e CA pxGrid Server, selezionare la CA radice ISE esportata
nell'ultimo passaggio.

Nota: La CA del server pxGrid corrisponde all'autorita di certificazione radice del
certificato utilizzato da pxGrid sui nodi pxGrid.

La CA del server MNT corrisponde all'autorita di certificazione del certificato utilizzato da
pxGrid sui nodi MNT.

(Facoltativo) E possibile effettuare la sottoscrizione all'argomento Session Directory e SXP da
ISE.

Salvare la configurazione.
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Impostazione di ISE come origine identita in FMC.
Verifica.

Convalida nel CCP.

Nel menu, passare a Integrazione > Altre integrazioni > Origini identita > Identity Services Engine,
prima di salvare la configurazione. E possibile verificare le impostazioni per il collegamento
pxGrid.

I1SE connection status:

Primary host: Success
Secondary host: Success

~ Additional Logs

Primary host:

[INFO]: PXGrid v2 is enabled

[INFO): pugrid 2.0: account activate succeeded
[INFOJ: Successtul connection to

s50tise0Z. ssptsec mex. 5910

Comunicazione PxGrid riuscita.

Primary host:

[INFO]: PXGrid v2 is enabled

[INFO]: pxgrid 2.0: account activate succeeded

[INFO]: Successful connection to ssptise02.ssptsec.mex:8910
[INFO]: Successful connection to ssptise0l.ssptsec.mex:8910



[INFO]: These ISE Services are up: SessionDirectory, SXP, EndpointProfile, SecurityGroups, AdaptiveNetw
[INFO]: A1l requested ISE Services are online.

Secondary host:

[INFO]:
[INFO]:
[INFO]:
[INFO]:
[INFO]:
[INFO]:

PXGrid v2 is enabled

pxgrid 2.0: account activate succeeded

Successful connection to ssptise02.ssptsec.mex:8910

Successful connection to ssptise0l.ssptsec.mex:8910

These ISE Services are up: SessionDirectory, SXP, EndpointProfile, SecurityGroups, AdaptiveNetw
AT1T1 requested ISE Services are online.

Convalida ad ISE.

Quando il client pxGrid FMC & stato integrato correttamente in ISE, tu quindi vedere
(nel Amministrazione > pxGrid Services > Gestione client > Menu Client) i client con il nome fmc
sono inclusi e attivato.

Cents

Cliont Managomant

Clients

Client PxGrid disponibili e abilitati.



Nota: | client pxGrid il cui prefisso inizia con "t-fmc" sono quelli che vengono utilizzati
tramite il pulsante di prova del FMC.

Inoltre, se si passa al menu Amministrazione > pxGrid Services > Diagnostics > WebSocket, viene
quindi visualizzata la connessiones verso CCP.

Nello scenario in cui € presente il CCP alta disponibilita, le unita primarie e secondarie verranno
visualizzate come illustrato nell'esempio seguente:

Ciseo

WebSocket

Cents

Cliamin




Nella scheda successiva da questo menu denominato Targomenti, &€ possibile verificare che gli
abbonati FMC siano stati aggiunti agli argomenti di pxGrid pubblicati da ISE.

Ad esempio, € disponibile I'argomento relativo al gruppo di protezione da dove tu & possibile
osservare che entrambi i CCP sono sottoscritti e ricevono informazioni correlate a SGT pubblicato

da ISE.

t  Diagnostics

WebSocket

Tapicn

INel menu Amministrazione > pxGrid Services > Diagnostics > Log, eventi importanti correlati alla
comunicazione in pxGrid (per i nodi con la funzionalita attivata) sono visualizzati.

Questi rappresentano le informazioni relative all'integrazione.

¢ Diagrostcs

Live Log

Risoluzione dei problemi

Risoluzione dei problemi relativi a FMC.
Confermare che FMC ¢ in grado di risolvere i propri nodi hosthame e ISE per nome host.

Ad esempio:

<#froot>



> expert
admin@sspt_fmcO0l_lab:~$ ping sspt_fmcO0l_Tab

PING sspt_fmcOl_lab (10.4.49.51) 56(84) bytes of data.

64 bytes from sspt_fmcO0l_Tlab (10.4.49.51): icmp_seq=1 tt1=64
64 bytes from sspt_fmcO0l_Tlab (10.4.49.51): icmp_seq=2 tt1=64
64 bytes from sspt_fmcO0l_Tlab (10.4.49.51): icmp_seq=3 tt1=64

AC
--- sspt_fmcOl_Tab ping statistics ---

3 packets transmitted, 3 received,

0% packet Toss, time 27ms

admin@sspt_fmc0l_lab:~$ ping ssptiseOl

PING ssptiseOl.ssptsec.mex (10.4.49.41) 56(84) bytes of data.
64 bytes from ssptiseOl.ssptsec.mex (10.4.49.41): icmp_seqg=1
64 bytes from ssptiseQl.ssptsec.mex (10.4.49.41): icmp_seq=2
64 bytes from ssptiseOl.ssptsec.mex (10.4.49.41): icmp_seq=3

AC
--- ssptisell.ssptsec.mex ping statistics ---

3 packets transmitted, 3 received,

0% packet Toss, time 82ms

rtt min/avg/max/mdev = 0.586/0.658/0.743/0.068 ms
admin@sspt_fmc0l_Tab:~$

admin@sspt_fmc0l_lab:~$ ping ssptise02

PING ssptise02.ssptsec.mex (10.4.49.42) 56(84) bytes of data.
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seqg=1
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=2
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=3

AC
--- ssptise02.ssptsec.mex ping statistics ---

3 packets transmitted, 3 received

, 0% packet loss, time 45ms
rtt min/avg/max/mdev = 0.588/0.608/0.628/0.025 ms

Accertarsi che Il processo ADI ¢ attivo e in esecuzione:

<{froot>
>

expert

sudo suadmin@sspt_fmc0l_lab:~$

sudo su

root@sspt_fmc0l_lab:/Volume/home/admin#

pmool status | grep ad

time=0.029 ms
time=0.071 ms
time=0.055 ms

tt1=64 time=0.586 ms
tt1=64 time=0.646 ms
tt1=64 time=0.743 ms

tt1=64 time=0.588 ms
tt1=64 time=0.609 ms
tt1=64 time=0.628 ms



adi (normal) - Running 7911

Sgarantire che la comunicazione tra FMC e ISE portaTCP 8910 consentito. Dal CCP CLI
possiamo configurazione a tcpudump packet capture per confermare la comunicazione
bidirezionale.

<#root>

>

expert

sudo suadmin@sspt_fmc0l_lab:~$

sudo su

root@sspt_fmc0l_lab:/Volume/home/admin#

tcpdunp -i any tcp and port 8910

22:34:08.415370 IP
sspt_fncOl1l_| ab. 46248 > ssptise0l. ssptsec. nex. 8910

Flags [S], seq 3033526171, win 29200, options [mss 1460,sackOK,TS val 2701166399 ecr 0,nop,wscale 7],
22:34:08.415840 IP

ssptise0l. ssptsec. mex. 8910 > sspt_fncO0l1l_| ab. 46248

Flags [S.], seq 3024877968, ack 3033526172, win 28960, options [mss 1460,sackOK,TS val 2268665064 ecr
22:34:08.415894 IP

sspt_fncOl_| ab. 46248 > ssptiseOl. ssptsec. nex. 8910

Flags [.], ack 1, win 229, options [nop,nop,TS val 2701166400 ecr 2268665064], length 0O
[...]

Risoluzione dei problemi relativi ad ISE.

Verificare che le comunicazioni sulla porta 8910 sia operativo.

Questa ¢ la porta utilizzata dal client pxGrids per comunicare con i nodi pxGrid e MnT per il
download di massa delle informazioni.
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PxGrid in ambiente ISE.



Nota: Il client pxGrid, in questo caso il FMC comunica ai nodi pxGrid e al nodo MNT
secondario (SMNT) per ottenere le informazioni (Scaricamento bulk); in caso di errore nel
SMNT, cerca le informazioni attraverso il MNT primario.

ISui nodi ISE in cui si trova la comunicazione con il client pxGrid, € possibile rivedere se il porta
apri o se vi sono socket collegati a quella porta.

#show ports | include 8910
tcp: (output omitted), :::8910,

Ci sono 2 test disponibili su ISE che diagnosticano lo stato complessivo delle implementazioni
pxGrid.

che si trovano nel menu Amministrazione > pxGrid Services > Diagnostica > Test.



| test illustrati in questa sezione vengono eseguiti internamente sull'lSE.

Test di monitoraggio dello stato rivede I'aspetto del servizio pxGridattivo, che valuta se un client
puo accedere alla directory di sessione, al servizio e agli argomenti pubblicati dal controller
pxGrid.

Selezionare il opzione Inizio Test e attendere che i registri vengano raccolti.

Dirgnostics Sartt

Tests

Health Monitoring Test %] paGrid Databases
Synchronization Test

Test di monitoraggio dello stato di PxGrid.

Una volta completato il test, selezionare opzione Visualizza registro. In questo esempio, il
contenuto del registro é:

= Cisco Administration - pairid Services
CEan Mansgaman Diagrasties SeRings
=rm Tests
Health Monitoring Test o peGrid Databases o
Synchronization Test ’
: == [ st |

Revisione del test di monitoraggio dello stato.

22-Aug-2023 17:03:13 [INFQ] #¥¥wwwkkkiiiss pyGrid Session Directory Test ki
22-Aug-2023 17:03:13 [INFO] ----------------- Starting Connection Test -----------------
22-Aug-2023 17:03:14 [INFO] pxGrid Node: ssptiseOl.ssptsec.mex

22-Aug-2023 17:03:14 [INFO] wsPubsubServiceName=com.cisco.ise.pubsub

22-Aug-2023 17:03:14 [INFO] sessionTopic=/topic/com.cisco.ise.session

22-Aug-2023 17:03:14 [INFO] sessionRestBaseUrl=https://ssptise0l.ssptsec.mex:8910/pxgrid/mnt/sd
22-Aug-2023 17:03:14 [INFO] wsUrl=wss://ssptise02.ssptsec.mex:8910/pxgrid/ise/pubsub



22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023
22-Aug-2023

17:
17:
17:
17:

17

17:
17:

17

17:
17:

17

17:
17:

17

03:
03:
03:
03:
:03:
03:
03:
:03:
03:
03:
:07:
07:
07:
:07:

15
15
15
15
15
15
15
16
16
16
16
16
19
19

Connection Test Completed
Starting Download Test

DownTloading sessions since 2023-08-21T17:03:15.273-06:00
Response status=200

Number of sessions read: 0

DownTload Test Completed
Starting Subscribe Test
STOMP CONNECT host=ssptise02.ssptsec.mex

STOMP SUBSCRIBE topic=/topic/com.cisco.ise.session
STOMP CONNECTED version=1.2

A total of 0 notifications were received.

STOMP RECEIPT id=77

Subscribe Test Completed
pxGrid Session Directory Test Complete %k

e o oo ole e sl ola e ot ol
R e R R

Il test di sincronizzazione del database PxGrid verifica se le informazioni all'interno dei database &
corretto tra i nodi PAN e pxGrid e sincronizzato.

Pertanto, le informazioni inviate ai sottoscrittori pxGrid sono accurato.

Selezionare il opzione Avvia test e attendere che i risultati vengano valutati.

= Cisco |5l

Summary

Teais

Client Management

Diagnostics

Tests

Health Monitoring Test

Administration - pxGrid Services

Settings

o pxGrid Databases

Synchronization Test

Test di sincronizzazione dei database PxGrid

Questo output € stato ottenuto dai log generati.

ssptise0l.ssptsec.mex :
ssptise02.ssptsec.mex :

Primary PAN :
pxGrid Nodes :

In Sync
In Sync

ssptise0l.ssptsec.mex
ssptise0l.ssptsec.mex ssptise02.ssptsec.mex

Raccogli un'acquisizione dai nodi pxGrid che puntano verso il nodo FMC primario.

Passare al menu Operazioni > Risoluzione dei problemi > Strumenti diagnostici > Dump TCP,



Selezionare il opzione a Aggiungi una nuova acquisizione.

= Cisco 15t

Diagnostic Tools  Download Logs  Drebug Wizard

TCP Dump

Tha TCF Cump wtilty page I8 1

=]

Generazione di un'acquisizione pacchetto su ISE.

Configurare i parametri per I'acquisizione.

Dentro Nome host, selezionare il nodo pxGrid primario selezionato nel CCP.

Hout Name Matwork istertace Filter File Nama

mlashoor

mite_. Wil 5.  Mumberof

Filtro il traffico con questo sintassi ip host <FMC IP>

Assegnare un nome all'acquisizione e poi procedere a Salva ed esegui.

= Cisco ISE

Diagnostic Tools

Download Logs Debug Wizard

sspumen) ssprsec mex

Edit TCP Dump

Mot Name*
ssptise0]

NoTWOrE Intertace*
GigabitEthernet O [Up, Running]

TrustSes Tools
Faiver
ip host 10.4.49.51

4

E.g: ip host 10.77.122.123 and not
10.077.122.119

File Name
taccap

Reposmory
MNone

File Sre

10

File(s)

Toms Lt
5

Minute(s)

[ Promescuces Mode

Esempio di configurazione di acquisizione pacchetti.

Tima Limit  Promiscuous '

Add TCP Dump packet for monioring ¢ & network interface and troutieshoot problems on the network as they appear

.....

Operations - Troubleshoot



In un'altra finestra, nel menu FMC Integrazione > Altre integrazioni > Identita Fonti, Verificare la

connessione con ISE tramite il canale pxGrid.

WQuando ottieni il risultato del test, procedere a Sin alto I'acquisizione ad ISE.

= Cisco ISE Oparations - Troutleshoot

Disgnastic Tools Downiload Logs Dabieg Wirard

eesens TCP Dump

e The TCP Dumg uelity page is 10 monitor the contents of packets on & network iteriace and toubleshoct problems on the notwork as they sppear

Evaeste Contogurntion Vasdat

Poitors Troubleshootiag AowniPage 1 - | =
Ageatiens Posture Troubledho. . .
o 0 - =]
TEFDume B Host Mame Natwork Interface L Flia Naea Reposhory FileS.. Numborof.. Timelimit Promiscuous M. () Status
Sassion Trace Tasts
B  siotsed | ssprsec mex QbgutirErrerrat O [Up. R i host 10.8.49.51 (R w i s Taise R

Truste: Toot b

Interruzione dell'acquisizione di un pacchetto su ISE.

] 0 Sotsd s

Scarica acquisire e avviare I'analisi. In questo scenario viene visualizzata un'acquisizione di una

connessione funzionante che pud fungere da riferimento.

18.4.49.51 18.4.49.41 TCP 66 47508 - 8918 [ACK] Sequl Ackel Wine29312 Lenwd TSvale2738457627 TSecr=23@5956319

18.4.49.51 18.4.49.41 TLSv1.2 389 Client Hello

18.4.49.41 18.4.45.51 = B6 8918 = 47588 [ACK] Seqel Ack=324 Win=38882 Lens@ TSval=2385555315 TSecrs2738457627

18.4.49.41 18.4.49.51 TP 7306 8010 = 47588 [ACK] Seqel Ackw32d Wine39088 Lens72140 TSvale2385056341 TSecr=I738457627 [TCP segment of a resssesbled POU]
10.4.40.41 10.4.49.51 TLSv1.2 462 Server Hells, Certificate, Server Key Exchange, Certificate Request, Server Hells Done

18.4.49.51 18.4.49.41 TcP BE 47508 + 8918 [ACK] Seqe324 AcksTE3T7 Win=44544 Len=@ TSvals27384576%8 TSecr=230505E341

18.4.49.51 18.4.45.41 TLSv1.2 1783 Certificate, Cliemt Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message

10.4.49.81 10.4.49.51 TR 66 8910 - 47508 [ACK] SeqeT637 Ack=2041 Win=33536 Len=d TSval=13B85956345 TSecr=273B457653

18.4.49.41 18.4.45.51 TLSv1.2 72 Change Cipher Spec

18.4.49. 41 10.4.45.51 TLSv1.2 111 Encrypted Handshake Message

18.4.43.51 18.4.49.41 TP 66 47508 = 5510 [ACK] Seqe284l Ack=TEEE Win=44544 Lensd TSval=2730457558 TSecr=2385556349

18.4.49.51 1@.4.49.41 TLSv1.2 99 Application Data

18.4.49.41 18.4.45.51 TCP 66 BY18 - 47508 [ACK] Sequ¥if Ack=2074 Win=33536 Len=d TSval=2385956331 TSecr=273B457658

18.4.43.51 18.4.45.41 TLsvi.2 615 Application Data, Application Bata, Applicaticn Data, Application Data, Applicaticn Data, Application Data, Application Data, Application Data, Applicatiom Data
18.4.49.41 12.4.49.51 TP 66 8910 = 47568 [ACK] Seqe7688 Ack=2623 Win=35430 Len=@ TSval-2305956391 TSecr=2738457699

10.4.49.41 10.4.49.51 TLSvi.2 515 Application Data

18.4,49.41 18.4.49.51 TLSvl.2 108 Application Data

18.4.43.51 18.4.459.41 TCP 66 47508 - 8918 [ACK] Seq=2623 Ack=171 Win=47488 Len=@ TSval=2735457708 TSecr=2305356400

18, 4,49.41 10.4,49.51 TLSv1.2 97 Encrypted Alert

Comunicazione PxGrid tra ISE e FMC.

Inoltre, ad ISE, € possibile raccogliere i debug relativi a pxElaborazione griglia.

Spostarsi nel menu Operazioni > Risoluzione dei problemi > Debug guidato > Debug
Configurazione registro,

Selezionare il nodo ISE corrispondente da analizzare, quindi Modifica.

= CiscoISE Operations - Troubleshoot
Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Dabug Log Configuration Node List
27 Edit 4 Reset to Defaul
Node Name ~ Replication Role
- ] ssptise01 PRIMARY

Q ssptise02 SECONDARY



Selezione di un nodo di cui eseguire il debug con ISE.

Filtrare i componenti visualizzati e modificare il Livello log su DEBUG di pxgrid componente a
procedere con un'analisi.

Salva la configurazione.

= Cisco ISt Operations - Troublashoot
Diagnostic Tools Download Logs Debug Wizard

twag Profile Configurat
ESpSE0 ] Saplsec max
Dby Loy Configuration

Debug Level Configuration

Component Nama Log Lowvel Dozcription Log file Hamo

Modifica del componente pxGrid al livello di debug.

Riprodurre il comportamento da analizzare, quindi procedere per analizzare i registri raccolti nel
file pxgrid-server.log. Altri registri da esaminare sul nodo ISE per risolvere i problemi:

#show Togging application | include pxgrid
ise-pxgriddirect.log
pxgrid/pxgrid-server.log
pxgrid/pxgrid-test.log
pxgrid/pxgrid_dbsync_summary.log
pxgrid/pxgrid_internal_dbsync_summary.log
pxgriddirect.log



Suggerimento: Per ulteriori consigli sulla raccolta dei log, vedere il video How to Enable
Debug on ISE 3.x Versions (Come abilitare i debug sulle versioni ISE 3.x).

Problemi comuni.

Il client sottoscrittore PxGrid non € approvato su ISE.

In questo caso di utilizzo, I'output relativo al pulsante pxGrid del test FMC mostra questo
comportamento:


https://www.youtube.com/watch?v=E3USz8B76c8
https://www.youtube.com/watch?v=E3USz8B76c8

Status

ISE connection status.

Primary host: Failure
Secondary host: Failure

« Additional Logs

[INFOJ: PXGrid v2 is enabled

[ERROR]: Performing request failed with a timeout.
[ERROR]: Failed to contact pxGrid node at
“10.4.19.42": Request falled with a timeout.

Connessione pxGrid FMC non riuscita.

Primary host:

[INFO]: PXGrid v2 is enabled

[ERROR]: pxgrid 2.0: failed account activation. accountState=PENDING

[ERROR]: Failed to contact pxGrid node at '10.4.49.41': pxgrid2.0: Could not activate account
Secondary host:

[INFO]: PXGrid v2 is enabled

[ERROR]: Performing request failed with a timeout.
[ERROR]: Failed to contact pxGrid node at '10.4.19.42': Request failed with a timeout.

Su ISE, notare il comportamento nel menu Amministrazione > PxGrid Services > Gestione client >
Client che indica che il client pxGrid (FMC) € in attesa di approvazione.

Selezionare il pulsante Approva, confermare la selezione nella finestra successiva e tentare di
nuovo l'integrazione.

Questa volta l'integrazione ha successo.



= Cisco ISE AN - pRGid Sonicos

Summary Cliens Management Hagnasbcs Settings

[

L Clients
e

Chonts mu rogisin and recohe SCEou 3pProval B UBE FRGHd Berces i Cisco I, Chents s the prGrid Chent
Trtaen Liwary through the pulnd SOK 10 fegsler b slests CHE0 FE suppons Both sl and manusl reguastions
Bl Cinall Lo i

i Caones oty
Pl Glgats

B teme Description Chent trows Status

B s ik 104 enaTe B « Pendng

Stato del client FMC in sospeso.

®

Information

Approve client(s)?

Are you sure you want 1o approve the selected client(s)?

Cancel oK

Conferma approvazione del client pxGrid.

Notare se si desidera abilitare I'approvazione automatica dei client pxGrid basati su certificati.

Approvare/Rifiutare i client dalla pagina precedente perché questo allarme puo apparire.

Error

Automatic approval can not be enabled when an existing client is in Pending state

oK

Errore relativo all'approvazione dei client pxGrid.

Certificato PxGrid ISE catena incompleto.

In questo scenario, se si passa al menu Amministrazione > Sistema > Certificato, selezionare il
certificato pxgrid e selezionare I'opzione Visualizza,

In caso di problemi con il certificato, gli errori correlati sono possibili.

€& Certificate trust chain is incomplete



Errore correlato a catena di certificati non completata.

TIl primo passaggio da verificare & se la CA radice ISE & completaterminate nell'opzione Vista
(View).

In caso di certificato mancante nella gerarchia, € possibile rilasciare l'intera CA radice di
distribuzione ISE.

BSelezionare il menu Amministrazione > Sistema > Certificati > Gestione certificati > Richiesta di
firma del certificato (CSR) e selezionare il pulsante.

= Cisco

Conificates  Logging  Maintenance Upgrade  Healih Check Batiup & Restore Admin Accoss  Sotsags

Fr Certificate Signing Requests

| Gereime Cotificam Signing Reguests [C5A)

Frinnary Nams Cartificsts Satjoet Koy Lengeh  Poresl gro_ Timestsmp Haat

Generazione di un CSR su ISE.

In questo menu selezionare in Uso ISE Root CA e rigenera ISE Root CA per tutti i nodi.

Procedere con il pulsante Sostituisci catena di certificati CA radice ISE.

= Cisco

Corificates  Logging  Maimionance  Upgrade  Health Ghecks  Backup & Rosiore  Admin Access

PR — Certificate Signing Request

5K Idantity Cartificatos:

ISE Cortificate Autbarity Cortificates:

+  ISERBeCA

Bplace [SE Moot GA Camificate chaly

Configurazione della richiesta di firma del certificato.

Attendere che i certificati vengano generati in tutti i nodi del provider di servizi Internetdi nobilta.

Al termine, ISE visualizza la notifica successiva.



Thaee well Bo oo dolry = ganerang Sl showing corafcanin

Paaia releeah the cabila # conificaen o0 aor show wp

Conferma della generazione dei certificati.

Confermare se il pxGcatena di attendibilita del certificato rid completata selezionando I'opzione
Visualizza in Certificati di sistema.

Riferimento.

Pagina per sviluppatori Cisco PxGrid.

Guida dell'amministratore di Cisco Identity Services Engine, versione 3.2, capitolo: Cisco PxGrid

Guida all'installazione di Cisco Identity Services Engine, versione 3.2, capitolo: Guida di
riferimento alle porte Cisco ISE

Guida di riferimento alla CLI di Cisco Identity Services Engine, versione 2.4



https://developer.cisco.com/docs/pxgrid/#!what-is-pxgrid
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_pxgrid.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



