Configurare ISE 2.1 Guest Portal con
PingFederate SAML SSO
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Introduzione

In questo documento viene descritto come configurare le funzionalita Single Sign-On (SSO) di
Cisco Identity Services Engine (ISE) versione 2.1 per il portale guest Security Assertion Markup
Language (SAML).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Servizi guest Cisco ldentity Services Engine.
- Conoscenze base di SAML SSO.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Identity Services Engine versione 2.1
- PingFederate 8.1.3.0 server da Ping Identity come provider di identita SAML (IdP)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata



ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica sul flusso

SAML é uno standard basato su XML per lo scambio di dati di autenticazione e autorizzazione tra
domini di protezione.

La specifica SAML definisce tre ruoli: I'utente principale ( Guest User), il provider di identita [IdP]
(IPing Federate Server) e il provider di servizi [SP] (ISE).

In un tipico flusso SAML SSO, I'SP richiede e ottiene un'asserzione di identita dall'ldP. In base a
questo risultato, ISE pud eseguire decisioni relative alle policy, poiché I'ldP pud includere attributi
configurabili che ISE pud utilizzare (ad esempio, indirizzo di gruppo e e-mail associato all'oggetto
AD).

Flusso previsto per questo Use Case

1. Il controller WLC (Wireless LAN Controller) o lo switch di accesso & configurato per un flusso
CWA (Central Web Authentication) tipico.

Suggerimento: per gli esempi di configurazione dei flussi CWA, vedere la sezione
Informazioni correlate nella parte inferiore dell'articolo.

2. ll client si connette e la sessione viene autenticata con ISE. |l dispositivo di accesso alla rete
(NAD) applica le coppie di valori degli attributi di reindirizzamento (AVP) restituite da ISE (url-
redirect-acl e url-redirect).

3. ll client apre il browser, genera il traffico HTTP o HTTPS e viene reindirizzato al portale guest
di ISE.

4. Una volta inserito nel portale, il client potra immettere le credenziali guest precedentemente
assegnate (sponsor creato) ed eseguire il provisioning automatico di un nuovo account guest o
utilizzare le credenziali AD per eseguire il login (Employee Login) che fornira le funzionalita Single
Sign-On tramite SAML.

5. Una volta che l'utente ha selezionato I'opzione "Employee Login" , I'|SE verifica se esiste
un'asserzione attiva associata alla sessione del browser di questo client rispetto all'ldP. Se non ci
sono sessioni attive, I'ldP applichera I'accesso dell'utente. In questo passaggio verra richiesto
all'utente di immettere le credenziali di Active Directory direttamente nel portale IdP.

6. L'ldP autentica I'utente tramite LDAP e crea una nuova Asserzione che rimarra attiva per un
periodo di tempo configurabile.

Nota: per impostazione predefinita, Ping Federate applica un timeout di sessione di 60
minuti (questo significa che se non ci sono richieste di accesso SSO da ISE nei 60 minuti
successivi all'autenticazione iniziale la sessione viene eliminata) e un timeout massimo di
sessione di 480 minuti (anche se I'ldP ha ricevuto richieste di accesso SSO costanti da ISE
per questo utente, la sessione scadra tra 8 ore).



Finché la sessione Assertion € ancora attiva, il dipendente sperimentera I'SSO quando utilizza il
portale guest. Una volta scaduto il timeout della sessione, il provider di identita applichera una
nuova autenticazione utente.

Configurazione

In questa sezione vengono illustrati i passaggi di configurazione per integrare ISE con Ping
Federate e come abilitare I'SSO del browser per il portale guest.

Nota:sebbene esistano varie opzioni e possibilita quando si autenticano gli utenti guest, non
tutte le combinazioni sono descritte in questo documento. Tuttavia, in questo esempio
vengono fornite le informazioni necessarie per comprendere come modificare I'esempio in
base alla configurazione che si desidera ottenere.

Passaggio 1. Preparare ISE per I'uso di un provider di identita SAML esterno

1. Su Cisco ISE, scegliere Amministrazione > Gestione identita > Origini identita esterne >
Provider di ID SAML.

2. Fare clic su Add.

3. In Scheda Generale, immettere un nome provider ID. Fare clic su Salva. Il resto della
configurazione in questa sezione dipende dai metadati che devono essere importati dal

provider di identita nei passaqggi successivi.
afrat]n

cisco ldentity Services Engine Home » Context Visibility » Operations » Policy ~ Administration

» System |+ ldentity Management » Network Resources » Device Portal Management  pxGrid Services » Feed Servic

» ldentities  Groups  External Identity Sources  Identity Source Sequences » Settings
|

External Identity Sources Identity Provider List = PingFederate

e P SAML Identity Provider
: - E;:Zﬁ?;’::;enmamn P [_-——} Identity Provider Config. Service Provider Info.
LDAP
= S * |d Provider Name ‘ PingFederate |
[ | RADIUS Token Description ‘ SAML SSO IdP |
[ RSA SecurlD
» || SAML Id Providers

Passaggio 2. Configurare il portale Guest per I'utilizzo di un provider di identita
esterno

1. Scegliete Centri di lavoro > Accesso guest > Configura > Portali guest.
2. Creare un nuovo portale e scegliere Portale guest con registrazione automatica.

Nota: questo non sara il portale principale utilizzato dall'utente, ma un sottoportale che
interagira con I'ldP per verificare lo stato della sessione. Questo portale € denominato
SSOSubPortal.



3. Espandere Impostazioni portale e scegliere PingFederate per il metodo di autenticazione.

4. Da Sequenza origine identita, scegliere I''dP SAML esterno definito in precedenza
(PingFederate).

Portals Settings and Customization

Portal Name: ¥ Description:
| SSOSubPaortal | | SubPortal that wil connect to the SAML IdP Portal test URL
Authentication | PngFederate w [

method: * rifigure authentication methods at;

5. Espandere le sezioni Acceptable Use Policy( AUP) e Post-login Banner Page Settings e
disabilitare entrambe.

Flusso portale:

6. Salvare le modifiche.

7. Tornare a Portali guest e crearne uno nuovo con l'opzione Self-Registered Guest Portal.

Nota: questo sara il portale principale visibile al client. |l portale principale utilizzera il
sottoportale SSOS come interfaccia tra ISE e il provider di identita. Questo portale €
denominato PrimaryPortal.

Portal Name: * Description:

| PrimaryPortal | | Portal visible to the client during CWA flow. |

8. Espandere le impostazioni della pagina di accesso e scegliere SSOSubPortal creato in
precedenza in "Consenti l'utilizzo per I'accesso del seguente portale guest del provider di identita".



¥|  Alow the following identity-provider guest portal to be used for
login (4

| 5505ubPortal B

9. Espandere le impostazioni Acceptable Use Policy AUP e Post-login Banner Page e
deselezionarle.

A questo punto il flusso del portale deve avere il seguente aspetto:

Guest Flow [Based on setings)
'Y
L
LOGIM p——p  Alternabe Login Portal
See the seected Hentitby-provider porta
for the quest fiow detals
el Regstration + Max Devices Reached
Sof Registration Suooesg— Suooees

10. Scegliere Personalizzazione portale > Pagine > Accesso. A questo punto &€ necessario avere
la possibilita di personalizzare le Opzioni di login alternative (icona, testo e cosi via).

Alternative . (static fexT)
lagin You can also login with
Alternative
login access
porial:
Lise this text:
Alternative Login Portal ] as tink |

as icon toolip

. kon ... | 2o — e {__}

Nota: nella parte destra dell'anteprima del portale € visibile I'opzione di accesso aggiuntiva.



You can also login with

~ -
. £i EMPLOYEE LOGIN >

11. Fare clic su Salva.

Entrambi i portali verranno visualizzati sotto I'elenco dei portali guest.

Allow login using :

PrimaryPortal
Portal visible to the client during CWA flow. S50SubPortal

@Used in 1 rules in the Authorization policy

5505ubPortal Used as alternate login option by :
SubPortal that will connectto the SAML IdP PrimaryPortal

@Used by another portal for alternate login

Passaggio 3. Configurazione di PingFederate come provider di identita per ISE
Guest Portal

1. In ISE, scegliere Amministrazione > Gestione delle identita > Origini identita esterne >
Provider di ID SAML > PingFederate e fare clic su Informazioni provider di servizi.

2. In Esporta informazioni provider di servizi fare clic su Esporta.
SAML Identity Provider

Idartiy Broveader Confio T |

o -
uEnersd HlenRy Frosger Lor

Sentoe Provdder Infanmation

[ Load balancer |

Export Servca Provider Infou|| Expost |

3. Salvare ed estrarre il file zip generato. Il file XML qui contenuto viene utilizzato per creare |l
profilo in PingFederate nei passaggi successivi.

¥ SSOSubPortalxmil

Nota: da questo punto in poi, questo documento descrive la configurazione di PingFederate.
Questa configurazione € la stessa per piu soluzioni come Sponsor Portal, MyDevices e
BYOD portals. (Tali soluzioni non sono trattate nel presente articolo).

4. Aprire il portale di amministrazione PingFederate (in genere https://ip:9999/pingfederate/app ).

5. Sotto la scheda Configurazione IdP > Connessioni SP sezione scegliere Crea nuovo.


https://ip:9999/pingfederate/app

IdP Configuration

APPLICATION INTEGRATION SP CONNECTIONS
Audapters
Default URL Manage Al Create Mesy Imiport

Applicaticn Endpoinis
AUTHENTICATION POLICIES

6. In Tipo connessione fare clic su Avanti.

SP Connection

Connection Typea Connection Options Imipc

Select the type of connection needed for this SP: Browser

usersfgrowps to an SP) or all.
COMMECTION TEMPLATE Mo Template
¥ BROWSER 550 PROFILES FRUTOLOL

Il 2.0

7. In Opzioni di connessione, fare clic su Avanti.

SP Connection

Connection Type Connection Options

Please select options that apply 1o this connection,

v BROWSER SSO

ATTRIBUTE QUERY

8. In Importa metadati, fare clic sul pulsante di opzione File, fare clic su Scegli file e scegliere il file
XML precedentemente esportato da ISE.



SF Connection

Connetion Ty Canmndction Dplions Fmgort Matadata

To populabe many oonnecthan Sefings automatically, you can upkaad the |

the UHL, seloct Enabds Automatic Reloading
METADATA LN ]

- P
LA The

9. In Riepilogo metadati, fare clic su Avanti.

10.Nella pagina Informazioni generali, in Nome connessione, immettere un nome ( ad esempio
ISEGuestWebAuth) e fare clic su Avanti.

PARTHERS ENTITY ID

(CONNECTION 1D hitp://CiscolSE/Sb4c

CONNECTION NAME ISEGuestWebAuth

11. In SSO browser, fare clic su Configura SSO browser e in Profili SAML controllare le opzioni e
fare clic su Avanti.

SP Connection | Browser S50

SAML Profiles Assartion Lifetime Aasoerticn Craathcn Pratacol Setiings Smmany

A SAML Profile defines witsl Kind of mesiages may be exchangid Bibwesn an ldentity Provider and & Service Prowidid snd B th m

Informeation for your S8 connection.

Singh Sigr-On [5507) Prafiles Singh Logoeut (SLO) Profiles
&
w LA v

12.In Durata asserzione fare clic su Avanti.
13.In Creazione asserzioni fare clic su Configura creazione asserzioni.

14.In Mapping identita scegliere Standard e fare clic su Avanti.



SP Connection | Browser SSO | Assertion Creation

ldentity Mapping Attribute Contract Authentication Source Mapping

Identity mapping is the process in which users authenticated by the IdF are associated
may affect the way that the SP will look up and associate the user 1o a specific lacal ace

] STANDARD: Send the SP a known attribut

2 value as the name igentifier, |he

15. In Attributo contratto > Estendi contratto inserire gli attributi mail e memberOf e fare clic su
aggiungi. Fare clic su Next (Avanti).

SP Connection | Browser 550 | Assertion Creation

iduntity Mapging Astribene Contract Authantication Source Mapping Summarny

An Adiribafte Contac] B & 20l of user aliviuies that this senss will send inthe psseriion

Attributo Contrsct Sulbpnct Name Format

SAML SUBJECT urrrsadnamesiCRARML - namekd-formatunspacified L

Exiend tha Contract Arribute Mama Format Action
mad ook e B SAl -2 Dratimame- oot basic Bt | I
mamberf weTaasnames e R Crattmamae- formak basic

La configurazione di questa opzione consente al provider di identita di passare gli attributi
MemberOf e Email forniti da Active Directory a ISE, che ISE potra utilizzare in seguito come
condizione durante la decisione della policy.

16.1n Mapping origine autenticazione fare clic su Mapping nuova istanza adattatore.

17.Su istanza adattatore scegliere HTML Form Adapter. Fare clic su Avanti.

SP Connection | Browser 550 | Assertlon Cres

adupiet IRl BCE Mappig B emsd

Selpct o0 P adapier radance thad mory e weed be stheniicale werg iy
P
T, 2] HTHL T o

Adaples Cantracl
qPeenbams

-

——

ST L

BN

E—

L@ 1% S -ailN T

18. In Metodi di mapping scegliere la seconda opzione e fare clic su Avanti.



RETRIEVE ADDITIONAL ATTRIBUTES FROM MULTIPLE DATA STORES USING ONE MAPPING

RETRIEVE ADDITIOMAL ATTRIBUTES FROM A DATA STORE — INCLUDES OPTIONS

IO USE ALTERNATE DATA STORES AND/OR A FAILSAFE MAPPING

LIsE OMLY THE ADAFTER CONTHACT VALUES IM THE SAML ASSERTION

19. In Origini attributo e ricerca utente fare clic su Aggiungi origine attributo.

20. In Archivio dati immettere una descrizione, scegliere l'istanza di connessione LDAP da
Archivio dati attivo e definire il tipo di servizio directory. Se non sono presenti archivi dati

configurati, fare clic su Gestisci archivi dati per aggiungere la nuova istanza.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAR Filter Attribute Contract Fulfillment

This server uses local data stores to refrieve supplemental attributes to be sent in an assertion. Specify an Attribute S«

ATTRIBUTE SOURCE DESCRIPTION -
IVE DATA STOR [ .
[ 1R Pi LEwaPE

Managa Data Storas

21. In Ricerca nella directory LDAP definire il DN di base per la ricerca degli utenti LDAP nel
dominio e fare clic su Avanti.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment m

Flzase configure your directory search. This information, along with the attributes supplied in the contract, will be usec
St Ch=Users, DC=JN, DC=net

Subtrese o

SEARCH SC0OPE

Nota: questa operazione € importante in quanto definira il DN di base durante la ricerca
dell'utente LDAP. Un DN di base definito in modo non corretto determinera il mancato



rilevamento dell'oggetto nello schema LDAP.

22.In Filtro LDAP aggiungere la stringa sAMAccountName=${username} e fare clic su Avanti.

SP Connection | Browser SSO | Assertior

Data Store LDAP Directory Search LDAP Filter I

Please enter a Filter for extracting data from your directony.
FILTER

sEMA-countName=5 [username

23. In Attributo: evasione contratto scegliere le opzioni specificate e fare clic su Avanti.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping | Attribi

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment

Fulfill yvour Attribute Contract with values from the authentication adapier, dynamic text values, or from a data store bookup.

Attribute Contract Source Value

SAML_SUBJECT Adapler ot USEImame ot
el Adapler L il L
member0f Adapler L meemberCd L

24 Verificare la configurazione nella sezione di riepilogo e fare clic su Fine.
25. Tornare a Origini attributi e ricerca utente e fare clic su Avanti.
26. In Origine attributo Failsafe fare clic su Avanti.

27. In Attributo: evasione contratto scegliere queste opzioni e fare clic su Avanti.



Attribute Contract Source Value

SHML_SLBIECT Adapter h LSErRanmE t
mail Teod d no email address
memberOf Tend W o group found

28. Verificare la configurazione nella sezione di riepilogo e fare clic su Fine.

29. Tornare al mapping dell'origine di autenticazione e fare clic su Avanti.

30. Dopo aver verificato la configurazione nella pagina Riepilogo, fare clic su Fine.
31. Tornare alla creazione dell'asserzione e fare clic su Avanti.

32. In Impostazioni protocollo fare clic su Configura impostazioni protocollo. A questo punto
devono essere gia presenti due voci. Fare clic su Next (Avanti).

SP Connection | Browser S50 | Protocol Settings

e e

Az the EF you ond SAML ansodticns. o the 57 Assoriion Cosmuamers Servion. Tha 5P mery reguos] thaf the SAML ansortion B somt fo one of wovenal LIEA . via difficecnt bindings. Piomns provicio: B poanibl

Dl ik Birsding Enidpoin LIRL
LT Q POGT e E 6 15T B A e S S R e e BTN
1 POERT W el T tpass el B4 Lporlal SSO ogniDedparris sotion

3. In URL servizio SLO fare clic su Avanti.

34. In Associazioni SAML consentite, deselezionare le opzioni ARTIFACT e SOAP e fare clic su
Avanti.

Assertion Consumer Service URL S5LO Service URLs Allowable SAML Bindings I

When the 5P sends messages, what SAML bindings do you want to allow?

ART AT

35. In Criteri firma fare clic su Avanti.



36. In Criterio di crittografia fare clic su Avanti.
37. Esaminare la configurazione nella pagina Riepilogo e fare clic su Fine.

38. Tornare a Browser SSO > Protocol settings (Impostazioni protocollo), fare clic su Next
(Avanti), convalidare la configurazione e fare clic su Done (Fine).

39. Viene visualizzata la scheda SSO del browser. Fare clic su Next (Avanti).

SP Connection

Connection Type Connection Options Metadata URL General Info

This thak provides conneclion-endpoint and othes configuralion information enalling Seoune Beowser-based S50, 19 feSourceds a
Can Aguralion.

Configure Browser 550

40. In Credenziali fare clic su Configura credenziali, quindi scegliere il certificato di firma da
utilizzare durante I'ldP per la comunicazione ISE e selezionare I'opzione Includi il certificato nella
firma. Quindi fare clic su Avanti.

SP Connection | Credentials

Digital Signature Settings Signature Verification Settings

You may need to digitally sign SAML messages or security tokens to protect against tampering. Please select a keyit

SIGHNING CERTIFICATE 0155:31:36:ED:D8 (cn=HR1471) Nt
o ML) | -k IFIC El I IaMNAT UK KEYIMF M
W L | ¢ KEY I E Slaia s KEYVALL El kM |
SIGMING ALGORITHM RSA SHAZSG s

Nota: se non sono configurati certificati, fare clic su Gestisci certificati e seguire le istruzioni
per generare un certificato autofirmato da utilizzare per firmare IdP alle comunicazioni ISE.

41. Convalidare la configurazione nella pagina di riepilogo e fare clic su Fine.
42. Tornare alla scheda Credenziali e fare clic su Avanti.

43. In Attivazione e riepilogo scegliere Stato connessione ATTIVO, convalidare il resto della



configurazione e fare clic su Fine.

SF Connection

Connection Typa Connection Options Matadata URL Genaral Info Browsar 550 Credentials Acthation & Summary

Summary information Tor your SP oconnection. Click a heading in a section o edil a particular conliguration setling

Connection Status 8 7

Passaggio 4. Importazione di metadati IdP nel profilo del provider IDP SAML
esterno ISE

1. Nella console di gestione PingFederate, scegliere Configurazione server > Funzioni
amministrative > Esportazione metadati. Se il server & stato configurato per piu ruoli (IdP e
SP), scegliere I'opzione | am the Identity Provider(IldP). Fare clic su Next (Avanti).

2. In modalita metadati selezionare "Seleziona informazioni da includere manualmente nei
metadati”. Fare clic su Next (Avanti).

LISE A COMMNECTION IR METADATA GENERATION

@ SELECT INFORMATION TO INCLUDE IN METADATA MANUALLY

LISE THE SECONDARY PORT FOR SOAP CHANME

3. In Protocollo fare clic su Avanti.
4. In Contratto attributo fare clic su Avanti.

5. In Chiave di firma scegliere il certificato precedentemente configurato nel profilo di connessione.
Fare clic su Next (Avanti).

Export Metadata

Metadata Role ‘ Metadata Mode Attribute Contract Signing Key

The metadata may contain a public key that this system uses for digital signatures. If yvou wish to inclu

DIGITAL SIGMNATURE KEYS/CERTS

01:55:31:36:ED:D8 (cn=NEN1471) v

6. In Firma metadati scegliere il certificato di firma e selezionare Includi la chiave pubblica del
certificato nell'elemento info chiave. Fare clic su Next (Avanti).



HING CERTIFICAT 055 ILIGEDRDE (on-14. 361471 wf

R5SA SHAZ GG L

7. In Certificato di crittografia XML fare clic su Avanti.

Nota: I'opzione per applicare la crittografia qui € di competenza dell'amministratore di rete.

8. Nella sezione Riepilogo fare clic su Esporta. Salvate il file di metadati generato, quindi fate clic
su Fine (Done).

Export Metadata

e | e | P | s e | S | e | 2 s

il the Expont Buatlion 1o xpért B métacita 16 The il Byites

Motadata Role

Mectadens ol
Motaata Mode
Mstadats moss
Uso i socendaty pait for SOAR channd taisa
Protocol

Protocst

Atribate Contract
Ao

Signing Kisy
Sigring Kiry CHOMIBUTL OUSTAC, OeCinoo, LoRTP, CHUS
Matadata Signing
Signing Cortibcata CH-H 35U, QU=TAC, O=Cisca, L=ATP, C-US
inctuct Cortificats in Kayinko taise

s Blaw Kiy i KinyVisho tabso

Sekgctod Signing Algerthm SA SHATS6

XML Encryplion Cerlificale

Encrypiion Keys/Certs HOHE

9. In ISE, scegliere Amministrazione > Gestione delle identita > Origini identita esterne > Provider
di ID SAML > PingFederate.

10. Fare clic su Configurazione provider di identita > Sfoglia e continuare a importare i metadati
salvati dall'operazione di esportazione metadati PingFederate.



SAML Identity Provider

Service Provider [

General

Identity Provider Configuration

Import Identity Provider Config File [ Browse... |

Provider Id PingFederate
Single Sign On URL https:;’_.id?.‘l 9031
Single Sign Out URL (Post)  https: NN 147 1:9031
Signing Certificates

Subject & ||
CNEEE 147 1, OU=I O=Cisco, L=RTP, C=US 1

11. Scegliere la scheda Gruppi, in Attributo appartenenza a gruppi aggiungere memberOf, quindi
fare clic su Aggiungi

In Nome in asserzione (Name in Assertion) aggiungete il nome distinto che IdP deve restituire
quando l'attributo memberOf viene recuperato dall'autenticazione LADP. In questo caso, il gruppo
configurato & collegato al gruppo sponsor di TOR e il DN per questo gruppo € il seguente:

SAML Identity Provider

Foriera [denitity Prosider Condig Comvice Provider Info 1 | Attribates Advanced Settings
Groups
Group MamBarship Alinbaite et R ]
&= Add W Diclete
[] Mame in Assartion a | Mama i ISE
[¥] |CN=TOR,DC . [ = net TOR
" | Caneol

Una volta aggiunti il DN e la descrizione "Nome in ISE", fare clic su OK.

12. Scegliere la scheda Attributi e fare clic su Aggiungi.

In questo passaggio, aggiungere l'attributo "mail" contenuto nel token SAML passato dall'ldP che
in base alla query di Ping su LDAP, deve contenere l'attributo email per quell'oggetto.



Add Attribute

"Name in Assertion | mail |

Type |STRING j=]

Default valusa ' |

“Mame in ISE "mail ] i

Cancel

Nota: i passaggi 11 e 12 garantiscono che ISE riceva gli attributi Email e MemberOf
dell'oggetto AD tramite I'azione di accesso IdP.

Verifica

1. Avviare il portale guest utilizzando I'URL del test del portale o seguendo il flusso CWA.
L'utente avra le opzioni per immettere le credenziali guest, creare il proprio account e

Accesso dipendente.
Sign On
Welcome to the Guest Portal. Sign on with the username and password proveded 1o you

Usermame;

Password:

Dot have an account?

You can also login with
P { I EMPLOYEE LOGIN

2. Fare clic su Accesso dipendente. Poiché non sono presenti sessioni attive, I'utente verra
reindirizzato al portale di accesso IdP.




Please sign on and we'll send you right along

3. Immettere le credenziali di Active Directory e fare clic su Accedi.

4. La schermata di accesso IdP reindirizza I'utente alla pagina di riuscita del portale guest.

MIr
CISCO Sponsored Guest Portal

Success
You now have Intemel access thmugh thas network

5. A questo punto, ogni volta che l'utente ritorna al portale guest e sceglie "Employee Login" sara
consentito nella rete finché la sessione & ancora attiva nell'ldP.

Risoluzione dei problemi

Eventuali problemi di autenticazione SAML verranno registrati in ise-psc.log. E disponibile un
componente dedicato (SAML) in Amministrazione > Log > Configurazione log di debug >
Selezionare il nodo in questione > Imposta il componente SAML a livello di debug.

E possibile accedere ad ISE dalla CLI e immettere il comando show logging application ise-
psc.log tail e monitorare gli eventi SAML, oppure € possibile scaricare ise-psc.log per ulteriori
analisi in Operazioni > Risoluzione dei problemi > Log di download > Selezionare il nodo ISE
> scheda Log di debug > fare clic su ise-psc.log per scaricare i log.

2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]

cpm.saml . framework. impl.SAMLFacadeImpl -::::- SAMLUtils::isOracle() - checking whether IDP URL
indicates that its OAM. IDP URL: https://10.36.147.1:9031/idp/sso.saml2

2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]

cpm.saml. framework. impl.SAMLFacadeImpl -::::- SPProviderId for PingFederate is: http://CiscoISE
/5b4c0780-2da2-11e6-a5e2-005056al15f11



2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]11[]
cpm.saml . framework.impl.SAMLFacadeImpl -::::- ResponseValidationContext:
IdP URI: PingFederate
SP URI: http://CiscoISE/5b4c0780-2da2-11le6-a5e2-005056al15f11
Assertion Consumer URL: https://10.36.157.210:8443/portal/SSOLoginResponse.action
Request Id: _5b4c0780-2da2-1le6-a5e2-005056al15f11_ DELIMITERportalId_ EQUALS5b4c0780-2da2-
lle6-a5e2-005056al5f11_SEMIportalSessionId_EQUALS309f733a-99d0-4c83-8
b99-2ef6b76cld4b_SEMI_DELIMITER10.36.157.210
Client Address: 10.0.25.62
Load Balancer: null
2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]11[]

cpm.saml . framework.validators.BaseSignatureValidator -::::- Determine the signing certificate
2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]
cpm.saml. framework.validators.BaseSignatureValidator -::::- Validate signature to SAML standard

with cert:CN=10.36.147.1, OU=TAC, O=Cisco, L=RTP, C=US serial:1465409531352
2016-06-27 16:15:39,367 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]

org.opensaml .xml .signature.SignatureValidator -::::- Creating XMLSignature object
2016-06-27 16:15:39,367 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]
org.opensaml .xml .signature.SignaturevValidator -::::- Validating signature with signature

algorithm URI: http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.SAMLSignatureValidator -::::- Assertion signature validated
succesfully

2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.WebSSOResponseValidator -::::- Validating response

2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.WebSSOResponseValidator -::::- Validating assertion
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.AssertionValidator -::::- Assertion issuer succesfully validated
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.AssertionValidator -::::- Subject succesfully validated
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.AssertionvValidator -::::- Conditions succesfully validated
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.impl.SAMLFacadeImpl -::::- SAML Response: validation succeeded for guest

IDPResponse

IdP ID: PingFederate
Subject: guest
SAML Status Code:urn:oasis:names:tc:SAML:2.0:status:Success
SAML Success:true
SAML Status Message:null
SAML email:guest@example
SAML Exception:null
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]11[]
cpm.saml . framework. impl.SAMLFacadeImpl -::::- AuthenticatePortalUser - about to call
authenticateSAMLUser messageCode:null subject:guest
2016-06-27 16:15:39,375 DEBUG [http-bio-10.36.157.210-8443-exec-3]11[]
cpm.saml. framework.impl.SAMLFacadeImpl -::::- Authenticate SAML User - result:PASSED

Informazioni correlate

. Esempio di autenticazione Web centrale con Cisco WLC e configurazione ISE.

- Esempio di autenticazione Web centrale con switch e configurazione di Identity Services
Engine.

- Note sulla versione di Cisco ldentity Services Engine, versione 2.1

- Guida per I'amministratore di Cisco Identity Services Engine, versione 2.1



https://www.cisco.com/c/it_it/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/it_it/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/it_it/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
/content/en/us/obsolete/security/cisco-identity-services-engine-2-1.html
https://www.cisco.com/c/it_it/support/security/identity-services-engine/series.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



