Configurazione di AnyConnect Flexvpn con
autenticazione EAP e DUO
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Introduzione

In questo documento viene descritto come configurare 'autenticazione a due fattori esterni per la
connessione AnyConnect IPSec a un router Cisco IOS® XE.

Contributo dei tecnici TAC di Sadhana K.S. e Rishabh Aggarwal Cisco.
Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Esperienza con la configurazione di RSA VPN su un router
« Amministrazione di Identity Services Engine (ISE)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco Catalyst 8000V (C800V) con versione 17.10.01a



Cisco AnyConnect Secure Mobility Client versione 4.10.04071
Cisco ISE versione 3.1.0

Duo Authentication proxy server (Windows 10 o qualsiasi PC Linux)
Account Web Duo

PC client con AnyConnect installato

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Flusso di autenticazione
L'utente AnyConnect esegue l'autenticazione con un nome utente e una password sul server ISE.
Il server Duo Authentication Proxy invia inoltre un'ulteriore autenticazione sotto forma di notifica

push al dispositivo mobile dell'utente.
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Diagramma di flusso dell'autenticazione

Processo di comunicazione

1. L'utente avvia una connessione RAVPN al C8000V e fornisce un nome utente e una
password per l'autenticazione primaria.
2. 11 C800V invia una richiesta di autenticazione al proxy di autenticazione Duo.



3. Duo Authentication Proxy invia quindi la richiesta primaria al server Active Directory o
RADIUS.

4. La risposta di autenticazione viene inviata di nuovo al proxy di autenticazione.

5. Una volta completata I'autenticazione primaria, il proxy di autenticazione Duo richiede
l'autenticazione secondaria tramite il server Duo.

6. Il servizio Duo autentica quindi l'utente, a seconda del metodo di autenticazione secondario
(push, chiamata telefonica, passcode).

7. Il proxy di autenticazione Duo riceve la risposta di autenticazione.

. La risposta viene inviata al C800V.

9. Se il tentativo ha esito positivo, la connessione AnyConnect viene stabilita.

oo

Configurazione
Per completare la configurazione, prendere in considerazione le sezioni seguenti.

Procedura di configurazione su C800V (headend VPN)

1. Configurare il server RADIUS. L'indirizzo IP del server RADIUS deve essere l'indirizzo IP del
proxy di autenticazione Duo.

radius server rad_server

address ipv4 10.197.243.97 auth-port 1812 acct-port 1813
timeout 120

key cisco

2. Configurare il server RADIUS come aza autenticazione e autorizzazione locale.

aaa new-model

aaa group server radius FlexVPN_auth_server

server name rad_server

aaa authentication login FlexVPN_auth group FlexVPN_auth_server
aaa authorization network FlexVPN_authz Tocal

3. Creare un trust point per installare il certificato di identita, se non & gia presente per
l'autenticazione locale. E possibile fare riferimento a Registrazione certificato per una PKI per
ulteriori dettagli sulla creazione del certificato.

crypto pki trustpoint TP_AnyConnect
enrolIment url http://x.x.x.x:80/certsrv/mscep/mscep.dl]


https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943

usage ike

serial-number none

fgdn flexvpn-C8000V.cisco.com

ip-address none

subject-name cn=flexvpn-C8000V.cisco.com
revocation-check none

rsakeypair AnyConnect

4. (Facoltativo) Configurare un elenco degli accessi standard da utilizzare per il tunnel suddiviso.
Questo elenco degli accessi € composto dalle reti di destinazione a cui € possibile accedere
tramite il tunnel VPN. Per impostazione predefinita, tutto il traffico passa attraverso il tunnel VPN
se il tunnel suddiviso non & configurato.

ip access-1ist standard split-tunnel-acl
10 permit 192.168.11.0 0.0.0.255
20 permit 192.168.12.0 0.0.0.255

5. Creare un pool di indirizzi IPv4.

ip local pool SSLVPN_POOL 192.168.13.1 192.168.13.10

Il pool di indirizzi IP creato assegna un indirizzo IPv4 al client AnyConnect durante una
connessione AnyConnect riuscita.

6. Configurare un criterio di autorizzazione.

crypto ikev2 authorization policy ikev2-authz-policy
pool SSLVPN_POOL

dns 10.106.60.12

route set access-list split-tunnel-acl

Il pool IP, il DNS, I'elenco di split-tunnel e cosi via sono specificati nei criteri di autorizzazione.

S

Nota: Se il criterio di autorizzazione IKEv2 personalizzato non & configurato, per
l'autorizzazione viene utilizzato il criterio di autorizzazione predefinito denominato 'default'.
Gli attributi specificati nel criterio di autorizzazione IKEv2 possono inoltre essere sottoposti
a push tramite il server RADIUS.



7. Configurare una proposta e un criterio IKEv2.

crypto ikev2 proposal FlexVPN_IKEv2_Proposal
encryption aes-cbc-128

integrity sha384

group 19

crypto ikev2 policy FlexVPN_IKEv2_PoTlicy

match fvrf any
proposal FlexVPN_IKEv2_Proposal

8. Caricare il profilo del client AnyConnect nella memoria flash del router e definire il profilo come
indicato:

crypto vpn anyconnect profile Client_Profile bootflash:/Client_Profile.xml

9. Disabilitare il server protetto HTTP.

no ip http secure-server

10. Configurare il criterio SSL e specificare I'indirizzo IP WAN del router come indirizzo locale per
il download del profilo.

crypto ss1 policy ssl-server
pki trustpoint TP_AnyConnect sign
ip address local

port 443

11. Configurare un modello virtuale dal quale l'interfaccia di accesso virtualele interfacce vengono
clonate

interface Virtual-Template20 type tunnel
ip unnumbered GigabitEthernetl



Il comando senza numero ottiene l'indirizzo IP dall'interfaccia configurata (Gigabit Ethernet1).

13. Configurare un profilo IKEv2 che contenga tutte le informazioni relative alla
connessioneinformazioni finali.

crypto ikev2 profile Flexvpn_ikev2_Profile
match identity remote any

authentication local rsa-sig

authentication remote eap query-identity

pki trustpoint TP_AnyConnect

dpd 60 2 on-demand

aaa authentication eap FlexVPN_auth

aaa authorization group eap list FlexVPN_authz ikev2-authz-policy
aaa authorization user eap cached
virtual-template 20 mode auto

anyconnect profile Client_Profile

Questi elementi vengono utilizzati nel profilo IKEv2:

* matchidentity remoteany - Si riferisce all'identita del client. Qui 'any' & configurato in modo che
qualsiasi client con le credenziali corrette possa connettersi

* authentication remote - Indica che il protocollo EAP deve essere utilizzato per I'autenticazione client

* authentication local - Indica che i certificati devono essere utilizzati per I'autenticazione locale

* asaauthentication esp - Durante l'autenticazione EAP viene utilizzato il server FlexvPN_auth RADIUS

* aaaauthorization group eap list - Durante l'autorizzazione, I'elenco delle reti FlexvPN_authzviene utilizzato
con i criteri di autorizzazione ikev2-authz-policy

* asaauthorization user eap cached- Abilita I'autorizzazione utente implicita

* virtual-template 20 modeauto - Definisce il modello virtuale da clonare

* anyconnect profile Client_Profile - Il profilo client definito nel passaggio 8. viene applicato a questo
profilo IKEv2

14. Configurare un set di trasformazioni e un profilo IPSec.

crypto ipsec transform-set TS esp-gcm 256
mode tunnel

crypto ipsec profile Flexvpn_IPsec_Profile

set transform-set TS
set ikev2-profile Flexvpn_ikev2_Profile

15. Aggiungere il profilo IPSec al modello virtuale.

interface Virtual-Template20 type tunnel
tunnel mode ipsec ipv4



tunnel protection ipsec profile Flexvpn_IPsec_Profile

Frammento del profilo client (profilo XML)

Nelle versioni precedenti a Cisco IOS XE 16.9.1, il download automatico del profilo dall'headend
non & disponibile. Dopo 16.9.1, & possibile scaricare il profilo dall'headend.

<#root>

false

true

false



A1l

A1l

false

Native

false



30

false

true

false

false



true

IPv4,IPv6

true

ReconnectAfterResume



false

true

Automatic

SingleLocalLogon

SingleLocalLogon



AllowRemoteUsers

LocalUsersOnly

false

Automatic



false

false

20



false

false

true

<ServerList>

<HostEntry>
<HostName>F1exVPN</HostName>
<HostAddress>

fl exvpn-csr.ci sco.com

</HostAddress>
<PrimaryProtocol>IPsec
<StandardAuthenticationOnly>true
<AuthMethodDuringIKENegotiation>

EAP

VD5

</AuthMethodDuringIKENegotiation>



</StandardAuthenticationOnly>
</PrimaryProtocol>
</HostEntry>

</ServerList>

Procedura di configurazione sul proxy di autenticazione DUO

S

Nota: Duo Authentication Proxy supporta MS-CHAPV2 solo con autenticazione RADIUS.

Passaggio 1. Scaricare e installare Duo Authentication Proxy Server.
Accedere al computer Windows e installare il server Duo Authentication Proxy.
Si consiglia di utilizzare un sistema con almeno 1 CPU, 200 MB di spazio su disco e 4 GB di RAM.

Passaggio 2. Passare c:\Program Files\Duo Security Authentication Proxy\conf\@ € aprire authproxy.cfg per configurare
il proxy di autenticazione con i dettagli appropriati.

[radius_client]
host=10.197.243.116
secret=cisco

S

Nota: Qui '10.197.243.116' & l'indirizzo IP del server ISE e 'cisco’ & la password
configurata per convalidare l'autenticazione primaria.

Dopo aver apportato le modifiche, salvare il file.

Passaggio 3. Aprire Windows Services Console (servicesmsc). E riavvia Duo Security Authentication Proxy
Service.


https://dl.duosecurity.com/duoauthproxy-latest.exe%20

% Services

File Action View Help

fi--bl|ga|| o R

. Services (Local)

Service

Stop the service
Restart the service

-,

Duo Security Authentication Proxy ~ Name

{& Device Install Service

() Device Management Enroll...

-.‘.3}, Device Setup Manager
&) DevicesFlow_2b26af07

18} DevQuery Background Disc...

15), DHCP Client

-SL Diagnostic Policy Service
i), Diagnostic Service Host
@Diagnos&ic System Host

QQ,Distributl:d Link Tracking Cl...
i‘:},Distrihuted Transaction Coo...

& dmwappushsve
(€}, DNS Client
@},Downlnaded Maps Manager
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&) Encrypting File System (EFS)
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L 4

Description

Enables a c...
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Enables the ...
Device Disc...
Enables app...
Registers an...
The Diagne...
The Diagno...
The Diagno...
Maintains li...
Coordinates...
WAP Push ...

The DNS Cli...
Windows se...

The Embed...
Provides th...

Enables ent...
Tha FEvtanci

Status Startup Type  *

Manual (Trig...
Manual

Start
Stop
Pause
Resume

Restart

All Tasks >
Refresh

Properties

Help

Manual (Trig...
Manual (Trig...

Manual
 Marisl

Extended A Standard /

Duo Security Authentication Proxy Service

Procedura di configurazione su ISE

Passaggio 1. Passare a Administration > Network Devicese fareAddclic su per configurare il dispositivo di

rete.

~

Nota: Sostituire con x.x.xx l'indirizzo IP del server proxy di autenticazione Duo.




bl Identity Services Engine

Home » Conteod Visibility

» Davice Portal Management  puGrid Services

» System  # Ildenlity Management = Network Resources » Feed Service

=Network Devices  MNetwork Device Groups  Network Device Profles  External RADIUS Servers  RADIUS Server Sequences NAC Manapers  Extemal MDM

@ Network Devvces List > Sadhnas_Duo_Proxy

Network Devices Devices N

P— * Name [Saa\uu_Dm_mev 1
Description

Device Sacurity Sattings

» Work Centers

+ Threat Centric NAC

» Location Sanvices

1P Address ] P x

NI

* Device Profile 2z Cisco | » &

el —
] —

* Network Device Group

Locason Al Locations © | [ SetToDefauk

IPSEC N0 ] Set To Defaull
Device Type [mlDevice Types  © | [ SetToDefauk

ISE - Dispositivi di rete

Passaggio 2. Configurare il shared Secretccome indicato nella authproxy.cfgin secret:

-~ RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

* Shared Secret

Use Second Shared Secret [] i

CoA Port | 1700

| [ Set To Defauit |

RADIUS DTLS Settings
DTLS Required []

Shared Secret

radius/dtis

i

CoAPort | 2083

| [ set To Default |

Issuer CA of ISE Certificates for CoA |Select if required (optional)

v|i

DNS Name |

General Settings

Enable KeyWrap [] i
* Key Encryption Key
* Message Authenticator Code Key

Key Input Format = ASCII

ISE - Shared Secret

Show

Show

HEXADECIMAL

Passaggio 3. Passare a Administration > Identities > Users.Per Addconfigurare |'utente Identity per

l'autenticazione primaria AnyConnect, scegliere:



il Identity Services Engine Home  » ContextVisiblity  » Operations  » Policy [EETTRTNERtI)

» System - ldentity Management  » Metwork Resources  » Device Porial Management  pxGrid Services  » Feed Service  » Threat Centric NAG
~Identiies Groups  Extemnal Identity Sources  Ideniity Source Sequences  » Setlings

L]
Network Access Users List > sadis
* Network Access User

Users

Latest Maniual Nebwork Scan Results

*Name [ sadks

Status u Enabled -
Email |
+ Passwords

Password Type Internal Users

Password Re-Enter Password

* Login Password [— | | ..... - 1 [ Generate Password
|

Enable Password | [ | [ Generste Password

ISE - Utenti

Procedura di configurazione sul portale di amministrazione DUO

Passaggio 1. Accedere all'account Duo.

Passare aApplications > Protect an Application. Fare clic su pProtect per I'applicazione che si desidera
utilizzare. (in questo caso, RADIUS)

Dashboard

Dashboard > Applicstiors > Protect an Applestion
Palicies . .

Protect an Application
Applications

radius|

Protect an Application
Users

Application Protection Type
Groups
2FA Davices o -\.;lﬂ. Clzco ISE RADIUS 2FA Documentation [ Protect
Administrators
Reports

- 's' _'{" Cizeo RADIUS VPN 2FA Documentation [ Protect
Sattings
Billing

ib"" 5 BIG-IP APM RADIUS 2FA Documentation [ Protect

MNeed Help?
Vrgrade your plan for support.
Versioning ) . .
Cors Autheniiostion Servioe: Meraki RADIUS VPN 2FA Documentation 3 Protect
o231
Admin Panel:
L3310 RADIUS 2FA Documantation [ Protéct

Bisad Aslsase Notes 7

Account ID

DUO - Applicazione

Passaggio 2. Fare clic su protect per I'applicazione che si desidera utilizzare. (in questo caso,
RADIUS)

Copiare la chiave di integrazione, la chiave segreta e il nome host dell'API e incollarli sul
authproxy.cfgnome del proxy di autenticazione Duo.



Dashbogrd > Applications » RADIUS

Authentication Log | [&] Remove Application
RADIUS o | ®

See the RADIUS documentation [ to integrate Duo into your RADIUS-enabled platform.

i Reset Secret Ke
Details ¥
Integration key | Copy
Secret key sssssssssssnsssay (s Copy

Don't write down your secret key or share It with anyone.

API hostname | Copy

DUO - RADIUS

Copiare questi valori, tornare al proxy di autenticazione DUO e aprire authproxy.cfge incollare i valori
come mostrato:

Chiave di integrazione = ikey
chiave segreta = chiave

Nome host API = api_host

[radius_server_auto]
Tkey=XXXXXXXX
skey=xxxxxxxv1zG
api_host=xxxxXxxxx
radius_ip_1=10.106.54.143
radius_secret_l=cisco
failmode=safe
client=radius_client
port=1812

S

Nota: La chiave ikey, skey e api_host deve essere copiata dal server Duo quando si
configura il server e '10.106.54.143' ¢ l'indirizzo IP del router C8000V e 'cisco' € la chiave
configurata sul router nella configurazione del server radius.

Dopo aver apportato le modifiche, salvare di nuovo il file e riavviare il servizio Duo Security
Authentication Proxy (in servicesmsc).

Passaggio 3. Creazione di utenti su DUO per l'autenticazione secondaria.

Individuareusers> Add usere digitare il nome utente.



S

Nota: Il nome utente deve corrispondere al nome utente dell'autenticazione primaria.

Fare clic su .Add user Una volta creato, in phones, fare clic su Add Phone, immettere il numero di telefono
e fare clic su Add Phone.

Dashboard > Users > t > Add Phone

Add Phone

Policies

Applications

Users
n Learn more about Activating Duo Mobile C5.
Add User

Pending Enrollments

Bulk Enroll Users

Type @® Phone
gt Lasm Tablet
Directory Sync
Bypass Codes
Groups Phone number - Show extension field
2FA Devices Optional. Example: “+1 201-555-5555"
Administrators
Reports Add Phone

DUO - Aggiungi telefono

Scegliere il tipo di autenticazione.

Device Info
Learn more about Activating Duo Mobile 7.

Not using Duo Mobile Model 7 \\ os
Activate Duo Mobile Unknown '\\. [ J ).l Generic Smartphone

DUO - Informazioni dispositivo

Scegliere Generate Duo Mobile Activation Code.



Dashboard

Dasnboary N ~ctrvato Duo Moblie

Paolicies
Applications
Users This form allows you to genarate a naw activation coda for this phone's Duo Mobile application. The Duo Mobile application allows the user to genarate passcodes on their
moblie device or authenticate via Duo Fush,
Groups
Nete: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the new activation code,
2FA Devices
Phones
Phons |
Hardwars Tokens
WebAuthn & L2
Administrators Expiration 24 hours ~| after generation
Reports
Settings Generate Duo Mobile Activation Code

Billing

Heed Heldp?
Upgrads your plan for support,

DUO - Attivazione tramite telefono

Scegli send Instructions by SMS.

Dashboanrd
Pashboard I -:!/vate Duc Mabiie

Activate Duo Mobile

Palicies

Applications

Usars This form allows you to generate a new activation code for this phone's Duo Mobile application. The Duo Mobile application allows the user 1o generate passcodes on their
mobile device or authanticate via Duo Push.

Groups
Note: Generating an activation code will invalidate any existing Duo Mobile credentials for this device until it is activated with the new activation code,

2FA Devices

Phones Phone ]
Hardware Tokens

WebAuthn & L2F

Send links via ® sMS
Email

Administrators

Reports

Settings

il Inatallation instructions Send installation instructions via SMS
illing

Noed Help?

Upgrade your plan for support.
Versloning

Core Authentication Service:
41 Activation instructions Send activation instruetions via SMS
Admin Pansl:
LR

Fiond Foloase

Avotunt 10 Send Instructions by SMS

2141

Skip this step

DUO - Invia SMS

Fare clic sul collegamento inviato al telefono e I'app DUO viene collegata all'account utente nella
Device Infosezione, come mostrato nell'immagine:



Dashboard * Fhones

Palicies
Applications
Users
sadks

Eih ——
2FA Devices
WebAuthn & U2F

Device Info

Administrators
Learn mane about Activating Duo Mobile 01,

FReports

Send SMS Passcodes...

Attach a user

Nt using Duo Mobile F— N, Model ’ . \ [+23
Settings New activation pending \ | \ |

Activats Duo Maoblle R
Billing

Last seen

13 hours ago
Howd Help?
Uipsgenda your pian for
suppon. Samngs
Voralaning
Cors Authentication Service: X

Humber = " I Show extension settings
SR
0019
Bénd Relaase Notas £ Dindcs s
Optional, Examples: “Work phone”, "Old iPod touch®
Account ID
4140-6371.97
Deployment 1D
Type Mabile ~

DUO - Dispositivo collegato

Verifica

Per verificare I'autenticazione, collegarsi al C8000V dal PC dell'utente tramite AnyConnect.

Digitare il nome utente e la password pe

r I'autenticazione primaria.

| [& Delata Phone



’_ﬁh Cisco AnyConnect | FlexVPN

& Please provide your credentials
e |

Username:

Password:

Connessione AnyConnect

sadks

e

Cancel

VPN:
Please provide your credentials

FlexVPN

Accettare quindi le spinte DUO sul cellulare.




7:54 =M [ e il al S0% S

Are you logging in to RADIUS ?
@ cisco syYSTEMS
© san Jose, CA, US

(O 7:54pmisT

2 sadks

Deny Approve

1l O <

Push DUO

~ = g x mgmg



<{froot>

R1l#sh crypto ikev2 sa detailed
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf
1 10.106.54.143/4500 10.197.243.98/54198 none/none
READY

Status

Encr: AES-CBC, keysize: 256, PRF: SHA384, Hash: SHA384, DH Grp:19, Auth sign: RSA, Auth verify: F1

Life/Active Time: 86400/147 sec

CE id: 1108, Session-id: 15

Status Description: Negotiation done

Local spi: 81094D322A295C92 Remote spi: 802F3CC9E1C33C2F
Local id: 10.106.54.143

Remote id: cisco.com

Remote EAP id:

sadks

AnyConnect user name

Local req msg id: © Remote req msg id: 10
Local next msg id: © Remote next msg id: 10
Local req queued: © Remote req queued: 10
Local window: 5 Remote window: 1

DPD configured for 60 seconds, retry 2
Fragmentation not configured.

Dynamic Route Update: disabled

Extended Authentication not configured.
NAT-T 1is detected outside

Cisco Trust Security SGT is disabled

Assi gned host addr: 192.168.13.5

Initiator of SA : No

2. Crypto session detail for the vpn session

<ffroot>

R1l#sh crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation
X - IKE Extended Authentication, F - IKE Fragmentation

//

/1 Assigned I P address fromt



R - IKE Auto Reconnect, U - IKE Dynamic Route Update
S - SIP VPN

Interface: Virtual-Access?2
Profile:

FI exVPN

i kev2 _Profile

Upti me: 00:01: 07

Session status: UP-ACTIVE
Peer: 10.197.243.97 port 54198 fvrf: (none) ivrf: (none)
Phasel_id: cisco.com
Desc: (none)
Session ID: 114
IKEv2 SA: local 10.106.54.143/4500 remote 10.197.243.98/54198 Active
Capabilities:DN connid:1 lifetime:23:58:53
IPSEC FLOW: permit ip ©.0.0.0/0.0.0.0 host

192.168.13.5

Active SAs: 2, origin: crypto map
Inbound: #pkts dec'ed 3 drop @ life (KB/Sec) 4607998/3532
Outbound: #pkts enc'ed @ drop © life (KB/Sec) 4608000/3532

3.Verification on ISE live logs

Navigareoperations > Live Logsfino ad ISE. E possibile visualizzare il report di autenticazione per
l'autenticazione primaria.



abulv |dentity Services Engine

cisco

Overview
Event 5200 Authentication succeeded
Username sadks
Endpoint Id 10.197.243.97 &
Endpoint Profile
Authentication Policy Default >> Default
Authorization Policy Default >> Basic_Authenticated_Access
Authorization Result VPN_AuthZ_Prof

Authentication Details

Source Timestamp 2022-02-08 23:46:28.957
Received Timestamp 2022-02-08 23:46:28.957
Policy Server isecube-b
Event 53200 Authentication succeeded
Username sadks
User Type User
Endpoint Id 10.197.243.97
Calling Station Id 10.197.243.97

ISE - Live Log

4. Verification on DUO authentication proxy
Passare a questo file con il proxy di autenticazione DUQO; c:\Program Files\Duo Security Authentication Proxy\log

<#root>

2022-02-08T23:24:50.080854+0530 [duoauthproxy.Tlib.log#info]
Sendi ng request from 10. 106. 54. 143
to radius_server_auto

/110. 106. ¢



2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] Received new request id 163 from ('10.106.5
2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163):

login attenpt for usernane 'sadks'

2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.Tlog#info]

Sendi ng request for user 'sadks' to ('10.197.243.116', 1812)

with id 191 [/ Primary auth sent t

2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.Tlog#info]

Got response for id 191 from (' 10.197.243.116', 1812); code 2

2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.log#info] http POST to
https:// api

xxxX[ .]duosecurity[.]com 443/ rest/vl/ preauth

2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_D
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): Got
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.Tlog#info]

http POST to
https://api

xxxX[.] duosecurity[.]com 443/ rest/vl/ auth

2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_D
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_D
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163):

Duo aut hentication returned 'allow : 'Success. Logging you in...

2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info]l (('10.106.54.143", 1645), sadks, 163):

Ret urni ng response code 2: AccessAccept

2022-02-08T23:24:59.357413+0530 [duoauthproxy.Tlib.log#info] (('10.106.54.143', 1645), sadks, 163): Send
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_D

Risoluzione dei problemi

1. Debug su C800V.

Per IKEv2:



® debug crypto ikev2

* debug crypto ikev2 client flexvpn
* debug crypto ikev2 internal

* debug crypto ikev2 packet

* debug crypto ikev2 error

Per IPSec:

* debug crypto ipsec
* debug crypto ipsec error

2. Per il proxy di autenticazione DUO, controllare i registri relativi al proxy del file di registro.
(C:\Program Files\Duo Security Authentication Proxy\log)

Viene mostrato lo snippet di codice di un log degli errori nel quale ISE rifiuta I'autenticazione
primaria:

<#root>
2022-02-07T13:01:39.589679+0530 [duoauthproxy.Tlib.Tlog#info]
Sendi ng proxi ed request

for id 26 to ('10.197.243.116', 1812) with id 18
2022-02-07T13:01:39.589679+0530 [duoauthproxy.Tlib.Tlog#info]

Cot response

for id 18 from ('10.197.243.116', 1812); code 3
2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info]l (('10.106.54.143', 1645), sadks, 26):

Primary credentials rejected - No reply nessage i n packet

2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 26): Retur

AccessRej ect



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



